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den 26 mars 2021

beslutade den 22 februari 2021.

Riksarkivet foreskriver med stdd av 11 och 12 §§ arkivforordningen
(1991:446) samt 10 § forordningen (2015:605) om dverlimnande av allménna
handlingar till andra organ &n myndigheter for forvaring.

1 kap. Omfattning och tillimpningsomrade

1§ I denna forfattning finns foreskrifter som reglerar vilka allménna hand-
lingar som far eller ska gallras inom statliga myndigheters arbete med infor-
mationssékerhet och sdkerhetsskydd. Forfattningen ska tillimpas vid gallring
av dessa handlingar.

2§ Foreskrifterna géller for

— statliga myndigheter, med undantag for riksdagens myndigheter, regering-
en, Regeringskansliet och utrikesrepresentationen,

— sadana organ som avses i 2 kap. 4 § offentlighets- och sekretesslagen
(2009:400) till den del de allmdnna handlingarna hérrdr fran den verksam-
het som avses i bilagan till offentlighets- och sekretesslagen,

— sadana enskilda organ som avses i lagen (2015:602) om 6verldmnande av
allménna handlingar till andra organ d4n myndigheter for férvaring.

Med begreppet myndighet avses i dessa foreskrifter, om inte annat anges,
sadana myndigheter och organ som upptas i forsta stycket.

3§ Foreskrifterna i denna forfattning géller om det inte finns avvikande reg-
ler om bevarande eller gallring i lag eller forordning eller i foreskrifter eller
beslut som grundar sig pa lag eller forordning.

2 kap. Definitioner

1§ Idenna forfattning avses med

fysisk sdkerhet att forhindra eller forsvara fysisk atkomst till,
skador pa och storningar i tillgangen till
organisationens information och
informationssystem, for sdakerhetsskydd detsamma
som anges i 2 kap. 3 § sdkerhetsskyddslagen
(2018:585),



RA-FS 2021:3 gallra forstora allménna handlingar eller uppgifter i
allménna handlingar eller vidta andra atgérder
med handlingarna som medfor
— forlust av betydelsebarande data,

— forlust av mojliga sammanstéllningar,

— forlust av s6kmojligheter, eller

— forlust av mdjligheter att bedoma handlingarnas
autenticitet,

informationssiakerhet bevarande av konfidentialitet, riktighet och
tillgdnglighet hos information, for sékerhetsskydd
detsamma som anges i 2 kap. 2 §
sdkerhetsskyddslagen (2018:585),

informationssystem applikationer, tjdnster eller andra komponenter
som hanterar information, i begreppet ingér ocksa
ndtverk och infrastruktur,

lagringsmedium fysiskt underlag for handlingar som anvénds for
att kunna lagra och ldsa uppgifter i till exempel
USB-minnen, mobiltelefoner, barbara datorer,
kopiatorer och skrivare,

personalsédkerhet att sékerstilla att anstéllda eller de som deltar i
verksamheten forstar sitt ansvar och ér lampliga
for de roller som de ér tilltdnkta for, for
sdkerhetsskydd detsamma som anges i 2 kap. 4 §
sakerhetsskyddslagen (2018:585),

signalskyddstjanst kryptografiska funktioner som dr godkénda av
forsvarsmakten och som ar avsedda for att skydda
sdkerhetskénslig verksamhet,

sakerhetsskydd detsamma som anges i 1 kap. 2 §

sdkerhetsskyddslagen (2018:585),
sikerhetskénslig detsamma som anges i 1 kap. 1 §
verksamhet sdkerhetsskyddslagen (2018:585),

sikerhetsskyddsklassi- detsamma som anges i 1 kap. 4 §
ficerad handling sdkerhetsskyddsforordningen (2018:658),

sikerhetsskyddsklassi-  detsamma som anges i 1 kap. 2 § sékerhetsskydds-
ficerade uppgifter lagen (2018:585).

3 kap. Gallring

1§ Gallring av rdkenskapsinformation, 16ne- och personaladministrativa
handlingar samt handlingar vid upphandling regleras i Riksarkivets foreskrif-
ter om gallring av sddana handlingar.



2§ Allménna handlingar som efter en tid forlorar betydelse for myndig-
heternas arbete med informationssékerhet och sdkerhetsskydd, till exempel
overflodiga sammanstéllningar eller sammanstillningsmdjligheter for fort-
16pande intern kontroll, avstdmning eller rapportering, far gallras med frister
som myndigheten sjdlv faststéller.

3§ Myndigheter far, med de begrinsningar som foljer av 4 och 5 §§, gallra
allménna handlingar som anges i bilagorna till denna forfattning. I bilaga 2
finns en bestdmmelse om att signalskyddsnycklar ska gallras, vilket innebar att
de begrinsningar som foljer av 4 och 5 §§ inte kan tillimpas for denna hand-

lingstyp.

4§ Gallringen far endast ske under forutsittning att allmédnhetens rétt till
insyn inte asidositts och att handlingarna bedoms sakna vérde for réttskipning,
forvaltning och forskning.

Allménna rad. Myndigheterna bor kontinuerligt genomfora analyser av
sin tilldmpning av forfattningens foreskrifter och med dess resultat som
stdd bevara handlingar som beddmts som viktiga for forstdelsen av
sékerhetsarbetet i den egna verksamheten eller forstaelsen for hur det
egna sdkerhetsarbetet pdverkat eller paverkats av omvérlden.

5§ For allmdnna handlingar som far gallras nér de inte behdvs for verksam-
heten ska fristen eller tidpunkten for gallring faststéllas sé att inte handlingar-
na gallras innan:

— foreskriven bearbetning, redovisning eller kontroll har slutforts,

— tidsfrist for revision och preskription har gatt ut,

— Dbetydelse for styrkande av réattigheter och skyldigheter eller

— Dbetydelse for forstaelse av andra handlingar har upphdort.

4 kap. Dokumentation

1§ Myndigheten ska dokumentera tillimpningen av dessa foreskrifter.

2§ Att myndighetens arkivredovisning ska omfatta hela myndighetens
arkivbestdnd framgér av 6 kap. 2 § Foreskrifter om &ndring av Riksarkivets
foreskrifter (RA—FS 1991:1) och allménna rdd om arkiv hos statliga myndig-
heterl. Av 16 § framgar dven att handlingar som gallras ska fortecknas.

3§ Ytterligare foreskrifter om dokumentation av elektroniska handlingar
(upptagningar for automatiserad behandling) finns i 5 kap Riksarkivets fore-
skrifter och allménna rdd om elektroniska handlingar (upptagningar for auto-
matiserad behandling).

! Andrad genom RA-FS 2019:2
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RA-FS 2021:3 1. Denna forfattning trader i kraft den 15 april 2021.

2. Denna forfattning far tillimpas retroaktivt.

KARIN ASTROM IKO
Fredrik Lindberg
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Bilaga 1 Gallring av informationssikerhetshandlingar forutom

sikerhetsskydd

Myndigheter far gallra handlingar enligt nedan

Handlingar

| Gallring

Anmirkningar

Handlingar och lagringsmedium

Dokumentation dver
forstorda handlingar
eller lagringsmedium.

Nar de inte behovs for
verksamheten.

Avser till exempel:
— Forstorings- eller
gallringsrapporter.
— Makuleringslistor.
— Kassations- och
avyttringsprotokoll/
rapporter.

Dokumenterade till-
stand om att fora ut
utrustning, handlingar
eller datorprogram
utanfor organisationens
lokaler.

Niér de inte behdvs for
verksamheten.

Dokumentation dver
transport av handlingar
och lagringsmedium.

Nar de inte behovs for
verksamheten.

Avser handlingar om
hur handlingar och
lagringsmedium skyd-
das mot obehorig at-
komst, missbruk eller
forvanskning under
transport.

Avser till exempel:
— Transportsédkerhets-
analyser.
— Transportsidkerhets-
planer.
— Beslut om transport-
nivaer.

Handlingar och upp-
gifter rérande hantering
av anvindaratkomst
eller behorighetskon-
troll till handlingar och
informationssystem.

Nar de inte behovs for
verksamheten.

Avser handlingar och
uppgifter om att styra
och begrénsa atkomst
till handlingar och
informationssystem,
sakerstdlla behorig
anvindaratkomst och
att forhindra obehorig
atkomst till informa-
tionssystem och tjéns-
ter samt att forhindra
obehorig atkomst till
system och tillamp-
ningar.




Handlingar

Gallring

Anmirkningar

Avser till exempel:
— Dokumenterade
beslut om tilldelning av
anvindaridentitet och
behorighet.
— Forteckningar 6ver
anvéndare med at-
komstrittigheter eller
behorigheter.
— Handlingar rérande
autentisering och
behorighetskontroll.
— Losenord.
— Anvindarkonton,
administratorskonton
och testkonton.

Handlingar rérande
kryptografiska
sikerhetsatgérder.

Niér de inte behdvs for
verksamheten.

Avser handlingar for
sadant som hantering
av krypteringsnycklar
och krypteringsmate-
riel vid generering,
lagring, himtning,
distribution, aterkal-
lande och destruering.

For gallring av
handlingar rérande
signalskyddstjinst, se
bilaga 2.

Handlingar rérande
aktiva kort och mjuka
certifikat.

Nar de inte behovs for
verksamheten.

Avser till exempel:

— Bestillningshand-
lingar.

— Kvittenser.

— Register 6ver kort och
certifikat.

— Kortet eller certifi-
katet.

For gallring av
handlingar inom
signalskyddstjinst,
se bilaga 2.
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Handlingar | Gallring | Anmirkningar
Informationssystem
Uppgifter och hand- Nir de inte behdvs for | Avser handlingar och

lingar som ror sdkerhet
vid utveckling av och
dndringar i informa-
tionssystem.

verksamheten.

uppgifter som syftar till
att sdkerstélla att for-
dndringar &r sékra,
kontrollerade, god-
kénda och infors pa ett
systematiskt, spar-

bart och kontrollerat
sétt.

Kan ingé i en sam-
lad dokumentation
avseende utveckling
och drenden om dnd-
ringar.

Avser till exempel:
— Andringsforslag.

— Losningsforslag.

— Rapporter om
genomforda fordand-
ringar.

— Handlingar rérande
test.

Avser inte den
dokumentation som
behovs for att doku-
mentera elektroniska
handlingar som ska
bevaras.

Forteckningar 6ver
tillgangar kopplade till
informationssystem.

Niér de inte behovs for
verksamheten.

Avser forteckningar
som identifierar och
kartldgger sadant som
maskinvaruenheter,
programvaror och
tjénster 1 syftet att
skaffa 6verblick over
tillatna och otillatna
enheter och program-
installationer och att ha
kontroll dver géllande
konfigurationer.




Handlingar Gallring Anmirkningar
Handlingar och upp- Niér de inte behdvs for | Avser dokumentation
gifter som beskriver verksamheten. som redogdr for de

ingdende delar i infor-
mationssystem och som
har betydelse for verk-
samhetens sdkerhet.

sakerhetsatgirder som
avser informations-
systemet och vad som
dr av betydelse for att
kunna uppritthalla
sdkerheten i och kring
systemet.

Kan ingd i en sam-
lad dokumentation som
beskriver ingdende
delar i informations-
systemet.

Avser inte den
dokumentation som
behovs for att doku-
mentera elektroniska
handlingar som ska
bevaras.

Handlingar rérande
dndringshantering inom
it-drift.

Nar de inte behovs for
verksamheten.

Avser handlingar och
uppgifter rérande
sdkerheten vid dnd-
ringar i informations-
system.

Avser till exempel:
— Uppgifter i register
over dndringar.
— Bedémningar av den
potentiella paverkan,
inbegripande paverkan

pa informaionssikerhet.

— Verifieringar av att
informationssiker-
hetskrav dr uppfyllda.

Kan ingd i en sam-
lad dokumentation som
rér dndringshantering.

Avser inte den
dokumentation som
behovs for att doku-
mentera elektroniska
handlingar som ska
bevaras
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Handlingar Gallring Anmirkningar
Handlingar rérande Nar de inte behovs for | Avser handlingar och
kapacitetshantering. verksamheten. uppgifter om nér

anvidndningen av
informationssystem
overvakas och justeras
samt nédr prognoser gors
av framtida kapacitets-
krav.

Kan ingé i en sam-
lad dokumentation om
kapacitetshantering.

Handlingar rérande
skydd mot skadlig kod.

Nar de inte behovs for
verksamheten.

Avser till exempel
inkomna program och
handlingar rérande
uppdatering av pro-
gram for upptickt av
skadlig kod m.m.

Uppgifter i loggar som
registrerar hindelser
som kan paverka
sikerheten i eller kring

ett informationssystem.

Niér de inte behovs for
verksamheten.

Avser manuell eller
automatisk registrering
av uppgifter i loggar
som syftar till att
uppticka och utreda
sadant som skadlig eller
otillaten paverkan,
obehorig atkomst och
funktionsstérningar i
informationssystem.
Kan bendmnas som
sdkerhetsloggar.

Dokumenterade ana-
lyser av innehallet i
sdkerhetsloggar.

Nir de inte behovs for
verksamheten.

Avser dven de upp-
gifter i loggar som
identifierats, samlats in,
kopierats for att ligga
till grund for analys.
Uppgifter i analyser
kan besté av t.ex.
beskrivning av
hindelser som for-
dndringar och stor-
ningar i driften, be-
domd orsak och vid-
tagen atgérd.

Kan inga i myndig-
hetens incidenthante-
ring.




Handlingar | Gallring | Anmirkningar
Personalsiikerhet
Handlingar rérande 1) Nér de inte behovs | Avser den bakgrunds-

bakgrundskontroll for
den som inte anstélls
eller anlitas.

for verksamheten om
kontrollen avbryts av
arbetsgivaren eller om
den sokande atertar
ansokan.

2) 2 ar efter det att be-
slutet om anstdllning
har vunnit laga kraft.
3) Vid preskriptions-
avbrott enligt diskrimi-
neringslagen (2008:567)
far handlingar istéllet
gallras forst da den
véckta talan avslutats
genom dom eller beslut
som vunnit laga kraft.

kontroll som kan goras
pé sdkande som ska
anstillas eller anlitas.
Avser inte handlingar
rorande den som
anstillts eller anlitats.

Handlingar rérande
tystnadsplikt.

Niér de inte behdvs for
verksamheten.

Kan bendmnas som till
exempel:

— Sekretessbevis.

— Sekretessforbindel-
ser.

— Tystnadspliktsfor-
bindelser.

Forteckningar over
leverantdrers personal
som dr behdrig att
komma at eller ta
emot myndighetens

Nar de inte behovs for
verksamheten.

information.
Larmlistor. Nar de inte behovs for | Avser listor med
verksamheten. kontaktuppgifter for
att nd personal vid
t.ex. hindelser av kris.
Handlingar vid Nar de inte behdvs for | Avser till exempel:

ansokan, utlimnande

verksamheten.

— Ansokningar om

eller aterlamnande av tjanstekort.
tjéanstekort. — Bestillningshand-

lingar.

— Kvittenser.
Uppgifter i Niér de inte behdvs for
tjdnstekortsregister. verksamheten.
Tjéanstekort. Nir kortet har

aterlamnats.

RA-FS 2021:3
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Handlingar Gallring Anmirkningar
Forlustanmélningar av | Nar de inte behovs for
tjénstekort. verksamheten.

Fysisk sikerhet

Handlingar rérande
sdkerhetsatgarder for
att forhindra otillaten
fysisk atkomst till,
skador pé och stor-
ningar i tillgangen till
organisationens infor-
mation och informa-
tionssystem.

Nar de inte behovs for
verksamheten.

Avser handlingar och
uppgifter rérande:

— Tilltrddesbegréns-
ning till olika delar av
verksamheten, till
exempel besokshante-
ring eller hantering av
kort, koder, nycklar
eller liknande .

— Skydd mot yttre och
miljorelaterade hot.

— Upptéckande funk-
tioner till exempel yttre
och inre larm och
objektslarm eller annan
systematisk bevakning.
— Personell bevakning,
t.ex. rapport efter
vaktbolags utryckning.

Ljud- och bildupptag-
ningar vid kamerabe-
vakning.

Nar de inte behovs for
verksamheten.

Handlingar som har
overforts till ett drende
gallras enligt reglerna
for drendet i Hvrigt.

Incidenthantering

Handlingar rérande
incidenter och
avvikelser.

Nar de inte behovs for
verksamheten.

Avser handlingar om
incidenter och av-
vikelser rorande till
exempel information, it
och personal och som
efter en tid forlorar
betydelse for verksam-
heten.

Avser inte hand-
lingar som:

— Ingér i eller leder till
brottsutredningar.




Handlingar

Gallring

Anmirkningar

— Leder till att bety-
dande atgérder eller
andringar vidtas i
sadant som till exempel
interna regelverk eller
informationssystem.

— Redogor for att och
hur incidenten paver-
kat riktighet, dkthet,
autenticitet, tillfor-
litlighet eller integritet i
handlingar som ska
bevaras.

— Redogor for inci-
denter som innebér
otillaten gallring.

RA-FS 2021:3
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Bilaga 2 Gallring av sikerhetsskyddshandlingar

Myndigheter far eller ska gallra handlingar enligt nedan

Handlingar

| Gallring

| Anmirkningar

Handlingar och lagringsmedium

Kvittenser av
handlingar eller
lagringsmedium.

1) 10 ar efter utgangen
av det ar d4 handlingen
i sdkerhetsskyddsklas-
sen konfidentiell eller
hemlig har ldmnats
tillbaka.

2) 10 ar efter utgangen
av det ar da lagrings-
mediet i sdkerhets-
skyddsklassen konfi-
dentiell eller hemlig
forstordes eller skrevs
over.

3) 25 ar efter utgadngen
av det ar d4 handlingen
i sdkerhetsskydds-
klassen kvalificerat
hemlig har lamnats
tillbaka.

4) 25 ar efter utgdngen
av det ar da lagrings-
mediet i sdkerhets-
skyddsklassen kvalifi-
cerat hemlig forstordes
eller skrevs over.

Auvser till exempel:

— Kvitton.

— Delgivningskvitten-
ser.

— Delgivningslistor.

— Uppgifter i register
och liggare

— Kvittensposter.

For myndigheter som
tillampar Sdkerhets-
polisens foreskrifter
om sdkerhetsskydd
finns inget krav om
kvittenser for hand-
lingar eller lagringsme-
dium i sékerhets-
skyddsklassen kon-
fidentiell eller lagre.

Dokumenterade beslut
om att medféra hand-
ling 1 sdkerhetsskydds-
klass konfidentiell eller
hemlig fran myndighets
lokaler eller omraden.

1) 10 ar efter utgangen
av det ar da beslutet om
att medfora handling i
sékerhetsskyddsklass
konfidentiell eller
hemlig har upphort att
gilla.

2) 25 ar efter utgéngen
av det ar da beslutet om
att medfora handling i
sékerhetsskyddsklass
kvalificerat hemlig har
upphort att gélla.




Handlingar

Gallring

Anmirkningar

Dokumenterade
overenskommelser om
distribution av hand-
lingar med annat land
eller mellanfolklig
organisation.

10 ar efter utgdngen av
det ar da beslutet har
upphort att gilla.

Samforvaringsbeslut.

1) Beslut som omfattar
handlingar med upp-
gifter i sdkerhets-
skyddsklassen konfi-
dentiell eller hemlig far
gallras 10 &r efter nytt
beslut.

2) Beslut som omfattar
handlingar i sdkerhets-
skyddsklassen kvalifi-
cerat hemlig far gallras
25 ar efter nytt beslut.

Avser de fall ddar myn-
digheten dokumenterar
beslut om att ett for-
varingsutrymme far
anvidndas gemensamt
av flera personer.

Dokumenterade beslut
om gemensam anvind-
ning av sikerhets-

1) Beslut som omfattar
handlingar i sédkerhets-
skyddsklassen konfi-

Avser de fall ddr myn-
digheten dokumenterar
beslut om gemensam

skyddsklassificerade dentiell eller hemlig far | anvandning av séker-
handlingar. gallras 10 ar efter nytt | hetsskyddsklassifice-
beslut. rade handlingar.
2) Beslut som omfattar Med gemensam an-
handlingar i sdkerhets- |vdndning avses att en
skyddsklassen kvalifi- |avgrinsad grupp av
cerat hemlig far gallras |personer ges atkomst
25 ar efter nytt beslut. | till sdkerhetsskydds-
klassificerade hand-
lingar som &r gemen-
samma for gruppen.
Dokumenterade 1) 10 ar efter utgangen
godkénnanden av av det ar da lagrings-
lagringsmedium. mediet avsedd for att

behandla uppgifter i
sékerhetsskyddsklassen
konfidentiell eller hem-
lig inte ldngre anvinds
for att behandla séker-
hetsskyddsklassifice-
rade uppgifter.
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Handlingar

Gallring

Anmirkningar

2) 25 ar efter utgdngen
av det ar da lagrings-
mediet avsedd for att
behandla uppgifter i
sékerhetsskyddsklassen
kvalificerat hemlig
forstorts.

Uppgifter i forteck-
ningar over lagrings-
medium som innehéller
eller innehallit upp-
gifter i sikerhets-
skyddsklassen konfi-
dentiell eller hemlig.

1) 10 ar efter utgangen
av det ar da lagrings-
mediet med uppgifter i
sékerhetsskyddsklassen
konfidentiell eller hem-
lig forstordes eller
skrevs over.

2) 25 ar efter utgdngen
av det ar da lagrings-
mediet med uppgifter i
sdkerhetsskyddsklassen
kvalificerat hemlig
forstordes eller skrevs
over.

Dokumentation dver
forstorda handlingar
eller lagringsmedium.

1) 10 ar efter utgangen
av det ar da handlingen
i sdkerhetsskydds-
klassen konfidentiell
eller hemlig forstérdes.
2) 10 ar efter utgangen
av det ar d4 notering
gjordes om att lagrings-
mediet i sdkerhets-
skyddsklassen konfi-
dentiell eller hemlig har
forstorts.

3) 25 ar efter utgangen
av det ar da handlingen
i sdkerhetsskydds-
klassen kvalificerat
hemlig forstordes.

4) 25 ar efter utgdngen
av det ar d4 notering
gjordes om att lagrings-
mediet i sdkerhets-
skyddsklassen kvalifi-
cerat hemlig forstorts.

Avser till exempel:

— Forstoringsrapporter.
— Forstoringslistor.

— Makuleringslistor.

— Kassations— och
avyttringsprotokoll/-
rapporter.

For myndigheter som
tillimpar Sakerhets-
polisens foreskrifter
om sikerhetsskydd
finns inget krav om att
dokumentera forstoring
av handlingar eller
lagringsmedium i
sdkerhetsskyddsklassen
konfidentiell eller lagre.




Handlingar

Gallring

Anmirkningar

Handlingar och upp-
gifter rérande hantering
av anvandaritkomst
eller behorighetskon-
troll till handlingar och
informationssystem.

1) 10 ar efter att be-
horigheten eller mot-
svarande har upphort
att gélla for handlingar
och uppgifter i siker-
hetsskyddsklass konfi-
dentiell eller hemlig.

2) 25 ar efter att be-
horigheten eller mot-
svarande har upphort
att gilla for handlingar
och uppgifter i siker-
hetsskyddsklass kvali-
ficerat hemlig.

Avser handlingar och
uppgifter om att styra
och begrinsa dtkomst
till handlingar och
informationssystem,
sikerstidlla behorig
anvéndaratkomst och
att forhindra obehorig
atkomst till informa-
tionssystem och tjénster
samt att forhindra
obehorig atkomst till
system och tilldmp-
ningar.

Avser till exempel:
— Dokumenterade be-
slut om tilldelning av
anvandaratkomst,
anvéndaridentitet och
behorighet.
— Forteckningar dver
anvéndare med at-
komstrattigheter eller
behorigheter.
— Anvéndaridentiteter.
— Handlingar rérande
autentisering och be-
horighetskontroll.
— Hantering av 16sen-
ord.
— Anvindar-, admini-
strators-, och testkonton.

For myndigheter som
tilldimpar Sdkerhets-
polisens foreskrifter
om sdkerhetsskydd
géller dokumenta-
tionskrav endast for
sakerhetsskyddsklassen
hemlig eller lagre.
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Handlingar Gallring Anmirkningar
Handlingar rérande 1) 10 ar efter utgdngen | Avser till exempel:
skyddad transport av av det ar da transporten |— Transportsidkerhets-
sdkerhetsskyddsklassi- | genomférdes av hand- |analyser.
ficerade handlingar, lingar, lagringsmedium |— Transportsdkerhets-
lagringsmedium och eller materiel i sdker- | planer.
skyddsvird materiel. hetsskyddsklassen — Beslut om transport-
konfidentiell eller nivaer.
hemlig.

2) 25 ar efter utgangen
av det ar da transporten
genomfordes av hand-
lingar, lagringsmedium
eller materiel i sdker-
hetsskyddsklassen
kvalificerat hemlig.

3) Nr de inte behovs
for verksamheten da
transporten genomforts
av handlingar, lagrings-
medium eller materiel
som inte faller under
klassificeringarna ovan.

Signalskyddstjinst

Forkortningar som anvinds i Forsvarsmaktens foreskrifter om

signalskyddstjansten.

SG = Signalskyddsgrad
R =Restricted

C = Confidential

S =Secret

TS =Top Secret

TRF = Trafikskydd

Handlingar rérande
hantering av incidenter.

10 ar efter att drendet
om incidenten har
avslutats eller 10 ar
efter det att handlingen
om incident kommit in.

Avser incidenter med
signalskyddsnycklar,
signalskyddsmateriel,
aktiva kort eller mjuka
certifikat.

Avser till exempel:

— Anmilningar.

— Handlingar och
uppgifter i utredningar.
— Beslut och medde-
lande om atgérder.

— Information till
Forsvarsmakten.




Handlingar

Gallring

Anmirkningar

Med handlingar som
kommit in till myndig-
heten avses inkomna
meddelanden om till
exempel vilka atgirder
som ska vidtas vid inci-
denter.

Avser inte handlingar
som:

— Ingér i eller leder till
brottsutredningar.

— Leder till att bety-
dande atgérder eller
andringar vidtas i
sadant som interna
regelverk.

Bestallningar av

Efter att

signalskyddsnycklar. signalskyddsnycklarna

har distribuerats.
Mottagningsbevis Nir de inte behdvs for
rorande signalskydds- | verksamheten.
nycklar.

Kvitton och kvittens-
listor for signalskydds-
nycklar och delgivning
av signalskyddsnycklar
med beteckningarna
SG S, SG C, SG R eller
SG TRF.

10 ar efter att respek-
tive nyckel har upphort
att gélla.

Kvitton och kvittens-
listor for signalskydds-
nycklar och delgivning
av signalskyddsnycklar
med beteckningen SG
TS.

25 ér efter att
respektive nyckel har
upphort att gélla.

Forteckningar 6ver
signalskyddspersonal
som har tillgang till
signalskyddsnycklar for
signalskyddsnycklar
med beteckningarna
SG S, SG C, SG R eller
SG TRF.

10 ar efter den sista
anteckningen.
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Handlingar Gallring Anmirkningar
Forteckningar dver 25 &r efter den sista

signalskyddspersonal | anteckningen.

som har tillgang till

signalskyddsnycklar for

signalskyddsnycklar

med beteckningen SG
TS.

Uppgifter i register Niér de inte behdvs for

over signalskydds- verksamheten.

utbildad personal.

Dokumenterade Niér de inte behdvs for | Avser handlingar som

individuella resultat
fran utbildning i
signalskydd.

verksamheten.

upprittas efter genom-
ford signalskydds-
utbildning och som
skickas till Totalfor-
svarets signalskydds-
skola.

Dokumentation dover

10 ar efter att respek-

produktion av signal- | tive nyckel har upphort

skyddsnycklar. att gélla.

Signalskyddsnycklar. Ska gallras nér signal- | Avser dven avskrifter
skyddsnycklarna har eller kopior av signal-
upphort att gélla eller | skyddsnycklar.
nér de inte behdvs for Av Forsvarsmaktens
verksamheten. foreskrifter om signal-

skyddstjansten ska
varje signalskydds-
nyckel snarast forstoras
ndr den har upphort att
gilla eller ndr den inte
langre behovs for

tjénsten.
Dokumenterade till- 10 ar efter att respek-
stdnd for avskrift eller | tive nyckel har upphort
kopia av signalskydds- | att gélla.
nycklar.
Dokumentation dver att | 10 ar efter det att res-
avskrifter eller kopior | pektive nyckel har upp-
har gjorts. hort att gélla.
Foljesedlar for signal- | 10 ar efter det att res-
skyddsnycklar med pektive nyckel har
beteckningarna SG S, |upphort att gélla.

SG C, SG R eller SG
TRF.

Foljesedlar for signal-
skyddsnycklar med
beteckningen SG TS.

25 ar efter det att res-
pektive nyckel har
upphort att gélla.




Handlingar Gallring Anmirkningar
Dokumenterade beslut | 10 ér efter att signal-
om utforsel av sig- skyddsnycklarna inte

nalskyddsnycklar.

behovs 1 verksamheten.

Dokumenterade resultat
av inventering av sig-
nalskyddsnycklar med
beteckningarna SG S,
SG C, SG R eller SG
TRF.

10 ar efter
inventeringsdatum.

Dokumenterade resultat
av inventering av sig-
nalskyddsnycklar med
beteckningen SG TS.

25 ér efter
inventeringsdatum.

Trafiklistor dver mot-
tagna och skickade
krypterade medde-
landen.

Nar de inte behovs for
verksamheten.

Dokumentation av
forstoring av sig-
nalskyddsnycklar med
beteckningarna SG S,
SG C, SG R eller SG
TRF.

10 ar efter att de har
forstorts.

Dokumentation av
forstoring av signal-

25 ar efter att de har
forstorts.

skyddsnycklar med

beteckningarna SG TS.

Uppgifter i register Nir de inte behdvs for
over samtliga signal- verksamheten.
skyddsnycklar.

Planer for internkon- | Nér planen har

troll av signalskydds- | reviderats.

tjénst.

Protokoll fran intern-
kontroll av signal-
skyddstjénst.

10 ar efter utgangen av
det ar da de uppritta-
des.

Dokumenterade resultat
vid signalkontroll.

10 ar efter utgangen av
det ar da de uppritta-
des.

Avser inte anmélningar
till Férsvarsmakten.

Kvittenser av signal-
skyddsmateriel.

Efter att materielen har
aterlamnats.
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Handlingar Gallring Anmirkningar
Uppgifter i register Nér de inte behdvs for | Avser de uppgifter en
over signalskydds- verksamheten. verksamhet registrerar
materiel. om till exempel var

skyddsmaterial finns
och dess individnum-
mer.

Dokumenterade resultat
av inventering av
signalskyddsmateriel.

5 ar efter utgédngen av
det ar da inventeringen
utfordes.

Dokumenterade
Overenskommelser om
utlan av signalskydds-
materiel.

10 ar efter utgangen
Overenskommelse.

Dokumenterade god-
kdnnande om utforsel
av signalskyddsmateriel
utanfor svenskt territo-
rium.

10 ar efter att utforseln
inte langre &dr aktuell.

Avser inkomna god-
kdnnanden fran For-
svarsmaktens hog-
kvarter.

Mottagningsbevis till
aktiva kort och mjuka
certifikat.

Nar de inte behovs for
verksamheten.

Foljesedlar vid mot-
tagning av aktiva kort
och mjuka certifikat.

10 ar efter det att
foljesedeln upprittats.

Kvitton och kvittens-
liggare om aktiva kort
som innehaller certifi-
kat och mjuka certifi-
kat.

10 ar efter det att det
aktiva kortet som inne-
haller certifikat har
aterlamnats eller det
mjuka certifikatet

upphort att gélla.
Kvitton och kvittens- | Nér de inte behovs for
liggare om aktiva kort | verksamheten.

som inte innehaller
certifikat.

Uppgifter i register om
aktiva kort och mjuka
certifikat.

Nar de inte behovs for
verksamheten.

Avser de uppgifter en
verksamhet registrerar
om till exempel var
aktiva kort och mjuka
certifikat finns,
innehavare och dess
serienummer.

Mjuka certifikat.

Nar mjukt certifikat
upphort att gélla eller
nér de inte behdvs for
verksamheten.




Handlingar | Gallring | Anmirkningar
Informationssystem
Uppgifter och hand- Nér de inte behdvs for | Avser handlingar och

lingar som ror sékerhet
avseende utveckling
och dndringar i infor-
mationssystem.

verksamheten.

uppgifter som syftar till
att sdkerstélla att for-
dndringar &r sékra,
kontrollerade, god-
kédnda och infors pa ett
systematiskt, sparbart
och kontrollerat sitt.
Kan ingé i en samlad
dokumentation avseen-
de utveckling och dren-
den om éndringar.
Avser till exempel:
— Andringsforslag.
— Losningsforslag.
— Rapporter om genom-
forda forandringar.
— Handlingar om test.
Avser inte den doku-
mentation som behdvs
for att dokumentera
elektroniska handlingar
som ska bevaras.

Forteckningar dver
informationstillgangar.

Nar de inte behovs for
verksamheten.

Avser forteckningar
som identifierar och
kartldgger sddant som
maskinvaruenheter,
programvaror och
tjénster i syftet att
skaffa 6verblick over
tillatna och otillatna
enheter och program-
installationer och ha
kontroll &ver gillande
konfiguration.

Handlingar och upp-
gifter som beskriver
ingdende delar i infor-
mationssystemet som
har betydelse for sdker-

hetskénslig verksamhet.

Nar de inte behovs for
verksamheten.

Avser dokumentation
som redogdr for de
sdkerhetsatgérder som
avser informations-
systemet och vad som
ar av betydelse for att
kunna uppritthalla
sdkerheten i och kring
systemet.
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Handlingar

Gallring

Anmirkningar

Kan ingd i en samlad
dokumentation som
beskriver ingdende
delar i informations-
systemet.

Avser inte den
dokumentation som
behovs for att doku-
mentera elektroniska
handlingar som ska
bevaras.

Handlingar rérande
andringshantering inom
it-drift.

Nar de inte behovs for
verksamheten.

Avser handlingar och
uppgifter rérande
sdkerheten vid dnd-
ringar i informations-
system.

Kan inga i en samlad
dokumentation som ror
dndringar.

Avser till exempel:

— Uppgifter i register
over dndringar.

— Beddmningar av den
potentiella paverkan,
inbegripande péverkan
pa informationsséker-
het.

— Verifieringar av att
informationssikerhets-
krav dr uppfyllda.

Avser inte den doku-
mentation som behdvs
for att dokumentera
elektroniska handlingar
som ska bevaras.

Handlingar rérande
kapacitetshantering.

Nar de inte behovs for
verksamheten.

Avser handlingar och
uppgifter om nér an-
vindning av informa-
tionssystem Overvakas
och justeras samt nir
prognoser gors av
framtida kapacitetskrav.
Kan inga i en samlad
dokumentation om
kapacitetshantering.




Handlingar Gallring Anmirkningar
Handlingar rérande Nar de inte behovs for | Avser till exempel
skydd mot skadlig kod. |verksamheten. inkomna program och

handlingar rérande
uppdatering program
for upptéckt av skadlig
kod m.m.

Uppgifter i loggar som
registrerar hdandelser
som kan paverka sidker-
heten i eller kring ett

1) 10 ar efter utgdngen
av det ar da uppgifterna
registrerades om de ror
uppgifter i sdkerhets-

Avser manuell eller
automatisk registrering
av uppgifter i loggar
som syftar till att

informationssystem. skyddsklass konfiden- |upptéicka och utreda
tiell eller hemlig. sadant som skadlig eller
2) 25 ar efter utgdngen | otillaten paverkan,
av det ar da uppgifterna | obehorig dtkomst och
registrerades om de ror | funktionsstdrningar i
uppgifter i sdkerhets-  |informationssystem.
skyddsklass kvalificerat | Kan benimnas som
hemlig. sikerhetsloggar.
3) 5 ar efter utgdngen
av det ar da uppgifterna
registrerades om for
uppgifter som inte
faller under klassifice-
ringarna ovan.
Dokumenterade 1) 10 ar efter utgdngen | Avser dven de uppgifter
analyser av innehéllet1 |av det ar d4 analysen iloggar som identifie-
sikerhetsloggar. upprittats dver uppgif- |rats, samlats in eller
ter i sdkerhetsskydds- | kopierats for att ligga
klass konfidentiell eller |till grund for analys.
hemlig. Uppgifter i analyser
2) 25 ar efter utgangen |kan besta av t.ex. be-
av det ar da analysen skrivning av hdndelser
upprittats 6ver uppgif- |som fordndringar och
ter i sdkerhetsskydds- |storningar i driften,
klass kvalificerat beddmd orsak och
hemlig. vidtagen atgérd.
3) 5 ér efter utgangen Kan ingéd i myndig-
av det ar da analysen hetens incidenthante-
uppriéttats ver uppgif- |ring.
ter som inte faller under
klassificeringarna ovan.
Personalsiikerhet

Anmdlan till Sékerhets-
polisen om kontaktper-
soner som beslutar om
registerkontroll.

Nar de inte behovs for
verksamheten.
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Handlingar

Gallring

Anmirkningar

Handlingar i grundut-
redningar inom séker-
hetsprévningar for den
som inte har anstillts
eller anlitats.

1) Nér de inte behdvs
for verksamheten om
provningen avbryts av
arbetsgivaren eller om
den sokande atertar
ansokan.

2) 2 ar efter det att
beslutet om anstéllning
har vunnit laga kraft.
3) Vid preskriptions-
avbrott enligt diskrimi-
neringslagen (2008:567)
far handlingar istéllet
gallras forst dd den
véckta talan avslutats
genom dom eller beslut
som vunnit laga kraft.

Avser dokumentation
inom grundutredningar
av sadant som séker-
hetsprovningsintervju,
bedomning av betyg,
referenser eller infor-
mation himtad fran
Oppna kéllor pa internet
och som myndigheten
beddmer vara allmidnna
handlingar.

Med avbruten prov-
ning avses till exempel
de fall nér tjénster har
dragits tillbaka efter
annonsering eller om
behovet av deltagande i
sikerhetskénslig verk-
samhet upphdrt under
tiden som sikerhets-
provningen pagar.

Handlingar i grund-
utredningar inom siker-
hetsprovningar som dr
utdver det dokumen-
terade resultatet for den
som anstallts eller
anlitats.

Nar de inte behovs for
verksamheten.

Avser dokumentation
inom grundutredningar
av sadant som siker-
hetsprovningsintervju,
bedomning av betyg,
referenser eller infor-
mation hamtad fran
Oppna kéllor pa inter-
net och som myndig-
heten bedomt vara
allmédnna handlingar.

Avser inte det doku-
menterade resultatet av
sdkerhetsprovningen
enligt 5 kap. 5 § sdker-
hetsskyddsforord-
ningen (2018:658).

Avser inte sikerhets-
skyddsbeslut i person-
drende.




Handlingar Gallring Anmirkningar
Dokumenterade sam- | Nar deltagandet i den
tycken till registerkon- | sékerhetskénsliga

troll for den som har
anstillts eller pa annat
sétt ska delta i den
sikerhetskénsliga
verksamheten.

verksamheten avslutats.

Dokumenterade sam-
tycken till registerkon-
troll for den som inte
har anstillts eller

Niér beslutet om att
anstélla en annan
kandidat har vunnit
laga kraft eller nar

anlitats. anstédllningsdrendet

avbryts och ingen

anstalls .
Framstdllningar om Nér de inte behdvs for | Avser ndr myndigheten
registerkontroll for den | verksamheten. tagit en kopia av

som har anstallts, ar
anstélld eller pa annat
sétt ska delta, eller
deltar, i den sdkerhets-

kédnsliga verksamheten.

framstéllan till
Sakerhetspolisen.

Framstdllningar om
registerkontroll for den
eller de som inte har
anstéllts eller anlitats.

Nir anstéllningsbeslutet
for den som fétt
tjdnsten har vunnit laga
kraft eller efter beslut
om att person inte ska
anlitas eller anstdll-
ningsirendet avbryts
och ingen anstalls.

Avser nir myndigheten
tagit en kopia av fram-
stéllan till Sakerhets-
polisen.

Avanmélningar eller
dndringar av den kon-
trollerades forhallan-
den.

Nar de inte behovs for
verksamheten.

Avser de fall myndig-
heten tagit kopia pa den
skriftliga underrittel-
sen som skickas till
Siakerhetspolisen.

Handlingar rérande
tystnadsplikt.

Nar de inte behovs for
verksamheten.

Kan bendmnas som till
exempel:
— Sekretessbevis.

— Sekretessforbindelser.

— Tystnadspliktsfor-
bindelser.
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Handlingar

| Gallring

| Anmirkningar

Fysisk sikerhet

Handlingar som syftar
till att forebygga att
endast behoriga far
tilltrade till byggnader
som anvénds for

1) 2 ar efter att
tillstdndet har upphort
att gélla eller att
ansokan har avslagits
till byggnader som

Avser handlingar dver
vilka som har behorig-
het att tilltrdda olika
delar verksamheten dar
de kan fa tillgang till

sikerhetskénslig rymmer handlingar i sikerhetsskyddsklassi-

verksamhet. sékerhetsskyddsklassen |ficerade uppgifter och
begrédnsat hemlig. handlingar eller att fa
2) 10 ar efter att insyn i sdkerhetskénslig
tillstandet har upphort | verksamhet.
att gélla eller att Avser bade omraden,
ansOkan har avslagits | byggnader och andra
till byggnader som anldggningar eller
rymmer handlingar i objekt.
sdkerhetsskyddsklassen | Avser till exempel:
konfidentiell upp till — Besokstillstand.
hemlig — Avslagna ansokningar.
3) 25 ar efter att — Uppgifter i forteck-
tillstdndet har upphdrt | ningar 6ver besdkare.
att gélla eller att
ansOkan har avslagits
till byggnader som
rymmer handlingar
sékerhetsskyddsklassen
kvalificerat hemlig.

Uppgifter i forteck- 1) 2 ar efter senast Avser bade omraden,

ningar over kort, koder,
nycklar eller liknande
till byggnader som
anvéinds for sdker-

hetskénslig verksamhet.

inforda uppgift avse-
ende byggnader som
rymmer handlingar i
sdkerhetsskyddsklassen
begridnsat hemlig.

2) 10 ar efter senast
inforda uppgift avse-
ende byggnader som
rymmer handlingar i
sékerhetsskyddsklassen
begrédnsat hemlig upp
till hemlig.

3) 25 ar efter senast
inforda uppgift avse-
ende byggnader som
rymmer handlingar i
sékerhetsskyddsklassen

kvalificerat hemlig.

byggnader eller
utrymmen.




Handlingar Gallring Anmirkningar
Handlingar rérande Nar de inte behovs for | Avser handlingar och
teknisk bevakning. verksamheten. uppgifter i och rérande

upptiackande funktione
till exempel yttre och
inre larm och objekts-
larm eller annan syste-
matisk bevakning.

Avser dven hand-
lingar som ror sdker-
hetsteknisk dokumen-
tation for sadant som
inbrottslarm, overfalls-
larm, brandlarm, pas-
sersystem och kamera-
system.

Ljud- och bildupptag-
ningar vid kamerabe-
vakning.

Niér de inte behdvs for
verksamheten.

Handlingar som har
overforts till ett drende
gallras eller bevaras
enligt reglerna for
drendet i 6vrigt.

Handlingar rérande
personell bevakning.

Nér de inte behovs for
verksamheten.

Avser till exempel
rapporter fran vakt-
bolag.

Handlingar som har
overforts till ett drende
gallras eller bevaras
enligt reglerna for
drendet i 6vrigt.

Handlingar rérande
skyddad transport av
sdkerhetsskydds-
klassificerade hand-
lingar och skyddsvird
materiel.

Nar de inte behovs for
verksamheten.

Avser till exempel:

— Transportsdkerhets-
analyser.

— Transportsidkerhets-
planer.

— Beslut om transport-
nivéer.
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Handlingar

| Gallring

| Anmirkningar

Incidenthantering

Handlingar rérande
incidenter och
avvikelser.

1) 10 ar efter utgdngen
av det ar da drenden om
incidenter i sdkerhets-
skyddsklass konfiden-
tiell eller hemlig avslu-
tades.

2) 25 ar efter utgédngen
av det ar da drenden om
incidenter i sdkerhets-
skyddsklass kvalificerat
hemlig avslutades.

3) Nér de inte behovs
for verksamheten da
incidenten inte faller
under klassificeringar-
na ovan.

Avser handlingar om
incidenter och avvikel-
ser rorande till exempel
information, it och
personal och som efter
en tid forlorar betydelse
for verksamheten.
Avser inte handlingar
som:
— Ingér i eller leder till
brottsutredningar.
— Leder till att bety-
dande atgérder eller
andringar vidtas i
sadant som t.ex.
interna regelverk eller
informationssystem.
— Redogor for att och
hur incidenten paverkat
riktighet, dkthet, auten-
ticitet, tillforlitlighet
eller integritet i hand-
lingar som ska bevaras.
— Redogor for inciden-
ter som innebdr otilld-
ten gallring.
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