Riksarkivets foreskrifter och allmédnna rad (RA-FS
2021:3) om gallring inom myndigheters arbete med in-
formationssikerhet och sakerhetsskydd

RA-FS 2021:3 med édndringar till och med RA-FS 2024:7

Detta ar en konsoliderad version. Den konsoliderade versionen dar en sammanstallning
av alla bestammelser, fran grundforfattning till senaste andringsférfattning. Det ar all-
tid den tryckta versionen som galler i rattssammanhang. Kontrollera darfor alltid texten
mot den tryckta versionen. For noter uppgift om bemyndigande och ikrafttradande-
och dvergdngsbestimmelser, se respektive tryckt férfattning. Andringar markeras ge-
nom att nummer pa senaste andringsférfattningen anges inom parentes efter den pa-
ragraf som andrats. Se tryckta foreskrifter som pdf.

1 kap. Omfattning och tillimpningsomride

1§ Idenna forfattning finns foreskrifter som reglerar vilka allménna handlingar
som far eller ska gallras inom statliga myndigheters arbete med informationsséker-
het och sdkerhetsskydd. Forfattningen ska tillimpas vid gallring av dessa hand-
lingar.

2§ Foreskrifterna géller for
— statliga myndigheter, med undantag for riksdagens myndigheter, regeringen, Re-
geringskansliet och utrikesrepresentationen,
— sddana organ som avses i 2 kap. 4 § offentlighets- och sekretesslagen (2009:400)
till den del de allminna handlingarna hérrdr frdn den verksamhet som avses 1 bila-
gan till offentlighets- och sekretesslagen,
— sddana enskilda organ som avses i lagen (2015:602) om &verlamnande av all-
manna handlingar till andra organ &n myndigheter {for forvaring.

Med begreppet myndighet avses i1 dessa foreskrifter, om inte annat anges, sddana
myndigheter och organ som upptas 1 forsta stycket.

3§ Foreskrifterna i denna forfattning géiller om det inte finns avvikande regler om
bevarande eller gallring i lag eller forordning eller i foreskrifter eller beslut som
grundar sig pé lag eller forordning.

2 kap. Definitioner

1§ Idenna forfattning avses med
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fysisk sdkerhet att forhindra eller forsvéara fysisk
atkomst till, skador pa och storningar i
tillgdngen till organisationens
information och informationssystem, for
sdkerhetsskydd detsamma som anges i 2
kap. 3 § sdkerhetsskyddslagen
(2018:585),

gallra forstora allmédnna handlingar eller
uppgifter i allménna handlingar eller
vidta andra atgérder med handlingarna
som medfor
— forlust av betydelsebirande data,
— forlust av mojliga sammanstéllningar,
— forlust av sokmojligheter, eller
— forlust av mojligheter att bedoma
handlingarnas autenticitet,

informationssidkerhet bevarande av konfidentialitet, riktighet
och tillgidnglighet hos information, for
sakerhetsskydd detsamma som anges i 2
kap. 2 § sdkerhetsskyddslagen
(2018:585),

informationssystem applikationer, tjanster eller andra
komponenter som hanterar information,
i begreppet ingar ocksé nétverk och
infrastruktur,

lagringsmedium fysiskt underlag for handlingar som
anvénds for att kunna lagra och ldsa
uppgifter i till exempel USB-minnen,
mobiltelefoner, barbara datorer,
kopiatorer och skrivare,

personalsédkerhet att sikerstilla att anstéllda eller de som
deltar i verksamheten forstér sitt ansvar
och ér ldmpliga for de roller som de ar
tilltankta for, for sdkerhetsskydd
detsamma som anges i 2 kap. 4 §
sdkerhetsskyddslagen (2018:585),

signalskyddstjanst kryptografiska funktioner som &r
godkinda av forsvarsmakten och som é&r
avsedda for att skydda sékerhetskanslig
verksamhet,
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fysisk sdkerhet att forhindra eller forsvéara fysisk
atkomst till, skador pa och storningar i
tillgdngen till organisationens
information och informationssystem, for
sdkerhetsskydd detsamma som anges i 2
kap. 3 § sdkerhetsskyddslagen
(2018:585),

sdkerhetsskydd detsamma som anges i 1 kap. 2 §
sakerhetsskyddslagen (2018:585),

sakerhetskénslig detsamma som anges i | kap. 1§
verksamhet sakerhetsskyddslagen (2018:585),
sdkerhetsskydds- detsamma som anges i 1 kap. 4 §
klassificerad sakerhetsskyddsforordningen
handling (2018:658),

Sékerhetsskydds- Detsamma som anges i 1 kap. 2 §
klassificerade sakerhetsskyddslagen (2018:585).
uppgifter

3 kap. Gallring
1§ Upphévd. (RA-FS 2024:7)
2§ Upphéavd. (RA-FS 2024:7)

38§ Myndigheter fir, med de begrinsningar som foljer av 4 och 5 §§, gallra all-
ménna handlingar som anges 1 bilagorna till denna forfattning. I bilaga 2 finns en
bestimmelse om att signalskyddsnycklar ska gallras, vilket innebér att de begréns-
ningar som foljer av 4 och 5 §§ inte kan tillimpas for denna handlingstyp.

4§ Gallringen far endast ske under forutséttning att allmanhetens ratt till insyn inte
asidosdtts och att handlingarna bedoms sakna virde for réttskipning, forvaltning och
forskning.

Allmdinna rdad. Myndigheterna bor kontinuerligt genomfora analyser av sin till-
lampning av forfattningens foreskrifter och med dess resultat som stod bevara
handlingar som bedomts som viktiga for forstaelsen av sdkerhetsarbetet i den egna
verksamheten eller forstaelsen for hur det egna sdkerhetsarbetet paverkat eller pa-
verkats av omvirlden.

5§ For allmédnna handlingar som fér gallras nér de inte behdvs for verksamheten
ska fristen eller tidpunkten for gallring faststdllas sa att inte handlingarna gallras in-
nan:

— foreskriven bearbetning, redovisning eller kontroll har slutforts,

— tidsfrist for revision och preskription har gatt ut,
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— betydelse for styrkande av réttigheter och skyldigheter eller
— betydelse for forstaelse av andra handlingar har upphort.

4 kap. Dokumentation
1§ Myndigheten ska dokumentera tillimpningen av dessa foreskrifter.

2§ Att myndighetens arkivredovisning ska omfatta hela myndighetens arkivbe-
stand framgar av 6 kap. 2 § Foreskrifter om dndring av Riksarkivets foreskrifter
(RA-FS 1991:1) och allméinna rdd om arkiv hos statliga myndigheter.! Av 16 §
framgar dven att handlingar som gallras ska fortecknas.

38§ VYtterligare foreskrifter om dokumentation av elektroniska handlingar (upptag-
ningar for automatiserad behandling) finns 1 5 kap. Riksarkivets foreskrifter och all-
méinna rad om elektroniska handlingar (upptagningar for automatiserad behand-

ling).

! Andrad genom RA-FS 2019:2.
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Innehallsforteckning
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Bilaga 1 Gallring av handlingar inom myndigheters arbete med informationssdikerhet utom

siikerhetsskydd

Myndigheter fir gallra handlingar enligt nedan

Handlingar

Gallring

Anmérkningar

Handlingar och lagringsmedium

storda handlingar eller
lagringsmedium.

Dokumentation over for-

Nar de inte behdvs for
verksamheten.

Avser till exempel:

— Forstorings- eller gallrings-
rapporter.

— Makuleringslistor.

— Kassations- och avyttrings-
protokoll/rapporter.

handlingar eller dator-
program utanfOr organi-
sationens lokaler.

Dokumenterade tillstdnd
om att fOra ut utrustning,

Nar de inte behovs for
verksamheten.

Dokumentation dver
transport av handlingar
och lagringsmedium.

Nar de inte behovs for
verksamheten.

Avser handlingar om hur

handlingar och lagringsme-

dium skyddas mot obehorig

atkomst, missbruk eller for-

vanskning under transport.
Avser till exempel:

— Transportsidkerhetsana-

lyser.

— Transportsidkerhetsplaner.

— Beslut om transportnivaer.

Handlingar och uppgif-
ter rorande hantering av
anvindaratkomst eller
behorighetskontroll till

tionssystem.

handlingar och informa-

Nar de inte behovs for
verksamheten.

Avser handlingar och uppgif-
ter om att styra och begrinsa
atkomst till handlingar och
informationssystem, séker-
stdlla behorig anvéandarét-
komst och att forhindra obe-
horig atkomst till informat-
ionssystem och tjénster samt
att forhindra obehorig ét-
komst till system och till-
lampningar.

Avser till exempel:
— Dokumenterade beslut om
tilldelning av anvéndaridenti-
tet och behorighet.
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Handlingar

Gallring

Anmiirkningar

— Forteckningar 6ver anvén-
dare med atkomstréttigheter
eller behorigheter.

— Handlingar rérande autenti-
sering och behorighetskon-
troll.

— Losenord.

— Anvindarkonton, administ-
ratorskonton och testkonton.

Handlingar rérande
kryptografiska séker-
hetsatgérder.

Nar de inte behovs for
verksamheten.

Avser handlingar for sadant
som hantering av krypte-
ringsnycklar och krypterings-
materiel vid generering, lag-
ring, himtning, distribution,
aterkallande och destruering.

Handlingar rérande ak-
tiva kort och mjuka cer-
tifikat.

Nair de inte behovs for
verksamheten.

Informationssystem

Uppgifter och hand-
lingar som ror sdkerhet
vid utveckling av och
andringar 1 informations-
system.

Nir de inte behovs for
verksamheten.

Avser handlingar och uppgif-
ter som syftar till att sdker-
stélla att fordndringar ar
sékra, kontrollerade, god-
kinda och infors pa ett syste-
matiskt, sparbart och kon-
trollerat sétt.

Kan inga i en samlad
dokumentation avseende ut-
veckling och drenden om
andringar.

Avser till exempel:

— Andringsforslag.

— Losningsforslag.
—Rapporter om genomforda
forédndringar.

—Handlingar rérande test.

Avser inte den doku-
mentation som behdvs for att
dokumentera elektroniska
handlingar som ska bevaras.
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Handlingar

Gallring

Anmiirkningar

Uppgifter och hand-
lingar som ror sékerhet
vid utveckling av och
andringar 1 informations-
system.

Nar de inte behovs for
verksamheten.

Avser handlingar och uppgif-
ter som syftar till att séker-
stélla att forandringar ar
sékra, kontrollerade, god-
kdnda och infors pé ett syste-
matiskt, sparbart och kon-
trollerat sétt.

Kan ingd i en samlad
dokumentation avseende ut-
veckling och drenden om
dndringar.

Avser till exempel:

— Andringsforslag.

— Losningsforslag.

— Rapporter om genomforda
fordndringar.

— Handlingar rérande test.

Avser inte den doku-
mentation som behdvs for att
dokumentera elektroniska
handlingar som ska bevaras.

Forteckningar over till-
gangar kopplade till in-
formationssystem.

Nar de inte behovs for
verksamheten.

Avser forteckningar som
identifierar och kartlagger
saddant som maskinvaruen-
heter, programvaror och
tjénster 1 syftet att skaffa
overblick over tillatna och
otillatna enheter och pro-
graminstallationer och att ha
kontroll 6ver géillande konfi-
gurationer.

Handlingar och uppgif-
ter som beskriver ingé-
ende delar i informat-
ionssystem och som har
betydelse for verksam-
hetens sdkerhet.

Nar de inte behovs for
verksamheten.

Avser dokumentation som
redogor for de sékerhetsat-
girder som avser informa-
tionssystemet och vad som ar
av betydelse for att kunna
uppritthélla sékerheten i och
kring systemet.

Kan ingd i en samlad
dokumentation som beskri-
ver ingdende delar i infor-
mationssystemet.
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Handlingar Gallring Anmiirkningar

Avser inte den doku-
mentation som behdvs for att
dokumentera elektroniska
handlingar som ska bevaras.

Handlingar rérande énd- | Nér de inte behdvs for Avser handlingar och

ringshantering inom it- verksamheten. uppgifter rorande sdkerheten

drift. vid &ndringar i informations-
system.

Avser till exempel:

— Uppgifter i register over
dndringar.

—Bedomningar av den poten-
tiella paverkan,

inbegripande paverkan pa in-
formationssékerhet.

— Verifieringar av att
informationssédkerhetskrav ar
uppfyllda.

Kan ingd 1 en samlad
dokumentation som rér dnd-
ringshantering.

Avser inte den doku-
mentation som behdvs for att
dokumentera elektroniska
handlingar som ska bevaras.
Handlingar rérande ka- Niér de inte behdvs for Avser handlingar och uppgif-
pacitetshantering. verksamheten. ter om nir anvindningen av
informationssystem Overva-
kas och justeras samt nir
prognoser gors av framtida
kapacitetskrav.

Kan inga i en samlad
dokumentation om kapaci-

tetshantering.
Handlingar rérande Nir de inte behovs for Avser till exempel inkomna
skydd mot skadlig kod. verksamheten. program och handlingar r6-

rande uppdatering av pro-
gram for upptickt av skadlig
kod m.m.
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Handlingar

Gallring

Anmiirkningar

Uppgifter i loggar som
registrerar hdandelser
som kan paverka séker-
heten 1 eller kring ett in-
formationssystem.

Nar de inte behovs for
verksamheten.

Avser manuell eller automa-
tisk registrering av uppgifter
1 loggar som syftar till att
upptécka och utreda sadant
som skadlig eller otillaten
paverkan, obehorig dtkomst
och funktionsstorningar i in-
formationssystem. Kan be-

ndmnas som sékerhetsloggar.

Dokumenterade analyser
av innehallet 1 sdkerhets-
loggar.

Nar de inte behovs for
verksamheten.

Avser dven de uppgifter 1
loggar som identifierats,
samlats in, kopierats for att
ligga till grund for analys.
Uppgifter i analyser kan be-
std av t.ex. beskrivning av
héndelser som fordndringar
och storningar i driften, be-
domd orsak och vidtagen at-
gérd.

Kan ingd i myndighetens
incidenthantering.

Personalsikerhet

Handlingar rérande bak-
grundskontroll for den
som inte anstélls eller
anlitas.

1) Nér de inte behdvs for
verksamheten om kontrol-
len avbryts av arbetsgiva-
ren eller om den sokande
atertar ansokan.

2) 2 ér efter det att be
slutet om anstéllning har
vunnit laga kraft.

3) Vid preskriptionsav-
brott enligt diskrimine-
ringslagen (2008:567) far
handlingar istéllet gallras
forst dd den véckta talan
avslutats genom dom eller

beslut som vunnit laga
kraft.

Avser den bakgrundskontroll
som kan goras péa sokande
som ska anstillas eller anli-
tas.

Avser inte handlingar ro-
rande den som anstillts eller
anlitats.
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Handlingar

Gallring

Anmiirkningar

Handlingar rérande tyst-
nadsplikt.

Nar de inte behovs for
verksamheten.

Kan bendmnas som till ex-
empel:

— Sekretessbevis.

— Sekretessforbindelser.

— Tystnadspliktsforbindelser.

Forteckningar over leve-
rantorers personal som
ar behorig att komma at
eller ta emot myndighet-
ens information.

Nar de inte behdvs for
verksamheten.

Larmlistor.

Nar de inte behovs for
verksamheten.

Avser listor med kontaktupp-
gifter for att na personal vid
t.ex. hdndelser av kris.

Handlingar vid ansdkan,
utlimnande eller ater-
lamnande av tjénstekort.

Nar de inte behovs for
verksamheten.

Avser till exempel:

— Ansokningar om tjénste-
kort.

— Bestillningshandlingar.
— Kvittenser.

Uppgifter 1 tjanstekorts-
register.

Nair de inte behovs for
verksamheten.

Tjénstekort.

Nar kortet har aterlam-
nats.

Forlustanmélningar av
tjdnstekort.

Nar de inte behovs for
verksamheten.

Fysisk siikerhet

Handlingar rérande séa-
kerhetsdtgirder for att
forhindra otillaten fysisk
atkomst till, skador pa
och storningar 1 till-
géangen till organisation-
ens information och in-
formationssystem.

Nir de inte behovs for
verksamheten.

Avser handlingar och uppgif-
ter rorande:

— Tilltrddesbegransning till
olika delar av verksamheten,
till exempel besokshantering
eller hantering av kort, ko-
der, nycklar eller liknande.

— Skydd mot yttre och miljo-
relaterade hot.

— Upptédckande funktioner till
exempel yttre och inre larm
och objektslarm eller annan
systematisk bevakning.
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Handlingar Gallring Anmiirkningar

— Personell bevakning, t.ex.
rapport efter vaktbolags ut-

ryckning.
Ljud- och bildupptag- Nar de inte behovs for Handlingar som har 6verforts
ningar vid kamerabe- verksamheten. till ett drende gallras enligt
vakning. reglerna for drendet i Gvrigt.
Incidenthantering
Handlingar rérande inci- | Nér de inte behdvs for Avser handlingar om inci-
denter och avvikelser. verksamheten. denter och avvikelser r6-

rande till exempel informat-
ion, it och personal och som
efter en tid forlorar betydelse
for verksamheten.

Avser inte handlingar som:
— Ingar 1 eller leder till brotts-
utredningar.

— Leder till att betydande &t-
gérder eller dndringar vidtas i
sadant som till exempel in-
terna regelverk eller inform-
ationssystem.

—Redogor for att och hur in-
cidenten paverkat riktighet,
akthet, autenticitet, tillforlit-
lighet eller integritet 1 hand-
lingar som ska bevaras.
—Redogor for incidenter som
innebdr otillaten gallring.
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Bilaga 2 Gallring av handlingar inom myndigheters arbete med siikerhetsskydd

Myndigheter far eller ska gallra handlingar enligt nedan

Handlingar

Gallring

Anmérkningar

Handlingar och lagringsmedium

Kvittenser av handlingar
eller lagringsmedium.

1) 10 ar efter utgangen av
det ar da handlingen i sé-
kerhetsskyddsklassen
konfidentiell eller hemlig
har lamnats tillbaka.

2) 10 &r efter utgangen av
det ar da lagringsmediet i
sakerhetsskyddsklassen
konfidentiell eller hemlig
forstordes eller skrevs
over.

3) 25 éar efter utgangen av
det ar da handlingen i sé-
kerhetsskyddsklassen kva-
lificerat hemlig har 1am-
nats tillbaka.

4) 25 ar efter utgangen av
det ar dé lagringsmediet i
sdkerhetsskyddsklassen
kvalificerat hemlig for-
stordes eller skrevs Gver.

Avser till exempel:

— Kvitton.

— Delgivningskvittenser.
— Delgivningslistor.

— Uppgifter 1 register
och liggare

— Kvittensposter.

For myndigheter som
tillimpar Sékerhetspolisens
foreskrifter om sikerhets-
skydd finns inget krav om
kvittenser for handlingar el-
ler lagringsmedium i siker-
hetsskyddsklassen konfiden-
tiell eller lagre.

Dokumenterade beslut
om att medfora handling
1 sdkerhetsskyddsklass
fran myndighets lokaler
eller omréden.

(RA-FS 2024:7)

1. 10 &r efter utgangen av
det ar dé beslutet om att
medfora handling upphort
att gilla.

2. 25 ér efter utgéngen av
det ar dé beslutet om att
medfora handling i siker-
hetsskyddsklass kvalifice-
rat hemlig har upphort att
giélla.

Dokumenterade 6verens-
kommelser om distribu-
tion av handlingar med
annat land eller mellan-
folklig organisation.

10 ar efter utgangen av
det &r da beslutet har upp-
hort att gilla.

Konsoliderad version (fulltext)
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Handlingar

Gallring

Anmiirkningar

Samforvaringsbeslut.

1) Beslut som omfattar
handlingar med upp-
gifter i sdkerhetsskydds-
klassen konfidentiell eller
hemlig far gallras 10 &r
efter nytt beslut.

2) Beslut som omfattar
handlingar i sékerhets-
skyddsklassen kvalificerat
hemlig far gallras 25 ér
efter nytt beslut.

Avser de fall dar myndig-
heten dokumenterar beslut
om att ett forvaringsutrymme
far anvindas gemensamt av
flera personer.

Dokumenterade beslut
om gemensam anvand-
ning av sdkerhetsskydds-
klassificerade hand-
lingar.

1) Beslut som omfattar
handlingar i sékerhets-
skyddsklassen konfidenti-
ell eller hemlig fir gallras
10 ar efter nytt beslut.

2) Beslut som omfattar
handlingar i sidkerhets-
skyddsklassen kvalificerat
hemlig fér gallras 25 ar
efter nytt beslut.

Avser de fall dar myndig-
heten dokumenterar beslut
om gemensam anvdndning
av sikerhetsskyddsklassifice-
rade handlingar.

Med gemensam anvénd-
ning avses att en avgriansad
grupp av personer ges at-
komst till sdkerhetsskydds-
klassificerade handlingar
som dr gemensamma for

gruppen.

Dokumenterade godkin-
nanden av lagringsme-
dium.

1) 10 ér efter utgangen av
det ar da lagrings-

mediet avsedd for att be-
handla uppgifter i1 sdker-
hetsskyddsklassen konfi-
dentiell eller hemlig inte
langre anvénds for att be-
handla sdkerhetsskydds-
klassificerade uppgifter.
2) 25 ar efter utgangen av
det ar d lagringsmediet
avsedd for att behandla
uppgifter i sdkerhets-
skyddsklassen kvalificerat
hemlig forstorts.

Konsoliderad version (fulltext)
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heters arbete med informationssikerhet och sikerhetsskydd

Konsoliderad version (fulltext)

Handlingar

Gallring

Anmiirkningar

Uppgifter 1 forteckningar
over lagringsmedium.
(RA-FS 2024:7)

1. 10 &r efter utgangen av
det ar da lagringsmediet
forstordes eller skrevs
over.

2. 25 ar efter utgangen av
det ar d lagringsmediet
med uppgifter i sékerhets-
skyddsklassen kvalificerat
hemlig forstordes eller
skrevs over.

Dokumentation &ver for-
storda handlingar eller
lagringsmedium.

1) 10 &r efter utgangen av
det ar da handlingen i sé-
kerhetsskyddsklassen
konfidentiell eller hemlig
forstordes.

2) 10 &r efter utgangen av
det ar da notering gjordes
om att lagringsmediet 1 sé-
kerhetsskyddsklassen
konfidentiell eller hemlig
har forstorts.

3) 25 é&r efter utgangen av
det ar d4 handlingen 1 sé-
kerhetsskyddsklassen kva-
lificerat hemlig forstordes.
4) 25 ér efter utgangen av
det ar da notering gjordes
om att lagringsmediet 1 si-
kerhetsskyddsklassen kva-
lificerat hemlig forstorts.

Avser till exempel:

— Forstoringsrapporter.

— Forstoringslistor.

— Makuleringslistor.

— Kassations- och avyttrings-
protokoll/-rapporter.

For myndigheter som till-
lampar Sékerhetspolisens f6-
reskrifter om sdkerhetsskydd
finns inget krav om att doku-
mentera forstoring av hand-
lingar eller lagringsmedium i
sdkerhetsskyddsklassen kon-
fidentiell eller lagre.

Handlingar och uppgif-
ter rorande hantering av
anvindaritkomst eller
behorighetskontroll till
handlingar och informa-
tionssystem.

1. 10 &r efter att behorig-
heten eller motsvarande
har upphort att gilla for
handlingar och uppgifter.
2. 25 ar efter att behorig-
heten eller motsvarande
har upphort att gélla for
handlingar och uppgifter i
sakerhetsskyddsklass kva-
lificerat hemlig.

Avser handlingar och uppgif-
ter om att styra och begrinsa
atkomst till handlingar och
informationssystem, séker-
stdlla behorig anvandarét-
komst och att forhindra obe-
horig atkomst till informa-
tionssystem och tjdnster samt
att forhindra obehorig at-
komst till system och till-
lampningar.

Avser till exempel:

Konsoliderad version (fulltext)
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Konsoliderad version (fulltext)

Handlingar Gallring Anmiirkningar

— Dokumenterade beslut om
tilldelning av anvéndarat-
komst, anvandaridentitet och
behorighet.

— Forteckningar dver anvén-
dare med atkomstréttigheter
eller behorigheter.

— Anvéndaridentiteter.

— Handlingar rérande autenti-
sering och behorighetskon-
troll.

— Hantering av 16senord.

— Anvindar-, administrators-,
och testkonton.

(RA-FS 2024:7)

Handlingar rérande 1) 10 &r efter utgdngen av | Avser till exempel:
skyddad transport av sd- | det ar d4 transporten ge- — Transportsidkerhetsana-
kerhetsskyddsklassifice- | nomfordes av handlingar, | lyser.
rade handlingar, lag- lagringsmedium eller ma- | — Transportsékerhetsplaner.
ringsmedium och teriel 1 sdkerhetsskydds- — Beslut om transportnivaer.
skyddsvird materiel. klassen konfidentiell eller

hemlig.

2) 25 ar efter utgangen av
det ar d4 transporten ge-
nomfordes av handlingar,
lagringsmedium eller ma-
teriel 1 sdkerhetsskydds-
klassen kvalificerat hem-
lig.

3) Nér de inte behdvs for
verksamheten da transpor-
ten genomforts av hand-
lingar, lagringsmedium el-
ler materiel som inte faller
under klassificeringarna
ovan.

Signalskyddstjinst

Forkortningar som anvinds i Forsvarsmaktens foreskrifter om signalskyddstjénsten.

SG = Signalskyddsgrad
R = Restricted
C = Confidential

Konsoliderad version (fulltext)



Riksarkivets foreskrifter och allméinna rad (RA-FS 2021:3) om gallring inom myndig-

heters arbete med informationssikerhet och sikerhetsskydd

Konsoliderad version (fulltext)

Handlingar Gallring Anmiirkningar
S = Secret

TS = Top Secret

TRF = Trafikskydd

Handlingar rérande han-
tering av incidenter.

10 ar efter att drendet om
incidenten har avslutats
eller 10 ar efter det att
handlingen om incident
kommit in.

Avser incidenter med signal-
skyddsnycklar, signalskydds-
materiel, aktiva kort eller
mjuka certifikat.

Avser till exempel:

— Anmélningar.

— Handlingar och uppgifter 1
utredningar.

— Beslut och meddelande om
atgérder.

— Information till Forsvars-
makten.

Med handlingar som kom-
mit in till myndigheten avses
inkomna meddelanden om
till exempel vilka atgérder
som ska vidtas vid inciden-
ter.

Avser inte handlingar
som:

— Ingér i eller leder till brotts-
utredningar.

— Leder till att betydande at-
gérder eller dndringar vidtas 1
sadant som interna regelverk.

Bestéllningar av signal-
skyddsnycklar.

Efter att signalskydds-
nycklarna har distribue-
rats.

Mottagningsbevis ro-
rande signalskyddsnyck-
lar.

Nir de inte behovs for
verksamheten.

Kvitton och kvittens-
listor for signalskydds-
nycklar och delgivning
av signalskyddsnycklar
med beteckningarna SG
S, SG C, SG R eller SG
TREF.

10 ar efter att respektive
nyckel har upphort att
gilla.

Konsoliderad version (fulltext)
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Riksarkivets foreskrifter och allméinna rad (RA-FS 2021:3) om gallring inom myndig-

heters arbete med informationssikerhet och sikerhetsskydd

Konsoliderad version (fulltext)

Handlingar

Gallring

Anmiirkningar

Kvitton och kvittens-
listor for signalskydds-
nycklar och delgivning
av signalskyddsnycklar
med beteckningen SG
TS.

25 ér efter att respektive
nyckel har upphort att
giélla.

Forteckningar over sig-
nalskyddspersonal som
har tillgang till signal-
skyddsnycklar for sig-
nalskyddsnycklar med
beteckningarna SG S,
SG C, SG R eller SG
TREF.

10 ar efter den sista an-
teckningen.

Forteckningar over sig-
nalskyddspersonal som
har tillgang till signal-
skyddsnycklar for sig-
nalskyddsnycklar med
beteckningen SG TS.

25 ar efter den sista an-
teckningen.

Uppgifter i register over
signalskyddsutbildad
personal.

Nar de inte behovs for
verksamheten.

Dokumenterade indivi-
duella resultat fran ut-
bildning 1 signalskydd.

Nar de inte behovs for
verksamheten.

Avser handlingar som upp-
rattas efter genomford sig-
nalskyddsutbildning och som
skickas till Totalforsvarets
signalskyddsskola.

Dokumentation dver

10 &r efter att respektive

hort att gélla eller nér de
inte behovs for verksam-
heten.

produktion av signal- nyckel har upphort att

skyddsnycklar. gilla.

Signalskyddsnycklar. Ska gallras nér signal- Avser dven avskrifter eller
skyddsnycklarna har upp- | kopior av signalskyddsnyck-

lar.

Av Forsvarsmaktens fore-
skrifter om signalskydds-
tjénsten ska varje signal-
skyddsnyckel snarast forsto-
ras nar den har upphort att
gélla eller nér den inte ldngre
behovs for tjansten.

Konsoliderad version (fulltext)
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Riksarkivets foreskrifter och allméinna rad (RA-FS 2021:3) om gallring inom myndig-

heters arbete med informationssikerhet och sikerhetsskydd

Konsoliderad version (fulltext)

Handlingar

Gallring

Anmiirkningar

Dokumenterade till-
stand for avskrift eller
kopia av signalskydds-
nycklar.

10 ar efter att respektive
nyckel har upphort att
giélla.

Dokumentation dver att
avskrifter eller kopior
har gjorts.

10 ar efter det att respek-
tive nyckel har upphort att
gilla.

Foljesedlar for signal-

skyddsnycklar med be-
teckningarna SG S, SG
C, SG R eller SG TRF.

10 ar efter det att respek-
tive nyckel har upphort att
gilla.

Foljesedlar for signal-
skyddsnycklar med be-
teckningen SG TS.

25 ér efter det att respek-
tive nyckel har upphort att
gilla.

Dokumenterade beslut
om utforsel av signal-
skyddsnycklar.

10 ar efter att signal-
skyddsnycklarna inte be-
hovs 1 verksamheten.

Dokumenterade resultat
av inventering av signal-
skyddsnycklar med be-
teckningarna SG S, SG
C, SG R eller SG TRF.

10 ar efter inventeringsda-
tum.

Dokumenterade resultat
av inventering av signal-

25 ar efter inventeringsda-
tum.

terade meddelanden.

skyddsnycklar med be-

teckningen SG TS.

Trafiklistor Over mot- Nir de inte behdvs for
tagna och skickade kryp- | verksamheten.

Dokumentation av for-
storing av signalskydds-
nycklar med beteckning-
arna SG S, SG C, SGR
eller SG TRF.

10 ar efter att de har for-
storts.

Dokumentation av for-
storing av signal-
skyddsnycklar med be-
teckningarna SG TS.

25 ar efter att de har for-
storts.

Uppgifter 1 register over
samtliga signal-
skyddsnycklar.

Nar de inte behovs for
verksamheten.

Konsoliderad version (fulltext)
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Riksarkivets foreskrifter och allméinna rad (RA-FS 2021:3) om gallring inom myndig-

heters arbete med informationssikerhet och sikerhetsskydd

Konsoliderad version (fulltext)

Handlingar

Gallring

Anmiirkningar

Planer for internkontroll
av signalskydds-
tjénst.

Nar planen har reviderats.

Protokoll fran internkon-
troll av signal-
skyddstjanst.

10 ar efter utgdngen av
det ar da de upprittades.

Dokumenterade resultat
vid signalkontroll.

10 ar efter utgdngen av
det ar da de upprittades.

Avser inte anmélningar till
Forsvarsmakten.

Kvittenser av signal-

Efter att materielen har

skyddsmateriel. aterlamnats.
Uppgifter i register 6ver | Nir de inte behovs for Avser de uppgifter en verk-
signalskyddsmateriel. verksamheten. samhet registrerar om till ex-

empel var skyddsmaterial
finns och dess individnum-
mer.

Dokumenterade resultat
av inventering av signal-
skyddsmateriel.

5 ar efter utgangen av det
ar da inventeringen utfor-
des.

Dokumenterade dverens-
kommelser om utlan av
signalskyddsmateriel.

10 ar efter utgdngen Sver-
enskommelse.

Dokumenterade god-
kdnnande om utforsel av
signalskyddsmateriel ut-
anfor svenskt territo-
rium.

10 ar efter att utforseln
inte ldngre ar aktuell.

Avser inkomna godkénnan-
den fran Forsvarsmaktens
hogkvarter.

Mottagningsbevis till ak-
tiva kort och mjuka cer-
tifikat.

Nir de inte behovs for
verksamheten.

Foljesedlar vid mot-
tagning av aktiva kort
och mjuka certifikat.

10 ar efter det att foljese-
deln upprittats.

Kvitton och kvittenslig-
gare om aktiva kort som
innehaller certifikat och

10 ar efter det att det ak-
tiva kortet som innehaller
certifikat har aterlamnats

som inte innehéller certi-
fikat.

mjuka certifikat. eller det mjuka certifikatet
upphort att gélla.

Kvitton och kvittens- Niér de inte behdvs for

liggare om aktiva kort verksamheten.

Konsoliderad version (fulltext)
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Handlingar

Gallring

Anmiirkningar

Uppgifter 1 register om

Nar de inte behovs for

Avser de uppgifter en verk-

aktiva kort och mjuka verksamheten. samhet registrerar om till ex-
certifikat. empel var aktiva kort och
mjuka certifikat finns, inne-
havare och dess serienum-
mer.
Mjuka certifikat. Nér mjukt certifikat upp-
hort att gélla eller nér de
inte behovs for verksam-
heten.
Informationssystem
Uppgifter och hand- Niér de inte behdvs for Avser handlingar och uppgif-

lingar som ror sdkerhet
avseende utveckling och
dndringar 1 informations-
system.

verksamheten.

ter som syftar till att séker-
stélla att fordndringar ar
sékra, kontrollerade, god-
kinda och inf6rs pi ett syste-
matiskt, sparbart och kon-
trollerat sétt.

Kan ingd 1 en samlad
dokumentation avseende ut-
veckling och drenden om
andringar.

Avser till exempel:

— Andringsforslag.

— Losningsforslag.

— Rapporter om genom-
forda forandringar.

— Handlingar om test.

Avser inte den doku-
mentation som behdvs for att
dokumentera elektroniska
handlingar som ska bevaras.

Konsoliderad version (fulltext)
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Handlingar

Gallring

Anmiirkningar

Forteckningar 6ver in-
formationstillgangar.

Nar de inte behovs for
verksamheten.

Avser forteckningar som
identifierar och kartlagger
sddant som maskinvaruen-
heter, programvaror och
tjanster i syftet att skaffa
overblick over tillatna och
otillatna enheter och pro-
graminstallationer och ha
kontroll 6ver gillande konfi-
guration.

Handlingar och upp-
gifter som beskriver in-
géende delar i informat-
ionssystemet som har
betydelse for sdkerhets-
kénslig verksambhet.

Nar de inte behovs for
verksamheten.

Avser dokumentation som
redogor for de sékerhetsat-
gérder som avser informat-
ionssystemet och vad som dr
av betydelse for att kunna
uppratthalla sdkerheten i och
kring systemet.

Kan ingd i en samlad doku-
mentation som beskriver in-
giende delar 1 informations-
systemet.

Avser inte den doku-
mentation som behdvs for att
dokumentera elektroniska
handlingar som ska bevaras.

Handlingar rérande &dnd-
ringshantering inom it-
drift.

Nar de inte behovs for
verksamheten.

Avser handlingar och
uppgifter rorande sdkerheten
vid dndringar 1 informations-
system.

Kan inga i en samlad
dokumentation som ror dnd-
ringar.

Avser till exempel:

— Uppgifter i register
over dndringar.
—Beddmningar av den
potentiella paverkan,
inbegripande paverkan
pa informationssédkerhet.
— Verifieringar av att
informationssékerhets-
krav ér uppfyllda.

Konsoliderad version (fulltext)
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heters arbete med informationssikerhet och sikerhetsskydd
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Handlingar

Gallring

Anmiirkningar

Avser inte den doku-
mentation som behovs for att
dokumentera elektroniska
handlingar som ska bevaras.

Handlingar rérande ka-
pacitetshantering.

Nar de inte behdvs for
verksamheten.

Avser handlingar och uppgif-
ter om nér anvdndning av in-
formationssystem dvervakas
och justeras samt ndr progno-
ser gors av framtida kapaci-
tetskrav.

Kan ingd i en samlad
dokumentation om kapaci-
tetshantering.

Handlingar rérande

Nar de inte behovs for

Avser till exempel inkomna

registrerar handelser
som kan péverka siker-
heten 1 eller kring ett in-
formationssystem.

det &r da uppgifterna regi-
strerades om de ror upp-
gifter 1 sdkerhetsskydds-
klass konfidentiell eller
hemlig.

2) 25 ér efter utgangen av
det ar da uppgifterna regi-
strerades om de ror upp-
gifter 1 sdkerhetsskydds-
klass kvalificerat hemlig.
3) 5 ar efter utgdngen av
det ar da uppgifterna regi-
strerades om for uppgifter
som inte faller under klas-
sificeringarna ovan.

skydd mot skadlig kod. verksamheten. program och handlingar ro-
rande uppdatering program
for upptéckt av skadlig kod
m.m.

Uppgifter 1 loggar som 1) 10 r efter utgdngen av | Avser manuell eller automa-

tisk registrering av uppgifter
i loggar som syftar till att
uppticka och utreda sadant
som skadlig eller otilldten
paverkan, obehdrig atkomst
och funktionsstérningar 1 in-
formationssystem. Kan be-
ndmnas som sikerhetsloggar.

Dokumenterade analyser
av innehallet 1 sdkerhets-
loggar.

1) 10 &r efter utgangen av
det ar d4 analysen upprit-
tats over uppgifter i siker-
hetsskyddsklass konfiden-
tiell eller hemlig.

2) 25 ar efter utgangen av
det ar da analysen upprit-

Avser dven de uppgifter 1
loggar som identifierats,
samlats in eller kopierats for
att ligga till grund for analys.
Uppgifter i analyser kan be-
std av t.ex. beskrivning av
hindelser som fordndringar

Konsoliderad version (fulltext)
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heters arbete med informationssikerhet och sikerhetsskydd
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Handlingar Gallring Anmiirkningar
tats over uppgifter i sdker- | och storningar i driften, be-
hetsskyddsklass kvalifice- | domd orsak och vidtagen at-
rat hemlig. gird.
3) 5 ar efter utgangen av Kan ingé 1 myndighetens
det ar da analysen upprit- | incidenthantering.
tats Over uppgifter som
inte faller under klassifi-
ceringarna ovan.

Personalsiikerhet

Anmidlan till Sikerhets-
polisen om kontaktper-
soner som ansvarar for
hantering av registerkon-
troll.

Nir de inte behdvs for
verksamheten, men tidig-
ast nér deltagandet i den
sakerhetskénsliga verk-
samheten har avslutats.
(RA-FS 2024:7)

Meddelande om uppho-
rande av registerkontroll.
(RA-FS 2024:7)

Nar de inte behovs for
verk-samheten.

(2024:7)

Handlingar i grundutred-
ningar inom sikerhets-
provningar for den som
inte har anstéllts eller
anlitats.

1) Nér de inte behovs for
verksamheten om prov-
ningen avbryts av arbets-
givaren eller om den so-
kande atertar ansokan.

2) 2 ér efter det att beslu-
tet om anstillning har
vunnit laga kraft.

3) Vid preskriptionsav-
brott enligt diskrimine-
ringslagen (2008:567) far
handlingar istéllet gallras
forst dd den véckta talan
avslutats genom dom eller
beslut som vunnit laga
kraft.

Avser dokumentation

inom grundutredningar

av sadant som sikerhetsprov-
ningsintervju, beddmning av
betyg, referenser eller in-
formation himtad fran 6ppna
kéllor pa internet och som
myndigheten bedomer vara
allménna

handlingar.

Med avbruten provning
avses till exempel de fall nér
tjénster har dragits tillbaka
efter annonsering eller om
behovet av deltagande i sé-
kerhetskédnslig verksamhet
upphdrt under tiden som sé-
kerhetsprovningen pagar.

Konsoliderad version (fulltext)
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Handlingar

Gallring

Anmiirkningar

Handlingar i grundutred-
ningar inom sédkerhets-
provningar som ar uto-
ver det dokumenterade
resultatet for den som
anstéllts eller anlitats.

Nar de inte behovs for
verksamheten.

Nér de inte behovs for verk-
samheten.

Avser dokumentation inom
grundutredningar av sddant
som sdkerhetsprovningsinter-
vju, bedomning av betyg, re-
ferenser eller information
hidmtad frén 6ppna kéllor pa
internet och som myndig-
heten bedomt vara allminna
handlingar.

Avser inte det dokumente-
rade resultatet av sdkerhets-
provningen enligt 5 kap. 4 §
sakerhetsskyddsforordningen
(2021:955).

Avser inte sdkerhets-
skyddsbeslut i personérende.

Dokumenterade sam-
tycken till registerkon-
troll for den som har an-
stillts, anlitats eller pd
annat sitt ska delta i den
sakerhetskénsliga verk-
samheten.

1. Nér deltagandet i den
sakerhetskénsliga verk-
samheten avslutats.

2. Nir kontrollen upphort
vid forfarande med krav
pa sdkerhetsskyddsavtal.
(RA-FS 2024:7)

Dokumenterade sam-
tycken till registerkon-
troll for den som inte har
anstallts eller anlitats.

Nir beslutet om att an-
stdlla eller anlita en annan
kandidat har vunnit laga
kraft eller nér anstall-
ningsdrendet avbryts och
ingen anstélls.

Tilldmpas analogt forfarande
med krav pa sdkerhets-
skyddsavtal. (RA-FS 2024:7)

Konsoliderad version (fulltext)
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Handlingar

Gallring

Anmiirkningar

Ansdkan om register-
kontroll for den som har
anstallts, ar anstélld eller
pa annat sétt ska delta,
eller deltar, 1 den séker-
hetskénsliga verksam-
heten. (RA-FS 2024:7)

Niér de inte behdvs for
verksamheten, dock tidig-
ast ndr deltagandet i den
sdkerhetskénsliga verk-
samheten avslutats.
(RA-FS 2024:7)

Avser nar myndigheten tagit
en kopia av framstillan till
Sakerhetspolisen.

Avser dven aterredovisning
fran Sékerhetspolisen som
inte omfattas av 3 kap. 21 §
sakerhetsskyddslagen
(2018:585).

Handlingen anvénds dven
for att meddela Sakerhetspo-
lisen om dndringar i den kon-
trollerades forhallanden.
(RA-FS 2024:7)

Ansokan om register-
kontroll for den eller de
som inte har anstallts el-
ler anlitats.

(RA-FS 2024:7)

1. Nér anstdllningsbeslutet

for den som fitt tjinsten
har vunnit laga kraft eller
efter beslut om att person
inte ska anlitas eller an-
stdllningsédrendet avbryts
och ingen anstills.

2. Nér de inte behovs for
verksamheten om det ror
sig om forfarande med
krav pd sékerhetsskydds-
avtal.

(RA-FS 2024:7)

Avser ndr myndigheten tagit
en kopia av framstillan till
Sdkerhetspolisen.

Avser dven aterredovisning
fran Sdkerhetspolisen som
inte omfattas av 3 kap. 21 §
sdkerhetsskyddslagen
(2018:585).

Handlingen anvénds dven
for att meddela Sakerhetspo-
lisen om dndringar i den kon-
trollerades forhallanden.
(RA-FS 2024:7)

Avanmilningar av regis-
terkontroll.
(RA-FS 2024:7)

Nar de inte behovs for
verksamheten.

Avser de fall myndigheten

tagit kopia pa den skriftliga
underréttelsen som skickas

till Sékerhetspolisen.

Handlingar rérande tyst-
nadsplikt.

Nar de inte behovs for
verksamheten.

Kan bendmnas som till
exempel:

— Sekretessbevis.

— Sekretessforbindelser.
— Tystnadspliktsfor-
bindelser.

Fysisk sdkerhet

Handlingar som syftar
till att forebygga att end-
ast behoriga fér tilltrade

1) 2 ar efter att tillstindet
har upphort att gélla eller
att ansOkan har avslagits

Avser handlingar 6ver

vilka som har behorighet att
tilltrdda olika delar verksam-
heten dér de kan fa tillgdng

Konsoliderad version (fulltext)
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Handlingar

Gallring

Anmiirkningar

till byggnader som an-
véinds for sdkerhetskéns-
lig verksamhet.

till byggnader som rym-
mer handlingar i sdker-
hetsskyddsklassen begran-
sat hemlig.

2) 10 &r efter att tillstdndet
har upphort att gélla eller
att ansokan har avslagits
till byggnader som rym-
mer handlingar i sdker-
hetsskyddsklassen konfi-
dentiell upp till hemlig

3) 25 ar efter att tillstandet
har upphort att gélla eller
att ansokan har avslagits
till byggnader som rym-
mer handlingar sikerhets-
skyddsklassen kvalificerat
hemlig.

till sédkerhetsskyddsklassifi-

cerade uppgifter och hand-

lingar eller att fa insyn 1 sé-

kerhetskénslig verksamhet.
Avser bade omraden,

byggnader och andra

anldggningar eller objekt.
Avser till exempel:

— Besokstillstand.

— Avslagna ansokningar.

— Uppgifter i forteckningar

over besokare.

Uppgifter 1 forteckningar
over kort, koder, nycklar
eller liknande till bygg-
nader som anvénds for
sakerhetskénslig verk-
sambhet.

1) 2 ar efter senast inforda
uppgift avseende byggna-
der som rymmer hand-
lingar 1 sdkerhetsskydds-
klassen begrdnsat hemlig.
2) 10 &r efter senast in-
forda uppgift avseende
byggnader som rymmer
handlingar 1 sékerhets-
skyddsklassen begrinsat
hemlig upp till hemlig.

3) 25 éar efter senast in-
forda uppgift avseende
byggnader som rymmer
handlingar 1 sidkerhets-
skyddsklassen kvalificerat

Avser bade omréaden, bygg-
nader eller utrymmen.

hemlig.
Handlingar rorande tek- | Nér de inte behdvs for Avser handlingar och uppgif-
nisk bevakning. verksamheten. ter 1 och rorande upptick-

ande funktioner till exempel
yttre och inre larm och ob-
jektslarm eller annan syste-
matisk bevakning.

Konsoliderad version (fulltext)
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Handlingar

Gallring

Anmiirkningar

Avser dven handlingar
som ror sdkerhetsteknisk
dokumentation for sadant
som inbrottslarm, overfalls-
larm, brandlarm, passersy-
stem och kamerasystem.

Ljud- och bildupptag-
ningar vid kamerabevak-
ning.

Nar de inte behdvs for
verksamheten.

Handlingar som har overforts
till ett &rende gallras eller be-
varas enligt reglerna for
drendet 1 Ovrigt.

Handlingar rérande per-
sonell bevakning.

Nar de inte behovs for
verksamheten.

Avser till exempel rapporter
fran vaktbolag.

Handlingar som har dver-
forts till ett drende gallras el-
ler bevaras enligt reglerna for
drendet 1 Ovrigt.

Handlingar rérande
skyddad transport av sé-
kerhetsskyddsklassifice-
rade handlingar och
skyddsvird materiel.

Nar de inte behovs for
verksamheten.

Avser till exempel:

— Transportsidkerhetsana-
lyser.

— Transportsdkerhetsplaner.
— Beslut om transportnivaer.

Incidenthantering

Handlingar rérande inci-
denter och avvikelser.

1) 10 ar efter utgdngen av
det ar da drenden om inci-
denter 1 sdkerhetsskydds-
klass konfidentiell eller
hemlig avslutades.

2) 25 &r efter utgéngen av
det ar da drenden om inci-
denter i sédkerhetsskydds-
klass kvalificerat hemlig
avslutades.

3) Nér de inte behdvs for
verksamheten da inciden-
ten inte faller under klas-
sificeringarna ovan.

Avser handlingar om inci-
denter och avvikelser ro-
rande till exempel informa-
tion, it och personal och som
efter en tid forlorar betydelse
for verksamheten.

Avser inte handlingar
som:
— Ingér i eller leder till brotts-
utredningar.
— Leder till att betydande at-
gérder eller dndringar vidtas 1
sadant som t.ex. interna re-
gelverk eller informationssy-
stem.
— Redogor for att och hur in-
cidenten paverkat riktighet,

Konsoliderad version (fulltext)
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Handlingar Gallring

Anmiirkningar

dkthet, autenticitet, tillforlit-
lighet eller integritet 1 hand-
lingar som ska bevaras.

— Redogor for incidenter som
innebar otillaten gallring.

Forfarande med krav pd séikerhetsskyddsavtal (se dven Personalsikerhet)

Handlingar fran forsta- 5 ar efter sdkerhets-
gangsbesok och uppfolj- | skyddsavtalets utgéng
ningskontroll. (RA-FS 2024:7)

(RA-FS 2024:7)

Avser promemorior och rap-
porter dver kontroll av fore-
tags lokaler och Gvriga for-
hallanden.

Omfattar inte protokoll
samt beslut om atgérder som
ska vidtas vid konstaterade
brister.

(RA-FS 2024:7)

Underlag till Sékerhets- | 5 ar efter sdkerhets-

skyddsavtal som traffats | (RA-FS 2024:7)
eller upphort.
(RA-FS 2024:7)

polisen om sédkerhets- skyddsavtalets utgéng.
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