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Riksarkivet

Sammanfattning

Riksarkivet har haft i uppdrag att identifiera samhillsviktig information.
Uppdraget innefattar att genomfora en Gversiktlig inventering av sam-
hillsviktig information och utifran den redovisa eventuella identifierade hin-
der och centrala behov av atgirder for att skydda och bevara samhillsviktig
information.

Med samhéllsviktig information avses 1 rapporten sadan information som ar
nddvéndig for att:

a) uppratthalla samhillsviktiga verksamheter enligt 6 § 2 p forord-
ningen (2022:524) om statliga myndigheters beredskap vid freds-
tida krissituationer, hojd beredskap eller krig, eller for att

b) aterstarta eller aterskapa samhillsviktig verksamhet efter en sa-
dan situation.

Den samhéllsviktiga informationen &r avgérande for samhillets beredskap
och &r i manga fall en forutsittning for att samhaéllet ska kunna fortsétta
fungera vid kris, hojd beredskap eller krig. Om informationen inte finns
tillgidnglig kan viktiga samhéllsfunktioner inte uppratthallas eller aterskapas
efter en samhéllsstorning. Viktiga samhéllsfunktioner kan dé helt slds ut till
foljd av brister i denna hantering. Att ha kontroll och ordning pa den
samhéllsviktiga informationen dr en forutséttning for beredskapsformagan.

Riksarkivet har inventerat tre beredskapssektorer som tillsammans ger en
representativ bild av beredskapssysemet 1 stort — Elektroniska
kommunikationer och post, Férsorjning av grunddata och Hdlsa, vdrd och
omsorg. | arbetet har myndigheter och andra aktorer deltagit. Resultatet
visar att den samhaéllsviktiga informationen dr spridd Over ett stort antal
aktorer, bade offentliga och privata, med mycket skiftande forutsittningar
vad géller storlek, resurser och mandat. Informationsstrukturen skiljer sig
ocksa visentligt at mellan beredskapsssektorerna. Informationens spridning
skapar sirskilda risker eftersom intormation hos en aktor, dven en liten, kan
vara nddvéndig for andra eller for en samhéllsfunktion som helhet.

Riksarkivet har identifierat tre omraden som forsvarar sikerstillandet av
langsiktig tillgang till samhéllsviktig information: olika forutsattningar hos
aktorer som bedriver samhillsviktiga verksamhet, avsaknad av enhetlig
reglering och brister i skyddet av informationen. Att de olika aktdrerna har
skilda mojligheter ifridga om resurser, kompetens, regelverk och stod for att
hantera informationen medfor stora risker for att det uppstar luckor i
tilgdngen till informationen och att att samhallsviktiga verksamheter darfor
riskerar att inte kunna upprétthallas under efter en fredstida kris, hojd
beredskap eller krig eller att dterstartas dterstartas efter en sadan.

Samhéllsviktig information méste ses 1 ett storre samhallsperspektiv— som
en helhet inom en viktig samhéllsfunktion. Informationen behover ofta finns
tillgdnglig inom hela samhéllsfunktionen. For att starka motstindskraften 1
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de viktiga samhillsfunktionerna krévs enligt Riksarkivet ett antal atgiarder
utover det arbete som redan pagér. De skulle hoja samhéllets
beredskapsforméga och behdver vidtas nu, innan en skarp situation intraffar.

Langsiktigt bevarande och tillgangliggorande av samhallsviktig
information behdver sdkerstillas genom en dvergripande reglering
av detta oavsett hos vilken huvudman uppgifterna forekommer. Det
bor dirfor skyndsamt utredas hur sadana bestammelser ska tas in 1
arkivlagen.

Riksarkivet bor ges 1 uppdrag att utreda forutsittningarna for att
tillhandahélla tjanster for datasdkring till privata aktérer, kommuner
och regioner. Forutsattningarna for att beredksapslagra stalig
information utomlands genom s.k. dataamabssader behdver ocksa
utredas av regeringen eller nagon av it-driftsmyndigheterna.
Datasédkring innebadr att sdrskilt viktig information beredskapslagras i
sarskilda skyddade 16sningar.

Den analoga samhéllsviktiga informationen behover digitaliseras for
att skyddas och vara tillganglig. Vid kris eller krig riskerar
informationen annars att skadas, forstoras eller inte kunna anvéndas.
Riksarkivet bor fa ett uppdrag om att erbjuda en tjénst for
digitalisering av samhallsviktig information riktad till
samhaéllsviktiga aktorer.

Evakueringslokaler. Det kan uppsta situationer dd mindre fysiska
bestand av samhéllsviktig information som behover flyttas vid kris
eller krig. Riksarkivet bor darfor fa ett uppdrag om att tillhandahall
evakueringslokaler.
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1 Inledning

1.1Uppdraget

12025 ars regleringsbrev fick Riksarkivet i uppdrag av regeringen att identi-
fiera samhillsviktig information.! Enligt uppdraget ska Riksarkivet med ut-
gangspunkt i en Oversiktlig inventering av samhéllsviktig och skyddsvird
information redovisa eventuella hinder och centrala behov av atgarder for att
skydda och bevara samhéllsviktig information. Inventeringen ska goras i
samarbete med berérda myndigheter inom beredskapssektorerna och inom
de samhallsfunktioner som saknar huvudsaklig hemvist i en beredskapssek-
tor. Uppdraget ska redovisas den 1 mars 2026.

Uppdraget omfattade dven deluppdraget att I1imna en redogorelse for ett
eventuellt behov av en utpekad roll for Riksarkivet inom beredskapsstruk-
turen for civilt forsvar och krisberedskap och skélen for detta. Deluppdraget
redovisades den 1 april 2025.2

1.2 Begreppet samhallsviktig information

Bédde myndigheter och andra organisationer dr beroende av information for
att verksamheterna ska kunna utforas. Viss information ar dock mer kritisk
dn annan och behovs for att de viktigaste funktionerna i samhaéllet ska fun-
gera dven vid olika samhéllsstorningar. Sddan information ar samhallsviktig
information. En viktig utgdngspunkt for Riksarkivet dr att hantering av sam-
héllsviktig information behdver vara en integrerad del 1 det vidare bered-
skapsarbetet och inte ett eget falt vid sidan av detta. Riksarkivets definition
anknyter darfor till det etablerade beredskapssystemet och Myndigheten for
civilt forsvars regelverk och begrepp.

Med samhillsviktig information avser Riksarkivet sddan information som ar
nddvindig for att:

¢) uppritthalla samhillsviktiga verksamheter enligt 6 § 2 p forord-
ningen (2022:524) om statliga myndigheters beredskap vid freds-
tida krissituationer, hojd beredskap eller krig, eller for att

d) éaterstarta eller aterskapa samhallsviktig verksamhet efter en sé-
dan situation.

Samhillsviktig information® kan ha bildats hos en aktér som bedriver sam-
hallsviktig verksamhet, men den kan ocksa ha uppkommit hos nagon annan

! Riksarkivet har tidigare redovisat Regeringsuppdraget samhiillsviktig information,dnr RA-
KS 2024/00992.

2 En utpekad roll for Riksarkivet inom beredskapsstrukturen for civilt forsvar och
krisberedskap, Delredovisning av uppdraget att identifiera samhdllsviktig information dnr
RA-KS 2025/00596.

3 Det pagar ett arbete inom programmet Nationell it-drift i samverkan att ta fram ett
metodstdd for att identifiera och prioritera amhéllsviktig och samhallskritisk information
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aktor och vara nddvéndig for den samhéllsviktiga verksamheten. Informat-
ionen kan vara analog eller digital. For att den samhallsviktiga informat-
ionen ska vara vird att bevara maste den vara nddvéandig for samhéllsviktig
verksamhet Over tid.

1.3 Rapportens disposition

Rapporten inleds med en kortfattad redogorelse over beredskapssystemet
och Riksarkivet som beredskapsmyndighet. Hér ges dven en sammanfat-
tande analys av réttsliga krav pd informationssidkerhet och bevarande (av-
snitt 2). Det foljande avsnittet innehaller en oversiktlig inventering av hur
den samhallsviktiga informationen &r spridd i tre i beredskapssektorer (av-
snitt 3). Dérefter analyseras hinder som har identifierats for att skydda och
bevara informationen (avsnitt 4). I det avslutande avsnittet presenterar Riks-
arkivet sina forslag pd atgérder for att stirka skyddet av och sikerstélla ett
langsiktigt bevarande av samhillsviktig information (avsnitt 5).

samt vilken information som &r viktig for totalforsvaret. I denna redovisning anvénder
Riksarkivet samhéllsviktig information i betydelsen ovan.
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2. Det svenska civila forsvaret

2.1 Det civila beredskapssystemet

Sveriges totalforsvar bestar av det militira och det civila forsvaret. Den ci-
vila beredskapen handlar om formégan att forebygga och hantera fredstida
kriser, hojd beredskap och krig. Beredskapssystemet omfattar hela sam-
héllet: myndigheter, kommuner, regioner, foretag och frivilliga. Arbetet syf-
tar till att skydda civil befolkningen och sékerstélla att de viktigaste sam-
hillsfunktionerna fungerar dven vid krigsfara eller krig. Vid hogsta bered-
skap ska all samhéllsviktig verksamhet som bedrivs stddja totalforsvaret.

Det civila forsvaret ar indelat i tolv beredskapssektorer efter olika samhélls-
funktioner, exempelvis sjukvérd, transporter och livsmedelsforsorjning. En
viktig samhéllsfunktion &r en sddan funktion som &r nodvéndig for sam-
hillets grundldggande behov, virden eller sékerhet. De viktiga samhiélls-
funktionerna upprétthalls och sékerstéllas av olika samhéllsviktiga verksam-
heter. Samhaéllsfunktionerna 4r styrande for att identifiera de samhéllsviktiga
verksamheterna och de samhéllsviktiga verksamheter som dr nddvéandiga for
totalforsvaret. En viktig samhaéllsfunktion bérs upp av flera aktorer i sam-
hillet, det vill sdga offentliga aktorer som myndigheter, kommuner och reg-
ioner samt privata aktdrer som ndringslivet och civilsamhillsorganisat-
ioner.*

Myndigheternas uppgifter och roller ar reglerade i férordningen (2024:524)
om statliga myndigheters beredskap (beredskapsforordningen). Samtliga
statliga myndigheter ska bland annat identifiera samhallsviktig verksamhet
inom sitt ansvarsomrade, bedriva ett systematiskt arbete for att kunna upp-
ritthlla den egna samhéllsviktiga verksamheten och analysera hot och ris-
ker som kan hota formégan hos den samhillsviktiga verksamheten.’> Myn-
digheter med verksamhet som dr av sérskild betydelse for samhaéllets krisbe-
redskap och totalforsvaret ir beredskapsmyndigheter.® De 67 beredskaps-
myndigheterna ska bland annat verka for att dvriga statliga myndigheter,
kommuner, regioner, och foretag utvecklar sin beredskapsférmaga.’” Majori-
teten av beredskapsmyndigheterna ingér i en beredskapssektor® men vissa
gor det inte.’ Varje sektor leds av en sektorsansvarig myndighet som ska
leda arbetet med att samordna atgérder bade infor och vid fredstida krissitu-
ationer och hojd beredskap. I den sektorsansvariga myndighetens uppgifter

4 Myndigheten for civilt forsvar, Lista med de viktigaste samhdllsfunktionerna,
Utgdngspunkt for att stirka samhdllets beredskap, 2026, s. 4-5.

57 § forordningen (2024:524) om statliga myndigheters beredskap
(beredskapsforordningen).

® Bilaga 1 beredskapsforordningen.

720 § beredskapsforordningen.

8 Bilaga 2 beredskapsforordningen.

° Migrationsverket, Myndigheten for psykologiskt forsvar, Riksantikvarieimbetet och
Skolverket ar beredskapsmyndigheter med verksamhet som upprétthaller viktiga
samhéllsfunktioner utan hemvist i en beredskapssektor (migration och befolkningsrorelser,
kulturarv och .
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ingér att driva pa arbetet inom beredskapssektorn, stédja beredskapsmyndig-
heterna och verka for att arbetet samordnas med andra aktorer.

I beredskapssystemet har vissa aktorer ett sérskilt uppdrag att samordna
verksamheter och insatser inom ett geografiskt omrdde. Kommuner ansvarar
for arbetet pé lokal niva och lansstyrelserna pa regional niva. Det finns dven
sex civilomradesansvariga lansstyrelser som har ett utdkat ansvar for civilt
forsvar och samordning med det militéra forsvaret.'”

2.2 Riksarkivet i beredskapssystemet

Riksarkivet dr sedan juli 2025 beredskapsmyndighet och ingar i beredskaps-
sektorn Forsorjning av grunddata. Som beredskapsmyndighet bidrar Riksar-
kivet till arbetet i flera beredskapsforum och nitverk. Ett av Riksarkivets
viktigaste uppdrag som beredskapsmyndighet &r att stidrka andra aktorers be-
redskapsformaga att langsiktigt bevara och tillgéngliggdra samhallsviktig
information. Riksarkivet har genom uppdraget som beredskapsmyndighet
getts forbéttrade mojligheter att styra och ge stod at andra myndigheter och
enskilda aktorer som bedriver samhéllsviktig verksamhet.

Beredskapssektorn Forsorjning av grunddata ska sékerstilla att grundlig-
gande information (grunddata)'! om personer, foretag, fastigheter och geo-
grafi ar tillgdnglig for olika aktorer som bedriver samhillsviktig verksamhet
aven 1 hindelse av fredstida kriser eller vid krigsfara och ytterst krig. I sek-
torns ansvar ingar att informationen ska finnas kvar over tid utan att forsto-
ras eller forvanskas samt att den ska skyddas mot obehérig insyn.!? Begrep-
pet grunddata rymmer dock inte all information som ar nédvéndig for att
uppritthélla samhéllsviktiga verksamheter vid allvarliga samhéllsstorningar
eller for att aterskapa samhallsviktig verksamhet efter en sdan situation.
Riksarkivets roll 1 beredskapssektorn ar att ha ett strategiskt ansvar att séker-
stdlla 14ngsiktigt bevarande och tillgidnglighet for information som &r ndd-
vandig for att uppratthalla samhallsviktig verksamhet. I beredskapssektorn
tillfor Riksarkivet ett breddat strategiskt perspektiv som dven innefattar sé-
kerstéllandet av den samhéllsviktiga informationen som forekommer inom
ovriga beredskapssektorer, det vill sdga mer dn grunddata. Darigenom bidrar
Riksarkivet till att stirka det civila forsvarets formaga i stort att upprétthalla
en fungerande informationshantering. For att ytterligare forstarka formagan
ser Riksarkivet att det behdvs enhetliga krav pé langsiktigt bevarande av
samhéllsviktig information som triffar samtliga aktorer som bedriver sam-
hillsviktig verksamhet.

10 _#nsstyrelserna i Norrbottens. Orebro, Stockholms, Ostergétlands, Vistra Gétalands och
Skanes lén &r civilomradesansvariga lénsstyrelser.

' Med grunddata avses uppgifter inom den offentliga forvaltningen som flera aktorer har
bebov av och som &r viktiga i samhillet, se betdnkandet Struktur for 6kad motstandskraft,
SOU 2021:25, s.234.

12 Se betidnkandet Struktur for okad motstandskraft, slutbetinkande av utredningen om
civilt forsvar, SOU 2021:25, s. 234 ff. och prop 2024/25:34, s. 132 ff.
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2.2.1.Aktiviteter for att stérka férmagan i beredskapssystemet

Riksarkivet har under perioden 20262028 beviljats medel for projektet
Stirka niringslivets forméga att skydda sin samhillsviktiga information.!?
Projektet syftar till att i samarbete med branschorganisationer och foretag
som bedriver samhillsviktig verksamhet ta fram riktlinjer och stodmaterial
for att bevara och skydda samhallsviktig information sa att denna é&r till-
ginglig 1 hdndelse av en kris eller krig. En annan malséttning med projektet
ar att ta fram tjinster som motsvarar dessa aktorers behov for att kunna si-
kerstélla ett 1angsiktigt bevarande av och tillgang till informationen.

Riksarkivets projekt ar ett viktigt steg for att etablera rutiner och kontinuer-
ligt arbete med samhéllsviktig information. Malet &r att arbetet med sam-
hillsviktig information ska vara en integrerad del av beredskapsformagan
hos de foretag som bedriver samhéllsviktig verksamhet.

Andra prioriterade insatser kring samhillsviktig information avser stod, till-
syn och dversyn av foreskrifter. Det handlar till exempel om att ta fram
stodmaterial for samhéllsviktig information och att prioritera beredskaps-
myndigheterna i tillsynen och genomfora inspektioner som ér riktade mot
samhillsviktig information. Inspektionerna ger en nuldgesbild av hur in-
formationen hanteras och kan anvéndas for att identifiera eventuella behov
av atgirder for att stirka skyddet for att informationen ska kunna bevaras
langsiktigt och finnas tillgdnglig. Riksarkivet kommer dven att se dver de
generella foreskrifterna utifran perspektivet att stirka skyddet for sam-
hillsviktig information.

2.2.2 Nagra samarbeten for stéarkt beredskapsférmaga

Riksarkivet har som ett led 1 beredskapsarbetet inlett ett samarbete med
myndigheterna i programmet Nationell it-drift 1 samverkan (Nitis) om tjdns-
ter for datasdkring. Samverkansprogrammet Nitis har sin grund 1 tidigare re-
geringsuppdrag och 1 férordningen (2024:1005) om samordnad och séker
statlig it-drift. Nitis arbete utgér dven krav om samverkan i beredskapsfor-
ordningen och syftar till att sdkra den statliga it-driften utifran det allvarliga
omvirldsliget och de krav som totalforsvaret stiller.'*

Ett centralt forum for beredskapsplanering for kulturarvsfragor ar Radet for
skydd av kulturarv, dédr bland annat Riksantikvarieimbetet, Riksarkivet,
Kungl. biblioteket, Myndigheten {or civilt forsvar, lansstyrelserna och Sta-
tens fastighetsverk ingér. Radet verkar for att identifiera behov av bered-
skapsatgirder for att skydda kulturarvet. Behoven ska sammanstéllas och re-
dovisas till regeringen.

13 Beslut om medel frén anslag 2:4 Krisberedskap 2026-2028 till Riksarkivet, dnr RA-KS
2025/01502.
14 Nationell it-drift i samverkan, Det hir 4r Nitis (2025).
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2.3 Rattsliga krav pa informationssékerhet och bevarande

Riksarkivet analyserade de rittsliga kraven pa informationsséikerhet och be-
varande i det tidigare regeringsuppdraget.'® I redovisningen kunde vi kon-
statera att det finns flera olika regelverk for skydda information som be-
handlas i bland annat samhillsviktiga verksamheter men det saknas motsva-
rande krav pa ldngsiktigt bevarande av informationen.

Gillande informationssdkerhet finns det olika slags krav pa atgérder i exem-
pelvis forordningen (2022:524) om statliga myndigheters beredskap, séker-
hetsskyddslagen (2018:585), lagen (2022:482) om elektronisk kommunikat-
ion och cybersikerhetslagen (2025:1506).!° Regelverken skyddar den ome-
delbara anvéndningen av information mot att utsdttas for till exempel an-
grepp eller forstorelse. Det handlar om att skydda uppgifterna i den miljo
och under den tid de behandlas. Daremot innehaller kraven pa informations-
sdkerhet inget om att informationen ska kunna bevaras under en lingre tid.

Den reglering som finns med krav pé langsiktigt bevarande av information
utgdrs 1 princip uteslutande av bestimmelser i arkivlagen (1990:782) och ar-
kivforordningen (1991:446). Riksarkivet har ocksd meddelat foreskrifter
som bland annat syftar till att skydda och bevara arkiv hos statliga myndig-
heter. Genom arkivlagstiftningen sékerstélls ett langsiktigt bevarande av in-
formation fran framfor allt den offentliga sektorn. Regleringen i kommuner
och regioner kan skilja sig at d& det finns ndrmare 300 kommunala och reg-
ionala arkivmyndigheter som utfirdar egna regelverk och riktlinjer om be-
varande och gallring av allménna handlingar. Avsaknaden av enhetliga krav
for bevarande 1 den kommunala sektorn kan resultera 1 att samma slags in-
formation vérderas olika hos de kommunala aktdrerna. Samhaéllsviktig in-
formation kan ga forlorad.

Riksarkivet fir visserligen ta emot arkivmaterial frin enskilda'” men ef-
tersom arkivlagstiftningen inte giller for dessa uppstills dir inget krav pa
langsiktigt bevarande. Den foreskriftsritt'® som tillkommer Riksarkivet gil-
ler enbart i1 frdga om statliga myndigheters arkiv, och alltsé inte for kommus-
nala och enskilda arkivbildare."

15 Regeringsuppdraget samhiillsviktig information,dnr RA-KS 2024/00992.

16 Cybersikerhetslagen ersitter lagen (2018:1174) om informationssikerhet for
samhaéllsviktiga och digitala tjénster.

1713 § arkivlagen.

1811 § arkivforordningen.

19 Forslag om att utka arkivlagstiftningens omfattning till enskild sektor har dock under
senare ar ldmnats av ett antal offentliga utredningar genom att infora offentlighetsprincipen
i delar av verksamheterna i fristdende skolor och privat hélso- och sjukvard. Forslagen har
syftat till att 6ka insynen i offentligt finansierad verksamhet inom vélfardssektorn och
skulle bl.a. medfora att arkivlagstiftningen blir tillamplig inom dessa. Se bl.a.
Offentlighetsprincipen eller insynslag. Allmdnhetens insyn i enskilda aktorer inom
skolviisendet, SOU 2024:28.
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3 Samhallsviktig information i tre beredskapssektorer

Dagens beredskapssystem omfattar ndrmare 70 statliga myndigheter och ett
flertal andra aktorer. Inventeringen i uppdraget har darfor utgatt fran ett ur-
val av beredskapssektorer som ska ge en representativ bild av den sam-
hallsviktiga informationens spridning 1 beredskapssystemet. Riksarkivet har
valt att fokusera pd tre beredskapssektorer — Elektroniska kommunikationer
och post, Forsérjning av grunddata och Hdlsa, vard och omsorg. Kartlagg-
ningen koncentreras ocksa till ett par viktiga samhéllsfunktioner inom re-
spektive beredskapssektor, nimligen elektroniska kommunikationer, grund-
data, forsorjning av sjukvdrdsprodukter och hdlso- och sjukvard.

Inventeringsarbetet genomfordes tillsammans med sektorsansvariga myn-
digheter, ett par beredskapsmyndigheter och andra aktorer i de tre bered-
skapssektorerna. Samtliga har en roll i de valda sektorerna, antingen med ett
overgripande ansvar for omradet eller som verksamhetsutovare.

I f6ljande avsnitt beskrivs de tre beredskapssektorernas verksamhet, aktorer
och information samt vilka brister, risker och utmaningar som finns avse-
ende bevarande och tillgdngliggérande av samhillsviktig information i den
valda samhéllsfunktionen i sektorn. En mer omfattande redovisning av in-
venteringen presenteras 1 bilaga 1, Inventering av samhdllsviktig informat-
ion i tre beredskapssektorer.

3.1 Elektroniska kommunikationer och post

Exempel pa samhéllsviktig information beredskapssektorn:

- Information om hur internettrafik som dirigeras

- Kartor 6ver nit, kablar och master samt ritningar 6ver byggnader

Beredskapssektorn Elektroniska kommunikationer och post ska bland annat
sakerstilla att elektroniska kommunikationstjénster och tjdnster som for-
medlar brev, paket och digital post fungerar.?° Post- och telestyrelsen (PTS)
ar sektorsansvarig myndighet. Andra myndigheter i sektorn &r Affarsverket
Svenska kraftnédt, Myndigheten for civilt forsvar och Trafikverket.

Verksamhet, aktérer och information

Omradet elektroniska kommunikationer regleras bland annat av lagen om
elektronisk kommunikation, cybersidkerhetslagen och sdkerhetsskyddslagen.
Den centrala myndigheten for omradet, PTS, kan utova tillsyn och far med-
dela foreskrifter utifrdn ndimnda regelverk. Aktorer som vill tillhandahalla
elektroniska kommunikationsnét och tjanster maste dven gora en anméilan
till PTS.

Omrédet elektroniska kommunikationer kdnnetecknas av manga olika akto-
rer som dr beroende av varandra. Det finns hundratals operatdrer som bedri-
ver olika typer av verksamhet. Vissa tillhandahaller tjanster, vissa

20 Beredskapssektorn omfattar de viktiga samhéllsfuntkionerna Digital infrastruktur,
Elektoronisk kommunikation och Post.
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tillhandahaller nit eller bade och.?! Den samhillsviktiga verksamheten ut-
fors huvudsakligen av privata aktorer. P4 lokal niva dgs en stor del av bred-
bandsinfrastrukturen, sa kallade stadsnit, av kommunala bolag. PTS svarar
for en begrinsad del av den samhillsviktiga verksamheten.

Den samhéllsviktiga informationen finns alltsa framfor allt hos privata akto-
rer och kommunala bolag. Det handlar om information som behovs for att
ndt och tjénster ska fungera och kunna drivas, till exempel information om
hur trafik ska dirigeras och kartor 6ver nit, kablar och master samt ritningar
over byggnader.??

I inventeringen framkom att det idag finns en 18g kunskap om samhaéllsvik-
tig information 1 allménhet och i synnerhet om vilken samhaéllsviktig in-
formation som ska finnas kvar for alltid eller finns kvar en lingre tid.?’

Utmaningar foér en langsiktig tillgang till samhéllsviktig information

Strukturen inom elektroniska kommunikationer innebar att den samhaéllsvik-
tiga informationen &r spridd hos ménga olika slags privata aktorer. Méngden
aktorer, deras varierande ansvar och storlek utgdr i sig en risk eftersom det
finns fa forutséttningar att samordna och virdera informationen. Mindre och
lokala aktorer kan dessutom ha svart att bygga kompetens och resurser for
att hantera informationen langsiktigt. Spridningen kan ocksa medfora att det
uppstér luckor om en aktdr upphor med sin verksamhet och informationen
forsvinner. En sddan situation paverkar formégan att upprétthalla den vik-
tiga samhaéllsfunktionen, den kanske bara fungerar i viss utstrackning eller
inte alls vid storre samhallsstorningar.

4.3 Forsorjning av grunddata

Exempel pa samhiéllsviktig information:
- Folkbokforingsuppgifter

- Fastighetsinformation

- Geografiskinformation

Beredskapssektorn Forsorjning av grunddata ska siakerstilla att grundlag-
gande information om personer, foretag, fastigheter och geografi ar till-
ginglig for olika aktorer som bedriver samhéllsviktig verksamhet dven i
hindelse av fredstida kriser eller vid krigsfara och ytterst krig. Skatteverket
ar sektorsansvarig myndighet. Andra myndigheter 1 sektorn dr Bolagsverket,
Lantmateriet, Myndigheten for digital forvaltning och Riksarkivet.

2V PTS, Inritkning i totalférsvarsarbetet for sektorn elektronisk kommunikation 2020-2025,
PTS-ER 2019-29, s. 36-37.

22 Bilaga 1, Inventering av samhillsviktig information i tre beredskapssektorer, s-2-3.

23 Bilaga 1, Inventering av samhillsviktig information i tre beredskapssektorer, s.3.
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Verksamhet, aktérer och information

For omradet grunddata finns olika verksamhetsspecifika regelverk. Skatte-
verket ansvarar bland annat for frdgor om folkbokforing. Uppgifterna i folk-
bokforingen ska spegla befolkningens boséttning, identitet och familjerétts-
liga forhallanden sé att olika samhéllsfunktioner far ett korrekt underlag for
beslut och tgérder.

Lantmateriet har ett nationellt samordningsansvar for produktion, samver-
kan, tillhandahéallande och utveckling inom omradet for geografisk inform-
ation och fastighetsinformation (geodataomradet). Myndigheten ska bl.a.
verka for en nationell enhetlig geodetisk infrastruktur och ansvara for de
nationella geodetiska referensnédten. Myndigheten ska dven tillgodose for-
svarsmaktens behov av geografisk information och fastighetsinformation.

Den samhéllsviktiga verksamheten handlar om informationsforsorjning, att
se till att grunddata kan tillhandahéllas och anvéndas av olika aktorer i sam-
hillet. Ménga tjdnster med grunddata som samhéllet &r beroende av tillhan-
dahalls genom privata aktorer, kommuner och andra myndigheter.

Den samhéllsviktiga information som utgdr grunddata finns hos de ansva-
riga myndigheterna, i detta fall Skatteverket och Lantmiteriet. Det har ocksa
konstaterats att grunddata ar sdrskilt samhillskritisk. Informationen har be-
tydelse for nationens suverénitet och nodvandig for att kunna ateruppbygga
ett samhille efter en vipnad konflikt. I ett sddant 14ge 4r det essentiellt att
grundldggande information om vem som dr vem, vem som dger vad samt
vilka grinser som finns tex. kring fastigheter finns bevarad.?*

Vid inventeringen framkom att bade Skatteverket och Lantmaiteriet identifi-
erar problem och praktiska hinder kopplat till undanforsel. Det handlar alltsa
om hinder for att skydda informationen 1 hindelse av krigsfara eller krig.
Det finns till exempel behov att pa nationell niva fi tydlighet 1 frdgan om
mojligheten att fora 6ver information ett annat land, populart kallat dataam-
bassader.”’

Utmaningar fér en langsiktig tillgang till samhéllsviktig information

Sektorn Forsorjning av grunddata kénnetecknas av att stora resursstarka
myndigheter med hog it-kompetens svarar for den samhaéllsviktiga verksam-
heten. Den samhaéllsviktiga informationen finns alltsd pd myndigheterna och
utgdrs av stora samlade, vilstrukturerade informationsméngder. Det &r myn-
digheter med lang erfarenhet och kompetens ifraga om it-drift, informations-
utbyten och informationsforsérjning. For statliga myndigheter finns ocksé
goda fOrutsattningar att ta fram d&ndamaélsenliga och effektiva regler som sa-
kerstéller ett ldngsiktigt bevarande och tillgingliggérande av samhillsviktig
information. Utmaningarna kring samhillsviktig information ligger har
framf0r allt runt praktiska fragor med att sikra tillgdngen till informationen,

24 En ny struktur for de statliga myndigheternas arbete med beredskap, (SOU 2021:25),
s.234.

2’ Bilaga 1, Inventering av samhdllsviktig information i tre beredskapssektorer, s.5..
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for att d&ven andra aktorers samhéllsviktiga verksamheter ska fungera vid
samhéllsstorningar. En mer §vergripande risk inom sektorn &r att fokus
hamnar pa att sdkerstédlla tillgangen till grunddata hos de myndigheter som
ingdr i1 beredskapssektorn. Samhéllsviktig information omfattar mer &n s
och dr helt essentiell for att viktiga samhéllsfunktioner ska upprétthallas.

4.4 Halsa, vard och omsorg

Exempel pa samhéllsviktig information i1 beredskapssektorn:
- Register om behdrigheter i hilso- och sjukvarden

- Lakemedelsregister

- Patientjournaler

Beredskapssektorn Hdlsa, vard och omsorg ska bland annat sdkerstélla att
forsdrjning av sjukvardsprodukter?® och hilso- och sjukvard fungerar vid en
fredstida kris, hojd beredskap eller krig. Socialstyrelsen ér sektorsansvarig-
myndighet for beredskapssektorn. Ovriga myndigheter i sektorn #r E-hilso-
myndigheten, Folkhdlsomyndigheten och Lékemedelsverket.

Verksamhet, aktérer och information

Omrédena hélso- och sjukvard samt ldkemedelsforsorjning omfattas av fler-
talet olika regelverk. >’ For likemedelsomradet finns bade internationella
och nationella regelverk kring till exempel dokumentation, tillstind och rap-
portering av biverkningar.

Inom omrédet hélso- och sjukvard har Socialstyrelsen till uppgift att bland
annat ansvara for kunskapsutveckling och kunskapsférmedling inom hélso-
och sjukvardsomradet och medicinsk verksamhet. Myndigheten far dven
meddela foreskrifter. Huvudansvaret for hilso- och sjukvarden vilar dére-
mot pé landets 21 regioner och den samhaéllsviktiga verksamheten utfors av
bade offentliga och privata virdgivare.

Forsorjning av sjukvardsprodukter involverar flera olika aktorer, likeme-
delsforetag, apotek och vardgivare savil som statliga myndigheter med till-
stands-, normerings- och tillsynsuppdrag. Likemedelsverket ansvarar bland
annat for kontroll och tillsyn av bade ldkemedel och medicintekniska pro-
dukter.

Den samhallsviktiga informationen &r spridd hos aktorerna i sektorn. De
statliga myndigheterna ansvarar for centrala register som behovs for att
verksamheter inom hélso- och sjukvérd samt ldkemedelsforsorjningen ska
fungera. Exempel pé séddana register dr antidotregistret, donationsregistret

26 Tidigare var denna samhillsfuntkion uppdelad i tva: forsorjning av sjukvardsprodukter
och ldkemedelsforsorjing.

27 Till exempel hilso- och sjukvérdslagen (2017:30), patientlagen (2014:821) och
patientdatalagen (2008:355) samt lakemedelslagen (2015:315), lagen (2009:366) om handel
med ldkemedel och lagen (2021:600) med kompletterande bestimmelser till EU:s
forordningar om medicintkniska produkter.. .
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och registret 6ver legitimerad hilso- och sjukvardspersonal. Nér det géller
hélso- och sjukvérd finns vardinformationen, exempelvis patientjournaler,
hos de olika vardgivarna.?® Den langsiktiga tillgangen till vardinformation
varierar dock mellan regionerna eftersom vardinformation fran privata vard-
givare som finansieras av regionen dverfors och bevaras hos regionarkivet i
vissa regioner men inte i andra.?’

I inventeringen har myndigheterna lyft utmaningar som ror skyddet av sam-
hillsviktig information. Det handlar till exempel om reservsystem, backup-
16sningar och behovet av redundans for att kunna éterstilla information efter
ett angrepp och forstorelse.*°

Utmaningar foér en langsiktig tillgang till samhéllsviktig information

Ett utmérkande drag i de tva samhéllsfunktionerna hilso- och sjukvard och
forsorjning av sjukvardsprodukter dr att ansvaret for omradena ligger pa
olika nivéer, i ena fallet hos regionerna och i det andra hos staten. Den sam-
hillsviktiga verksamheten utfors dock av ménga olika aktorer, badde kom-
munala och privata. De centrala myndigheterna har bdde samordnande och
reglerande roller och ansvarar for register som ar nédvéandiga for att andra
verksamheten hos aktorer i sektorn ska fungera. Detta innebér att den sam-
hillsviktiga informationen &r spridd hos en méngd skiftande aktorer.

Liksom for beredskapssektorn Elektroniska kommunikationer och post med-
for strukturen med manga skiftande aktorer en risk. Till exempel far ombild-
ningar och verksamhetsnedldggningar konsekvenser for stabiliteten i sektorn
och tillgangen till den informations som krévs for att uppritthélla verksam-
heterna vid kris och krig. Strukturen med manga aktorer ger inte heller for-
utsittningar for att informationen ska hdllas samman och vara ordnad pa ett
liknande siitt.

De rittsliga kraven inom respektive omraden pdverkar ocksa spridningen av
och tillgangen till samhéillsviktig information. Regleringen pé lakemedels-
omridet medfor att mycket av foretagens information rapporteras in till
myndigheterna. Motsvarande géller inte for vardinformation da det finns
olika krav och 16sningar for den l&ngsiktiga tillgdngen for offentliga och pri-
vata vardgivare.

28 Bilaga 1, Inventering av samhdillsviktig information i tre beredskapssektorer, s.6-8.
29 Region Stockholm, Langsiktig tillging till vrdinformation upprittad p& uppdrag av
region, Dnr ARK 2024/152.

30 Bilaga 1, Inventering av samhillsviktig information i tre beredskapssektorer, s.8.
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4. Identifierade hinder for att skydda och bevara samhallsviktig
information

I detta avsnitt redovisas hinder for att sékerstélla en langsiktig tillgang till
samhiéllsviktig information. Med hinder avser risker for att informationen
inte bevaras savél som risker for att information inte skyddas tillrackligt och
dérmed riskerar att skadas eller forstoras. Tillgangen till samhéllsviktig in-
formation &r central vid kris eller krig. Viktiga samhéllsfunktioner riskerar
att inte fungera fullt ut eller att helt upphdra att fungera om nddvéndig in-
formationen inte finns kvar eller inte ar tillgénglig.

Avsnitt 5.1 innehaller en sammanfattande analys av forutsittningarna for att
sdkerstélla en langsiktig tillgéng till samhillsviktig information i1 bered-
skapssystemet baserat pa inventeringen. Resultatet fran inventeringen och
iakttagelser frdn Riksarkivets beredskapsarbete har lett fram till de problem-
omraden som presenteras i avsnitt 5.2. och 5.3.

4.1 Olika forutsattningar for att skydda och bevara samhallsviktig in-
formation

Forutséttningarna for att sdkerstélla att samhéllsviktig information bevaras
och finns tillgénglig dven vid kris, krig eller h6jd beredskap skiftar mellan
de tre beredskapssektorerna. Forutsittningarna dr ocksa som mest skiftande
i samhéllsfunktioner dér verksamheterna ar uppdelade pa flera skilda aktorer
eftersom det saknas dverblick 6ver och enhetliga krav och riktlinjer f6r sam-
héllsviktig information.

Att informationen &r spridd hos flera olika slags aktdrer medfor en risk
ifrdga om stabilitet och formagan att uppritthalla samhillsviktiga verksam-
heter vid samhaéllsstorningar. Nér privata aktorer ombildas eller upphdr med
sin verksamhet kan information som &r kritisk for samhéllets funktionalitet
forsvinna eftersom ingen lidngre ansvarar for den och det saknas grundlag-
gande krav pa langsiktigt bevarande. Mindre aktorer kan ocksa ha bristande
resurser och kompetens som péverkar informationshantering. Informationen
har 1 vissa fall inte betydelse 1 den enskilda aktorens verksamhet men den
kan ha avgorande betydelse for andra aktorer eller for en samhéllsviktig
funktion som helhet. En bristande tillgang péa information kan alltsa fa all-
varliga konsekvenser for hela beredskapssystemet.

Offentliga aktorer som svarar for samhallsviktiga verksamheter har ofta ett
béttre utgingslidge. Dar finns redan en réttslig reglering genom arkivlagstift-
ningen med tillhérande foreskrifter som mojliggor ett fungerande regelverk
for langsiktig tillgang till samhallsviktig information. For statliga myndig-
heter finns ocksa insatser och samordnade 16sningar for att stirka formagan
att upprétthalla en fungerande informationshantering. Utmaningarna handlar
snarare om praktiska frigor for att 6ka skyddet av och tillgangen till inform-
ationen vid kris eller krig.

En annan utmaning ir att det idag ar upp till varje aktor att kartldgga och
identifiera vilka av de egna informationsméngderna som utgér samhallsvik-
tig information. Utan enhetliga krav finns en risk att information som é&r
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nodvindig for samhillsviktiga verksamheter forbises, prioriteras ned eller
inte bedoms som samhallsviktiga.

Det finns alltsd en sérbarhet i beredskapssystemet eftersom aktorerna kan
vérdera och hantera den samhéllsviktiga informationen pa helt olika sitt,
framfor allt inom kommunala och privata sektorn. Det saknas garantier for
en langsiktig tillgang till informationen i kritiska situationer. Samhallsviktig
information utgor 1 manga fall en helhet med tanke pa de ménga olika bero-
enden som finns mellan olika verksamheter och aktorer. Det dr darfor direkt
nodvindigt att ha ett helhetsperspektiv pa samhéllsviktig information for att
starka motstandskraften i de samhallsviktiga funktionerna.

4.2 Avsaknaden av enhetlig évergripande reglering skapar brister i
beredskapssystemet

Den samhéllsviktiga informationen &r essentiell for att samhallet ska fort-
sdtta fungera vid kris, hojd beredskap eller krig. Om informationen inte
finns tillgdnglig kan viktiga samhéllsfunktioner inte upprétthéllas eller ater-
skapas efter en samhillsstorning. Viktiga samhallsfunktioner kan da helt
slés ut till f6ljd av brister 1 denna hantering. Att ha kontroll och ordning pa
den samhéllsviktiga informationen &r en forutsittning for beredskapsfor-
magan. Det dr darfor en brist 1 dagens system att det saknas en sammanhal-
len och enhetlig reglering péa dvergripande niva som sikerstéller en langsik-
tig tillgdng till samhaéllsviktig information.

Som framgatt tidigare traffar arkivlagens krav pa bevarande endast allménna
handlingar. Statliga myndigheter, kommuner och regioner har dérigenom ett
grundliaggande krav pa bevarande av samhéllsviktig information. Det saknas
dock enhetliga bestimmelser om bevarande for kommuner och regioner vil-
ket innebér att bevarandet kan skilja sig 4t mellan olika kommuner och reg-
ioner och det ingen myndighet har ett vergripande ansvar for detta. Beva-
randet av privata vardgivares patientjournaler &r ett sddant exempel fran in-
venteringen. Liknande situationer kan uppsta for bevarande av samhéllsvik-
tig information fran skolverksamheten, dldreomsorgen och socialtjansten
dir det forekommer offentligt finansierade privata utforare. Aven i bered-
skapssektorer dér det forekommer méanga privata aktorer skiljer sig bevaran-
det at mellan de olika aktdrerna. Samma slags information kan med andra
ord hanteras och virderas olika med stor risk for lyckor 1 informationen eller
att den inte kan dterfinnas pa grund av olikheter 1 hur den har ordnats och
bevarats.

Samhéllsviktig information hos privata aktorer omfattas inte av nagra
grundlidggande krav pa bevarande. Det ir alltsé upp till varje aktor att be-
doma om och hur informationen ska bevaras langsiktigt. Att avgora vilken
betydelse den samhillsviktiga informationens har 6ver tid kan vara svart.
Det ér sdllan tillrdckligt att utga frin den egna organisationens behov av in-
formationen eftersom informationen kan vara nddvindig for att andra akto-
rer ska kunna utfora vissa uppgifter eller for helheten inom samhaéllsfunkt-
ionen. Vid samhéllsstorningar kan ocksa oforutsedda behov av informat-
ionen uppstd. Det dr alltsd nodvandigt att ur ett beredskapsperspektiv

Dnr RA-KS 2025/00596
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betrakta samhéllsviktig information som en helhet och inte som en angela-
genhet for de enskilda aktdrerna.

Om informationen inte har bevarats kan det fa konsekvenser for att upprétt-
hélla samhallsviktiga verksamheter om krig skulle bryta ut eller vid en kris
och detta kan forsvara mojligheterna att aterstélla samhéllet nér situation ar
over. Vid en omfattande press finns en risk att viktiga samhallsfunktioner
helt upphor fungera och systemet faller ihop. Den information som finns
kvar dr kanske inte fullstandig eller tillrdcklig for att kunna bedriva eller
aterstarta en samhallsviktig verksamhet. Fragan maste 10sas nu innan en
skarp situation uppstar. I ett sddant l4ge ar det for sent.

For att stirka formagan 1 beredskapssystemet behdvs en enhetlig reglering
pa en Oversiktlig niva som sikerstéller ett langsiktigt bevarande av sam-
hillsviktig information hos samtliga aktérer som bedriver samhéllsviktig
verksamhet. En séddan reglering behover ocksa forenas med anpassade fore-
skrifter om bevarande, mgjlighet att utdva tillsyn och vidta atgérder om ak-
torerna misskoter hanteringen av informationen.

4.3 Brister i skyddet av en langsiktig tillgang till samhallsviktig inform-
ation

Av avgorande betydelse ér att samhillsviktiga informationen rent faktiskt
ges ett fullgott skydd. Hér finns det idag flera utmaningar. Det handlar till
exempel om att aktorerna 1 beredskapssystemet inte har samma mojligheter
att sikra sin information. Det handlar ocksé om att det saknas insatser och
resurser for att pa ett strategiskt och systematiskt sitt arbeta med preventiva
skyddsatgérder. Problembilderna ser lite olika ut beroende pa4 om informat-
ionen dr digital eller analog.

4.3.1 Digital samhéllsviktig information

Information som har identifierats som samhallsviktig behover ett starkt
skydd for att fortsétta vara tillgénglig vid kris eller krig. Samhéllsviktig in-
formation kan ocksa behdva hanteras pd olika sétt beroende pd information-
ens betydelse for att uppritthalla samhaéllsviktiga och totalforsvarsviktiga
verksamheter. Det finns behov av att datasidkra den samhillsviktiga inform-
ationen, det vill sdga att sdkra informationen pa flera geografiska platser for
att skydda och kunna aterstilla den vid en storning.

Datasé&kring i staten

Inom staten pégér sedan ett par 4r tillbaka ett arbete med olika 16sningar {for
datasédkring av beredskapsmyndigheternas samhillsviktiga digitala informat-
ion. Det sker inom Nitis, ett samverkansprogram for att sédkra den statliga it-
driften utifrin det allvarliga omvérldslaget och de krav som totalforsvaret
staller. Nitis tillhandahéller bade stod for att identifiera, klassificera och pri-
oritera samhéllsviktig information och enhetliga tjénster for datasékring av
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sddan information.?! Det saknas dock krav pa att anslutning till tjéinsterna
vilket innebar att frigan om datasdkring kan prioriteras ned.

Vad giller staten har Riksarkivet dock goda mdjligheter att meddela fore-
skrifter med krav pa l&ngsiktigt skydd av samhéllsviktig information vilket
kan bidra till att samhallsviktig digital information hos statliga myndigheter
datasékras i tillrdcklig utstrackning.

Dataambassader

En sarskild fraga kring datasikring dr mojligheten att kunna lagra informat-
ion 1 ett annat land, s.k. dataambassader. En sddan mdjlighet ar ett viktigt
komplement till nationella datacenter for att sékerstélla bevarande och till-
ging till informationen &ven i de vérsta scenarierna.

Bristande férutséttningar fér andra aktérer an statliga

En stor del av den information som é&r kritisk for att viktiga samhéllsfunkt-
ioner ska fungera finns i enskild och kommunal sektor. Idag saknas enhet-
liga l6sningar for datasdkring for kommuner, regioner och privata aktorer.
Det innebdr att det finns en risk att samhéllsviktig information fran privata
och kommunala aktorer inte har ett fullgott skydd. Informationens spridning
pa ménga aktdrer och bristen pa enhetligt skydd kan i sin tur medfora att in-
formationen inte finns tillgénglig och kan anvéndas for att upprétthélla sam-
hillsviktiga verksamheter vid en allvarlig samhillsstorning.

Det finns dérfor behov av en samordnad 16sning som erbjuds brett i bered-
skapssystemet for att hélla ihop den samhillsviktiga informationen. Utan ett
tillrackligt skydd finns det en risk att viktiga samhéllsfunktioner att inte fun-
gera fullt ut om det saknas information frdn nagon aktor.

4.3.2 Analog samhéllsviktig information

Analog samhaéllsviktig information finns ofta 1 ett exemplar vilket innebar
det inte gér att aterstdlla informationen om den forstors. En forstoresel av in-
formation kan dessutom medfora att viktiga samhallsfunktioner inte gér att
aterskapa fullt ut. Samhéllsviktig information pa analoga databérare behover
alltsa sdkerhetskopieras, undanforas eller digitaliseras.

I hindelse av en fredstida kris, hdjd beredskap eller krig kan handlingar
skyndsamt behdva evakueras eller undanforas for att skydda dem mot skada
eller forstorelse. Riksarkivet anser dock att undanforsel av stora arkivbe-
stind inte ir en effektiv eller limplig beredskapsatgird.’? De omraden som
handlingarna ska flyttas till kan vara otillgidngliga eller osékra péd grund av
sdkerhetslaget. Handlingarna kan 1 en sadan situation inte flyttas till den

31 Radet for skydd av kulturarv har ocksé uppmirksammat behovet av datasikring, dir
bendmnt nationell skyddad lagringsyta, Behov av skyddsatgdrder for skydd av kulturarv
samt en prioritering, Delredovisning 2 fran regeringsuppdraget Rddet for skydd av
kulturarv, (2026).

32 Riksarkivet konstaterade 1948 i en utredning av erfarenheter av undanforsel av arkiv
under andra virldskriget att undanforsel dr en oldmplig atgard.
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plats som var utsedd. Fordon som behovs for att flytta handlingarna kanske
inte finns tillgdngliga eftersom de behdvas for att upprétthilla andra mer pri-
oriterade funktioner i samhéllet.*?

Digitalisering dr dérfor en mer effektiv atgard nér det giller information.
Det dr informationen i handlingarna som behdver skyddas och séllan arte-
fakten i sig. I Ukraina har till exempel digitalisering varit den framsta atgér-
den for att sdkerstilla en fortsatt tillgang till landets arkivinformation. Det ar
darfor angeldget att digitalisera samhillsviktig information som &r nddvéan-
dig for totalforsvaret och information som &dr vasentlig for att aterskapa vik-
tiga samhéllsfunktioner. Sddan information kanske inte anvinds dagligdags
men den kan bli hogaktuell vid en kris, héjd beredskap eller krig.

33 Se mer om digital beredskap i Riksarkivets Ligesbild for arkiv och beredskap 2026,
https:riksarkivet.se/lagesbild-for-arkiv-och-beredskap [Hamtad 2026-02-24].
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5 Atgarder for att skydda och bevara samhéllsviktig information

Redovisningen av centrala behov av atgdrder utgér fran inventering och fran
observationer som uppmarksammats i uppdraget som beredskapsmyndighet.
En del av forslagen ldmnades i den forra redovisningen men de ér fortfa-
rande aktuella och centrala for att sdkerstélla ett 1angsiktigt bevarande av
och tillgang till samhéllsviktig information i1 beredskapssystemet.

Riksarkivet anser att det &r angeldget att arbetet med samhéllsviktig inform-
ation intensifieras och prioriteras. Om inga atgérder vidtas finns det en risk
att beredskapsformégan inte ér tillrdcklig och Sverige ér oférberett vid krig,
kris eller hojd beredskap.

5.1 Ge samhallsviktig information ett grundlaggande skydd i arkivla-
gen
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Arkivlagen behover utdkas och omfatta en enhetlig 6vergripande reglering
av samhdllsviktig information for att viktiga samhéllsfunktioner ska kunna
uppritthéllas vid kris, h6jd beredskap eller krig, eller for att aterstarta verk-
samheten efter en séddan situation.

Beredskapssystemet behover stirkas med en enhetlig 6vergripande reglering
som sékerstiller ett langsiktigt bevarande av och tillgéng till samhallsviktig
information.

Som framgétt tidigare behdver samhéllsviktig information ses 1 ett storre
samhéllsperspektiv — som en enhet. Informationen i en beredskapssektor
hénger ihop, det som &r av mindre betydelse for en aktor kan ha avgérande
betydelse for en annan. Enstaka brister i tillgdngen till samhallsviktig in-
formation kan fa fér6dande konsekvenser for samhillets funktionalitet vid
samhallsstorningar.

For beredskap och informationssédkerhet finns réttsliga krav som omfattar
bade offentliga och privata aktdrer.>* Det saknas diremot motsvarande krav
pé langsiktigt bevarande av samhéllsviktig information. Arkivlagen och fo-
reskrifter som meddelas med stod av den omfattar grundldggande regler for
bevarande av allmédnna handlingar. Statliga myndigheter omfattas av Riksar-
kivets foreskrifter och kan ges en sammanhallen reglering kring bevarandet.
Kommuner och regioner har dock inte ndgra gemensamma enhetliga krav
som sdkerstiller bevarandet. For privata aktorer saknas en sadan reglering
helt.

Riksarkivet har som beredskapsmyndighet en forstarkt roll 1 beredskapssy-
stemet, men det dr inte mojligt att enbart genom stéd och rddgivning &stad-
komma den stirkta beredskapsformégan som dr nddvindig. Det finns en risk
att proaktivt arbete med sikerhets- och bevarandeatgérder prioriteras ned
och det saknas dven verktyg for att vidta atgarder vid misskotsel. Enbart

34 Till exempel lagen (1992:1403) om totalfdrsvar och h6jd beredskap och lagen
(1982:1004) om skyldighet for ndringsidkare, arbetsmarknadsorganisationer m.fl. att delta i
totalforsvarsplaneringen. Till exempel i sékerhetsskyddslagen, lagen om elektroniska
kommunikation och cybersédkerhetslagen.
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frivilliga atgérder kan inte sikerstilla den nodvindiga forstarkningen av be-
redskapsformagan for att ge samhillsviktig information ett tillrackligt
skydd.

Med en dvergripande enhetlig reglering av samhéllsviktig information hdjs
formagan 1 hela beredskapssystemet och motstandskraften i samhéllsviktiga
verksamheter forstarks. Arkivlagen behover darfor utokas till att &ven om-
fatta samhillsviktig information som inte utgoér allménna handlingar. Riks-
arkivet bor dven f4 bemyndigande att foreskriva om bevarande for att trygga
ett helhetsperspektiv pa den samhéllsviktiga informationen.

Arkivlagen utgar frén tryckfrihetsforordningens bestimmelser. Det &r rétts-
ligt komplicerat att utdka arkivlagen sé att den ocksé omfattar mer &n enbart
allménna handlingar. Frdgan behdver darfor noggrann utredning och det ar
angeldget att ett sddant arbete inleds sa snart som mojligt.

5.2 Stark skyddet av samhallsviktig information

Skyddet av samhallsviktig information behdver stirkas for att sikerstilla en
langsiktig tillgdng till informationen.

5.2.1 Fler aktérer i beredskapssystemet behéver tjanster for datasék-
ring

Regeringen bor ge Riksarkivet i uppdrag att utreda forutséttningarna for att
erbjuda tjdnster for datasdkring.

Aktorerna 1 beredskapssystemet har olika mojligheter att skydda och lagra
samhdllsviktig digital information. Statliga myndigheter omfattas av Riksar-
kivets foreskrifter som reglerar bevarandet. Myndigheterna har 4ven majlig-
het att ansluta till Nitis tjénster for datasdakring som kan sékra tillgdngen till
informationen. Motsvarande enhetliga krav och ldsningar saknas for kom-
muner, regioner och privata aktorer. For dessa aktorer finns alltsa inte nagra
gemensamma grundldggande krav pd bevarande eller samordnade initiativ
for att skydda informationen. Utan sadana tjénster finns det en dkad risk att
informationen skadas eller forstors vilket medfor att verksamheterna inte
kan bedrivas. Det dr darfor angelédget att utreda forutsittningarna for att eta-
blera enhetliga tjénster och 16sningar riktade till fler aktorer 1 beredskapssy-
stemet.

Syftet med tjdnster for datasékring dr att skydda informationen och séker-
stélla tillgangen till den for att kunna uppratthdlla viktiga samhéllsfunkt-
ioner vid allvarliga storningar som krig, kris eller hojd beredskap. Rent kon-
kret innebdr tjdnsterna att kopior av samhallsviktig information fors dver
och lagras pa en sdker yta, antingen vid behov eller kontinuerligt. Aktorer-
nas behov av informationen kan ocksa skilja sig at vilket innebér att det
madste finnas mojlighet att anpassa tjénsterna efter de olika forutséttningarna.
Fordelarna med ett samordnat och enhetligt tjansteutbud ar att det skapar ro-
busthet i beredskapssystemet och utgor en effektiv 16sning istéllet for att
varje enskild aktor 16ser fragan pa egen hand. Ett enhetligt tjansteutbud gor
ocksa att den samhéllsviktiga informationen fran flera aktdrer inom en
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viktig samhéllsfunktion kan hallas samman och vara tillgdnglig pa ett mer
enhetligt satt.

For att stirka skyddet av samhallsviktig information hos fler aktorer 1 bered-
skapssystemet bor regeringen ge en utpekad myndighet i uppdrag att ta fram
en tjanst for datasdkring som svarar mot olika aktorers behov. Uppdraget
skulle bland annat omfatta att klargora vissa réttsliga, tekniska och finansi-
ella fragor samt identifiera vilka myndigheter och organisationer som ska
ingd i1 arbetet. Riksarkivet har kompetens och stor erfarenhet av virdering
och hantering av information och det ar darfor ldmpligt att Riksarkivet far
uppdraget att utreda och tillhandahélla en skalbar tjénst for datasékring till
aktorer utanfor staten. Det handlar om lagring av stora informationsméangder
som kréver robusta sikerhetsatgirder och teknisk kompetens. Det ar darfor
lampligt att tjénsten tas fram och erbjuds i samarbete med en av leverantors-
myndighet enligt it-driftsférordningen.>’

5.2.2 Méjliggdr datasékring hos dataambassader
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Regeringen bor ge en eller flera myndigheter 1 uppdrag att utreda forutsatt-
ningarna for lagring av samhéllsviktig information i ett annat land.

Det finns ett behov av att stdrka skyddet av statliga myndigheters sam-
héllsviktiga digitala information genom att helt eller delvis kunna flytta och
lagra informationen i ett annat land for det fall att de vérsta scenarierna
skulle intrdffa. Det kan uppsta situationer da datasékring inom landet inte ar
en tillrackligt kraftfull dtgard. Mojligheten att kunna flytta och lagra sam-
héllsviktig information 1 ett annat land &r darfor nédvéndigt {or att sikra in-
formationen. P4 sikt behdver det finnas olika 16sningar for att sékerstélla att
informationen skyddas och verksamheterna kan upprétthallas. Ett forsta steg
ar att mojliggora manuella flyttar av mindre méngder samhallskritisk in-
formation, det vill sdga sddan information som é&r essentiell for att kunna
upprétthilla och dteruppbygga landet. Dessutom bor statliga myndigheter
kunna fora 6ver storre mangder strukturerad digital information kontinuer-
ligt till en lamplig plats i ett annat land. Det kan till exempel vara till en da-
tahall som en statlig myndighet eller offentlig aktor 1 det andra landet hyr el-
ler 4ger dir Sverige kan sdkerstélla radighet 6ver sin lagrade information.
Ytterligare ett steg ér att ha en fysisk plats for it-drift av kritiska system och
ytterst handldggning for att pa s sétt kunna upprétthalla viss myndighets-
service.

I inventeringen har statliga myndigheter framhallit att det behover klargoras
om och hur det 4r mgjligt att flytta och lagra information utanfér Sverige.
Nitis har 1 arbetet med datasakringsfrdgor ocksd uppméarksammat och pétalat
att myndigheterna har behov av att kunna fora dver samhéllsviktiga digital
information for lagring utanfor Sverige i en dataambassadslosning. Det dr
darfor nodvandigt att forutsittningarna for en sddan 16sning utreds.

355 § forordningen (2024:1005) om samordnad och siker statlig it-drift.
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Det dr angeléget att en eller flera myndigheter far i uppdrag att kartlagga
rittsliga och faktiska forutsattningar for s.k. dataambassader samt férhandla
fram 16sningar med andra linder.>

5.2.3 Analog samhéllsviktig information behéver digitaliseras

Regeringen bor ge Riksarkivet i uppdrag att erbjuda en tjdnst for digitali-
sering av samhéllsviktig information riktad till privat aktorer.

Det finns flera utmaningar med att undanfora storre bestdnd av fysiskt
material. till exempel kan det vara svart att genomfora en flytt om de omra-
den som handlingarna ska flyttas ar otillgingliga eller osdkra pa grund av
sdkerhetsldget. Att undanfora utgor ocksa i sig en risk. Analoga handlingar
finns i manga fall i enbart ett exemplar och om de skadas eller forstors vid
en attack dr det omgjligt att terskapa informationen. Den analoga sam-
hillsviktiga informationen behdver digitaliseras for att skyddas och vara till-
ginglig for att klara sddana samhallsstorningar. Vid kris eller krig riskerar
informationen annars att skadas, forstoras eller inte kunna anvéndas.

En angeldgen och central atgérd &r att skanna samhéllsviktig information
som idag finns pa papper och som &r nodvandig for totalforsvaret och in-
formation som dr visentlig for att aterskapa viktiga samhéllsfunktioner.

Riksarkivet har forutsittningar att kunna erbjuda stéd for att identifiera in-
formationen och genomfora skanningen. Genom Riksarkivets anldggning i
Frinsta finns det mojligheter att utfora storskalig skanning. Anldggningen
kan dven utgora en viktig beredskapsresurs om den anvinds for digitali-
sering av samhallsviktig information fran fler aktorer i beredskapssystemet.

En central frdga &r hur det ska sékerstéllas att den mest centrala sam-
hillsviktiga informationen som idag finns pé papper digitiseras och hur en
sadan beredskapsdigitisering ska finanserias. Detta behdver utredas, vilket
dven Radet for skydd av kulturarvet har konstaterat.?” Riksarkivet bor dock
redan nu ges ett uppdrag om att tillhandahélla en tjénst for digitalisering av
kritisk samhillsviktig information.

Tjénsten bor utformas som en mdjlighet for samhillsviktiga aktorer att an-
sOka om stdd for och genomforande av digitisering av samhallsviktig in-
formation. Riksarkivet bor d& vdrdera informationen, prioritera behov av be-
redskapsdigitisering och genomfora digitiseringen. [ samband med detta bor
en tjanst for datasdkring erbjudas enligt ovan. For det foreslagna uppdraget
behover Riksarkivet tillforas ytterligare medel.

36 Myndigheterna inom Nitis arbetar med datasdkring i stor skala och frégan om
dataambassader.

37 Radet for skydd av kulturarv, Behov av beredskapsdtgiirder for skydd av kulturarv, samt
en forsta prioritering, Delredovisning 2 av regeringsuppdraget Rddet for skydd av
kulturarv, 2026.
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5.2.4 Evakueringslokaler behéver finnas tillgéngliga

Regeringen bor ge Riksarkivet i uppdrag att tillhandahalla evakueringsloka-
ler for att mojliggora skydd av analog samhéllsviktig information som maste
flyttas.

Innan den samhaillsviktiga analoga informationen har digitaliserats &r det
fortfarande ar aktuellt att 16sa fragan om evakueringslokaler. De storre ar-
kivinstitutionerna i Stockholm har bland annat patalat behovet av evakue-
ringslokaler och annan skyddsutrustning. Riksarkivet har stora arkivdepaer
och skulle ha moéjlighet att erbjuda evakueringslokaler om det blir nddvén-
digt att utrymma arkiv. Brand, 6versvimningar och andra skador kan uppsta
vid béade krig och fredstida kriser som naturkatastrofer, olyckor med mera. I
sddana situationer kan det bli n6dvéndigt att akut utrymma arkivlokalen. Det
behover da vara faststéllt och planerat till vilken annan plats och lokal arkiv-
handlingarna ska foras till.

Riksarkivet foreslar att myndigheten ges i uppdrag att tillhandahélla lokaler
for forvaring av handlingar som behdver evakueras eller undanforas vid en
fredstida kris, h6jd beredskap eller krig. For dessa uppdrag behover Riksar-
kivet tilldelas ytterligare anslagsmedel.
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Bilaga
2026-02-27

Bilaga 1, Inventering av samhallsviktig informat-
ion i tre beredskapssektorer

Oversiktlig inventering av samhillsviktig information

Denna bilaga innehéller en fylligare redovisning av inventeringen av sam-
héllsviktig information i beredskapssektorerna — Elektroniska kommunikat-
ioner och post, Forsorjning av grunddata och Hdlsa, vdrd och omsorg. Ar-
betet koncentrerades ocksa till ett par viktiga samhéllsfunktioner inom re-
spektive beredskapssektor, ndmligen elektroniska kommunikationer, grund-
data, forsorjning av sjukvéardsprodukter och hélso- och sjukvard

Inventeringen genomfordes tillsammans med sektorsansvariga myndigheter,
ett par beredskapsmyndigheter och andra aktorer i de tre beredskapssek-
torerna. Samtliga har en roll 1 de valda sektorerna, antingen med ett dvergri-
pande ansvar for omréadet eller som verksamhetsutdvare.

Resultatet av inventeringen redovisas utifran de tre beredskapssektorerna i
de foljande avsnitten. Inledningsvis finns en kortfattad beskrivning av sek-
torn och de aktdrer som deltagit i inventeringen. Dérefter redovisas de ex-
empel pa samhillsviktig information som aktorerna identifierat och avslut-
ningsvis dterges olika hinder och behov av atgérder for att skydda och be-
vara informationen som aktorerna uppmérksammat.

1 Elektroniska kommunikationer och post

Beredskapssektorn Elektroniska kommunikationer och post ska bland annat
sakerstilla att elektroniska kommunikationstjinster och tjdnster som for-
medlar brev, paket och digital post fungerar. Merparten av aktérerna inom
sektorn &r privata foretag, men dven statliga bolag, kommunala bolag och
myndigheter bedriver samhéllsviktig verksamhet inom omradet. Flera pri-
vata operatdrer driver egna nédt for telekommunikation och kan ocksé sélja
kapacitet till andra operatorer. En stor del av bredbandsinfrastrukturen pa lo-
kal niva dgs av kommunala bolag. Myndigheter, operatorer och branschor-
ganisationen Stadsnétsforeningen samverkar genom Nationella telesamver-
kansgruppen som leds av Post- och telestyrelsen (PTS). Det dr en privat-of-
fentlig samverkan 1 krishanteringssyfte for att hantera olika samhéallsstor-
ningar.

I inventeringen deltog den sektorsansvariga myndigheten PTS och det kom-
munala bolaget Goteborg Energi Gothnet AB (GothNet) som tillhandahaller
stadsnét. PTS har bland annat till uppgift att frimja tillgangen till sdkra och
effektiva elektroniska kommunikationer. Myndigheten &r dven

1(8)
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tillsynsmyndighet och kan granska att aktdrer inom ansvarsomradet foljer
regler utifran exempelvis sikerhetsskyddslagen, cybersékerhetslagen och la-
gen om elektronisk kommunikation. GothNet dr ett dotterbolag inom kon-
cernen Goteborg Energi som dger, driver och forvaltar stadsfiber i Gote-
borgs stad och i vissa kranskommuner. Bolaget har framf6rallt foretagskun-
der som exempelvis operatorer och andra kommunala kunder som behdver
tillgang till infrastrukturen.

1.2 Exempel pa samhéllsviktig information

PTS beskriver att myndigheten star for en begrdansad del av den sam-
héllsviktiga verksamheten i sektorn. Det dr framforallt de operatorer som
driver nit och tjinster som dr samhéllsviktiga inom sektorn. Det vill siga de
verksamheter som ser till att telefoni-, internetanslutnings-, -post och dvriga
tjanster fungerar. PTS har i samband med fragan frn Riksarkivet gett exem-
pel pa samhéllsviktig information inom omradet elektronisk kommunikat-
ion, det vill sdga en del av myndighetens ansvarsomrdde. Infor invente-
ringen Infor inventeringen har PTS delat in den samhéllsviktiga informat-
ionen inom elektronisk kommunikation i tre grupper: information som be-
hovs for att driva nér och tjdnster, information som behdvs for att nit och
tjénster ska fungera och kélldata.

Med information som behovs for att nét och tjanster ska fungera avser PTS
information om hur trafik ska dirigeras som [P-nummer som anvinds nér
datorer ska kommunicera med varandra over internet och domannamnssy-
stemet DNS. Det handlar om konfigurationsfiler och mjukvara samt tids-
stamplar och certifikat. Enligt PTS sa &r den hir kategorin av information
kritisk for den kontinuerliga driften, om den forsvinner eller forvanskas sa
far det direkt paverkan pa ndt och tjénster. Informationen finns hos de akto-
rer som driver infrastrukturen. PTS bedomer att den hér informationen kan
vara aktuell 1 sekunder upp till veckor.

PTS exemplifierar information som behovs for att driva nét och tjdnster med
kartor 6ver nét, kablar och master samt ritningar 6ver byggnader. Annan in-
formation 1 kategorin dr dokumentation dver forvaring av utrustning och re-
gister over anvdndare och kunder. Den hir informationen finns 1 forsta hand
hos operatdrer och leverantorer. Enligt PTS &r informationen kritisk for
verksamheten. Viss information kan vara aktuell 1 ett par veckor medan an-
nan kan ha en lang livslédngd, upp till 100 &r. Exempel pa information med
sédan livsldngd ar kartor och ritningar.

Kalldata beskriver PTS som grundinformation, master- eller killversioner
av register for att ha kontroll pé resurser. Kélldata kan finnas hos en myn-
dighet som PTS, ett internationellt organ eller en operatdr. Exempel pa sid-
ana register ar register 6ver [P-nummer och doménnamn (hos internationella
organ) registret 6ver domdnnamn i Sverige (hos Internetstiftelsen), och re-
gistret Gver nationella nummerplaner (PTS). PTS bedomer att kélldata oftast
utgdr en nuldgesbild som uppdateras ofta. De nationella nummerplanerna ar
inte lika fordnderliga.
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GothNet lyfter fram flera exempel pa information som ar nédvandig for att
uppritthélla infrastrukturen. Om GothNets infrastruktur inte fungerar sa kan
inte bolagets kunder, privata operatorer och andra kommuner, leverera sina
tjénster. Den samhéllsviktiga informationen &r framfor allt digital och finns i
olika verksamhetssystem som tillsammans ger en aktuell lagesbild. Ett ex-
empel ér systemet som hanterar kundforfradgningar och avtal samt omfattar
information om vad som planeras, byggs, driftas och forvaltas. Ett annat ex-
empel dr ett geospatialt system for hantering av den tekniska informationen.
Detta utgor sjilva grunden for anldggningsnitet med kartor och ritningar en-
ligt GothNet. Anldggningsdokumentationen kan behdvas bade nu och pé
langre sikt, under anldggningens tekniska livslangd.

GothNet beskriver att bolaget ocksa arbetar med aktivt med att bevara aktu-
ell information och 6verfor kontinuerligt bevarandevird informationen till
centralarkivet for langtidslagring. Syftet ar att dokumentera samhillsbygg-
naden for framtiden.

1.3 Exempel pa hinder och atgérder for att skydda och bevara in-
formationen

PTS och GothNet har fa exempel pé risker nir det kommer till skydd och
bevarande av samhiéllsviktig information. En risk som nimndes var att det
idag i allménhet finns en 1ag kunskap om samhéllsviktig information och i
synnerhet om vilken samhéllsviktig information som ska finnas kvar for all-
tid eller finns kvar en langre tid. En potentiell risk som diskuterades var si-
tuationer da en aktor upphor med verksamheten och informationen inte be-
varas och kan dteranvéndas.

Béde PTS och GothNet uttryckte att det vore positivt om kunskapen om
samhaéllsviktig information 6kade. Mindre aktorer skulle till exempel kunna
vara hjdlpta av rekommendationer, best practice eller andra dtgirder som
starker hanteringen av samhéllsviktig information.

2. Forsorjning av grunddata

Beredskapssektorn Forsorjning av grunddata ska sakerstilla att grundlag-
gande information om personer, foretag, fastigheter och geografi ar tillging-
lig for olika aktorer som bedriver samhillsviktig verksamhet dven 1 hdndelse
av fredstida kriser eller vid krigsfara och ytterst krig.

I inventeringen deltog Skatteverket som dr sektorsansvarig myndighet och
Lantmateriet. Skatteverket ansvarar bland annat for frdgor om folkbokfo-
ring. Uppgifterna 1 folkbokforingen ska spegla befolkningens bosittning,
identitet och familjeréttsliga forhallanden sa att olika samhéllsfunktioner fér
ett korrekt underlag for beslut och atgirder.! Lantmiiteriet ska bland annat
ansvara for uppbyggnad, drift, uppdatering och tillhandahallande av grund-
laggande geografisk information och fastighetsinformation. Myndigheten
ska édven tillgodose forsvarsmaktens behov av geografisk information och

12 § forordningen (2017:154) med instruktion for Skatteverket.
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fastighetsinformation samt bistd med rad och stéd ifraga om sddan informat-

ion.?

2.1 Exempel pa samhéllsviktig information

Skatteverket beskriver att myndighetens beredskapsarbete handlar om att sé-
kerstélla att myndigheten kan leverera sin samhéllsviktiga information, bade
till grunddata och ekonomisk sikerhet. En del av arbetet innefattar priorite-
ringar, till exempel vilka delar i folkbokféringen som behover skalas ner nér
det blir storningar och vad som behovs for att upprétthalla den totalforsvars-
viktiga verksamheten.

Det priméra systemet for att registrera uppgifter i folkbokforingen ér folk-
bokforingsdatabasen. Dartill har Skatteverket tvd system som andra aktorer i
samhéllet anvander for att fa folkbokforingsuppgifter.

Skatteverket resonerar dven om inkommen information som viktig for att
kunna stélla om och prioritera. Det kan handla om information om en stor-
ning eller ett avbrott och hur prognoserna ser ut. Sddan information kan ha
betydelse for Skatteverkets mojligheter att leverera sina tjénster.

Lantmateriet presenterar tva storre kategorier av samhéllsviktig information,
geografisk information och fastighetsinformation, tillsammans benimnt
geodata. Fastighetsinformation avser fastighetsregistret och kringliggande
system. Annan samhéllsviktig information kopplat till fastigheter hos Lant-
maiteriet dr fastighetsbildningsakter och pantbrevsregistret. Enligt Lantméte-
riet dr det den allra viktigaste informationen att bibehalla efter kris eller
krig. Informationen &r vildigt svér att aterskapa och om den forstors dr pé-
verkan pa samhéllet enorm, det kan skapa manga problem om det finns en
osidkerhet kring dgandet.

Lantmateriets geografiska information bestar av kartor, laserkartor och flyg-
fotografering. Lantmaéteriet bedomer att den geografiska informationen ér
mycket svar att aterskapa och har stor paverkan pa samhéllet. Det kan till
exempel vara nddvindigt 1 tvistemal att se hur geografin sag ut innan en kris
eller for att gora utredningar kopplat till hur geografin sig ut tidigare, utifran
flygbilder. Lantmiteriet har dven en geodetisk infrastruktur, ett referenssy-
stem som bestér av koordinater och referensnitverk som behdvs for bland
annat positionering. Det dr grunden for Global Navigation Satellite Systems
(GNSS) 1 Sverige.

Manga aktorer i samhéllet anvinder Lantméteriets information. Geodata &r
till exempel nddvéndig for att tjanster som Google maps ska fungera. Lant-
maiteriet tillhandahaller d&ven den nationella geodataplattformen (NGP) som
anvénds for att underlitta for samhéllsbyggnadsprocessen och for bygglov
etc. Till exempel rapporterar kommunerna in information enligt Lantmateri-
ets specifikationer till NGP.

21 § forordningen (2009:946) med instruktion f6r Lantmiteriet.
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2.3 Exempel pé hinder och atgérder for att skydda och bevara in-
formationen

Bade Skatteverket och Lantmaéteriet identifierar problem och praktiska hin-
der kopplat till undanforsel och anser att formagan till undanforsel behdver
utokas. Det handlar alltsd om hinder for att skydda informationen i hindelse
av krigsfara eller krig.

Ett exempel som myndigheterna lyfter 4r mgjligheten att kunna fora ut eller
lagra information i ett annat land. Det kan uppsta situationer da information,
register eller datalager potentiellt behover flyttas utomlands for att skyddas
och underldtta en ateruppbyggnad av samhillet. For att det ska fungera be-
hover eventuella hinder och 16sningar utredas, savél som vilka risker det kan
medfora. Idag ar det inte klargjort pa nationell niva huruvida det 4r mojligt
att flytta eller lagra data i ett annat land samt 1 vilket land och hos vilken ak-
tor det 1 sa fall skulle vara ladmpligt.

Skatteverket och Lantméteriet resonerar d&ven om vikten av korrekta kopior
av informationen. Samtidigt menar myndigheterna att det kan uppsta en del
praktiska problem i en situation dér det finns flera versioner och da veta vil-
ken av kopiorna som dr den giltiga och hur det ska fungera att uppdatera in-
formationen samtidigt som informationen ska bevaras i en krigssituation.
Detta inkluderar dven hur mycket av historiken i grunddatan som behover
bevaras for att den ska kunna anses som korrekt. En annan utmaning som
identifierats dr hur information som inkommer under tiden som en kritisk in-
formationsméngd héller pa att undanforas ska kunna hanteras och pa sikt
synkroniseras med den flyttade informationen.

Lantmateriet ser 4ven utmaningar med hanteringen av stora dataméngder.
Det kommer krévas stora utrymmen och mycket tid om Lantmaéteriet skulle
behova flytta informationen, fysiskt eller digitalt. Framfor allt tar bilderna
enormt mycket plats, till exempel genomfors varje ar en flygfotografering
av en tredjedel av Sverige. Det skulle potentiellt bli ett problem att skydda
sa passa stora dataméngder att det kan fa konsekvenser for bevarandet av in-
formationen. En annan utmaning kopplat till geodata ar format for att in-
formationen ska kunna arkiveras.

3. Halsa, vard och omsorg

Beredskapssektorn Hdlsa, vdrd och omsorg ska bland annat sékerstélla att
forsorjning av sjukvéardsprodukter® och hilso- och sjukvard fungerar vid en
fredstida kris, hojd beredskap eller krig. Forsorjning av sjukvérdsprodukter
involverar flera olika aktorer, ldkemedelsforetag, apotek och vardgivare sa-
vl som statliga myndigheter med tillstands- och tillsynsuppdrag. Likeme-
delsforsorjning ar ett omrade som omfattas av internationella och nationella
regelverk kring dokumentation, tillstdnd och rapportering av biverkningar.
Nir det giller hélso- och sjukvard vilar huvudansvaret pa landets 21 reg-
ioner. Vardgivarna kan vara bade offentliga och privata.

3 Tidigare var denna samhillsfuntkion uppdelad i tva: forsdrjning av sjukvérdsprodukter
och lakemedelsforsorjing.
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I inventeringen deltog Socialstyrelsen, Likemedelsverket, Region Kalmar
och branschorganisationen Likemedelsindustriforetagen (Lif). Socialstyrel-
sen dr forvaltningsmyndighet for verksamhet som ror bland annat hilso- och
sjukvérd och annan medicinsk verksamhet samt ska ansvara for kunskapsut-
veckling och kunskapsféormedling inom sitt omrade. I myndighetens uppgif-
ter ingar dven att samordna forberedelserna for forsorjningen med lakeme-
del och sjukvardsmateriel infor hojd beredskap.* Socialstyrelsen #r sektors-
ansvarigmyndighet for beredskapssektorn.

Liakemedelsverket dr forvaltningsmyndighet for verksamhet som ror léke-
medel och medicintekniska produkter och ansvarar bland annat for kontroll
och tillsyn av bade likemedel och medicintekniska produkter.’

Lif &r en branschorganisation for forskande 1dkemedelsforetag i Sverige. Lif
samverkar med representanter fran vrden, myndigheter och politiken i fra-
gor som till exempel hallbarhet, likemedelsforsdrjning och nya behand-
lingar. Organisationen tillhandahéller tjinsterna Farmaceutiska faciliteter i
Sverige (Fass) och Lakemedelsbranschens etiska regelverk (LER).

Region Kalmar 1an omfattar tolv kommuner och har cirka 247 000 invénare.
Regionen har valts for att den ar ett exempel pa en medelstor region.

3.2 Exempel pa samhéllsviktig information
Hdlso- och sjukvard

Socialstyrelsen forklarar att myndigheten ansvarar for flera nationella regis-
ter som innehéller samhéllsviktig information som &r av betydelse for att
andra aktorer ska kunna bedriva sina verksamheter. Informationen dr dock
inte nodviandig for att uppratthalla Socialstyrelsens samhéllsviktiga verk-
samheter. Exempel pd sddana register dr donationsregistret och registret
over behdrigheter och legitimationer i sjukvéarden. Informationen behdvs for
att hdlso- och sjukvarden ska fungera vid en samhallsstorning.

Vid myndigheten finns dven flera hilsodataregister.® Socialstyrelsen bedo-
mer dock att hilsodataregistren inte dr samhéllsviktig information, eftersom
de primirt anvands for statistik, forskning och uppfoljning. Hilsodataregis-
ter kan ddremot ha betydelse for till exempel forskning 6ver lang tid, men
inte for att uppratthélla en verksamhet under en krissituation.

Region Kalmar lyfter fram journalsystemet med dess undersystem som
centralt for den samhéllsviktiga verksamheten hélso- och sjukvard. Reg-
ionen har genom avtal med de privata vardgivarna antingen sikerstallt att de
anvinder samma digitala journalhanteringssystem som regionen, eller att
deras digitala journalsystem kan kommunicera med regionens system. Sy-
stemet omfattar alltsd information fran offentliga och privata vardgivare.
Exempel pa annan samhaéllsviktig information dr dokumenthanterings-

418§,4 §och9 § forordningen (2015:284) med instruktion for Socialstyrelsen.

51 och 2 §§ forordningen (2020:57) med instruktion for Likemedelsverket.

6 Cancerregistret, Likemedelsregistret, Medicinska fodelseregistret, Patientregistret,
Register for insatser i kommunal hélso- och sjukvérd och Tandhélsoregistret.
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systemet och information som ror fastighets- och lokalfoérsorjning. Regionen
har inget e-arkiv utan bevarar sin information pa papper.

Regionen tar dven upp den nationella informationsresursen for hilso- och
sjukvarden 1177’ som exempel pé en plattform med samhillsviktig inform-
ation. Det dr en av Region Kalmars viktigaste krisinformationscentraler,
med bland annat vardinformation, egenvéardsguider for hantering av enskilda
patienttillstdnd, information om forberedelser infor operationer eller andra

ingrepp.
Forsorjning av sjukvdrdsprodukter

Likemedelsverket uppger att bade registerinformation och den information
som uppstér inom tillsynsverksamheten kan rdknas som samhaéllsviktig.
Myndigheten har olika informationssystem och register 6ver lakemedel som
ar samhillsviktiga, till exempel Nationellt produktregister for likemedel
(NPL) och Nationellt substanstregister for ldkemedel (NSL). Det finns flera
rattsliga krav pa foretagen att rapportera uppgifter till Lakemedelsverket for
att till exempel kunna sélja ldkemedel. Foretagen ska dven anmaéla restsituat-
ioner gillande lakemedel. En restsituation uppstér nér ett 1ikemedelsforetag
under en period inte kan tillhandahélla ett 1ikemedel i en méngd som moter
nationell efterfrdgan i1 Sverige. Likemedelsverket ansvarar dven for Antidot-
registret som &r ett register over var motmedel finns i hela Sverige mot for-
giftningar av olika slag. Informationen i registret anvinds bland annat 1
akutsituationer for att se vilka antidoter som ér tillgdngliga och var ndgon-
stans de lagras. Sjukvarden ska dven rapportera aktuell lagerstatus till regist-
ret.

Idag finns det inte ndgot motsvarande register 6ver medicintekniska produk-
ter som for likemedel. Den information som Likemedelsverket i nuldget far
in handlar om brister eller fel pd de medicintekniska produkterna och den in-
formationen kan inkomma fran foretag, varden eller andra aktorer. Lakeme-
delsverket har didremot inte ndgon samlad information om hur produkterna
ska fungera, vad som dr ldmpliga anvindningsomraden eller om det ar viss
funktionalitet. I ett nyligen rapporterat regeringsuppdrag har Likemedels-
verket 1dmnat fOrslag pa att inritta ett register 6ver medicintekniska produk-
ter.®

Branschorganisationen Lif dger och ansvarar for det samhillsviktiga regist-
ret Fass som édr en sammanstéllning av ldkemedelsfakta fran ladkemedelsfo-
retagen. Fass anvéinds av foreskrivare av likemedel, apotekspersonal, all-
ménhet, djurdgare och djurvardspersonal. Det finns en direktkoppling mel-
lan vardens journalsystem och Fass samt mellan Fass och apotekens recept-
expedieringssystem. Informationen i Fass kommer fran ldkemedelsforetagen
och de dger den information som de skriver in om sina respektive produkter.

7 Alla 21 regioner #iger 1177 tillsammans. Digitaliseringsbolaget Inera, som dgs av SKR
Foretag AB, har helhetsansvaret for webbplatsen.

8 Likemedelsverket, Uppdrag att mojliggéra framtagande av en nationell ligebild éver
medicintekniska produkter samt produktionskartliggning av medicintekniska produkter i
Sverige, Delredovisning december 2025, dnr 1.1.8-2024-023786.
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Fass har funnits i 60 ar, den forsta tryckta utgdvan publicerades 1966 och
plattformen lanserades 2001.

Lif menar att flera ldkemedelsbolag bedriver en del av den samhallsviktiga
verksamheten géllande omradet likemedelsforsdrjning. Mycket av foreta-
gens information finns dven hos Likemedelsverket pa grund av de réttsliga
dokumentationskrav som finns pa ldkemedelsomradet. Foretagen har dock
kritisk information som ar kopplad till ldkemedelsindustrins virdeked;jor,
som till exempel risk- och sdrbarhetsanalyser. Sddan information finns bara
hos foretagen.

3.3 Exempel pa hinder och atgérder for att skydda och bevara in-
formationen

Socialstyrelsen och Lakemedelsverket lyfter vissa utmaningar som ror skyd-
det av samhallsviktig information. Det handlar till exempel om reservsystem
och backuplosningar. Det méste finnas redundans for att kunna aterstélla in-
formation efter ett angrepp och forstorelse. Socialstyrelsen kédnner till exem-
pel att registerhdllande myndigheter har diskuterat behovet av att flytta in-
formation mellan serverhallar.

Region Kalmar konstaterar att det finns situationer som forsvérar bevarande
av patientjournaler fran privata vardgivare. De privata virdgivarna anvinder
Region Kalmars gemensammas journalsystem och i avtalet ingar att akto-
rerna ska 0verldmna sina journaler, men det &r olika hur vl 6verldimnandet
fungerar, sérskilt vid konkurser eller dddsbon kan det bli problem vid leve-
rans. Enligt regionen skulle det forenkla om det fanns en reglering som defi-
nierade och gjorde dverldmnandet av vardinformation fran det privata till
det offentliga tydligare.

Region Kalmar efterfragar d&ven enhetliga regler och riktlinjer for en likartad
hantering av information. Det behovs ocksd samordning i vissa fragor.

Béde Socialstyrelsen och Region Kalmar efterfradgar mer stod i arbetet med
samhéllsviktig information. Det behdver tydliggéras om myndigheterna be-
hover vidta andra atgérder for den samhéllsviktiga informationen utdver vad
som redan gors i1 enlighet med arkivlagstiftningen.
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