Rapport fran inspektion av arkivviarden vid Krisberedskapsmyndigheten, KBM,
Solleftea den 15 april 2008

Ndrvarande: (Se dven bilaga 2)

Fran KBM under hela inspektionen:  Registrator Sollefted
Registrator Stockholm
Stabschef/chefsjurist
Verksjurist

I 6vrigt se respektive avsnitt.

Fran Krigsarkivet: Lisan Nissar Borg, arkivarie

Foreligganden

I enlighet med RA-FS 1991:1 med dndring 1997:4, Riksarkivets foreskrifter och allménna rad om arkiv
hos statliga myndigheter, ger Krigsarkivet foljande foreldagganden:

1. Arkivbildningen vid Krisberedskapsmyndigheten (KBM) ska avslutas den 31/12 2008. Myndigheten
ska infor avslutet inventera sitt bestdnd av allménna handlingar och alla de handlingar som bevaras for
framtiden ska redovisas i myndighetens arkivforteckning.

2. Arkivhandlingar som inkommer eller uppréttas efter denna tidpunkt efter ska héllas étskilda fran KBM:
s arkiv.

3. KBM ska uppritta systemdokumentation dver samtliga digitala system som antingen ska bevaras eller
ska overforas till annan myndighet.

4. KBM ska inkomma till Krigsarkivet med gallringsutredningar f6r de allméinna handlingar, 4ven sadana
som ingdr i digitala system, och som myndigheten vill gallra men som hittills saknar gallringsforeskrifter.

5. KBM ska inkomma till Krigsarkivet med forslag pa arkivhandlingar i original som man vill

overfora till den nya myndigheten. Ansokan ska omfatta savél handlingar som ska inforlivas i den nya
myndighetens arkiv som handlingar som tillfdlligt 6verldmnas for att efter viss tid aterldmnas till KBM:s
arkiv.

Anméirkningar

KBM ska leverera Overstyrelsen for civil beredskaps arkiv till Krigsarkivet. Handlingar som forvaras pa
CD, videofilm och kassettband bor digitaliseras till godkédnda arkivformat fore leverans.

Sammanfattande bedomningar

En ny myndighet 6vertar den 1 januari 2009 en stor del av den verksamhet som idag bedrivs vid

KBM och tva andra myndigheter. Krigsarkivet bedomer att KBM:s beredskap infor avslutandet av
myndighetens arkivbildning dr god men att ett omfattande arbete forestér. Ett grundldggande arbete har
utforts inom en arbetsgrupp med representanter for de tre myndigheterna.

Krigsarkivet har den 15 april 2008 inspekterat arkivvarden hos KBM Sollefted, en inspektion som var vl
forberedd av myndigheten och av registrator i Sollefted. Foregaende inspektion dgde rum 26 november



2003 Krigsarkivet bedomer att arkivtjdnsten idag skots pd ett fullt tillfredsstillande sétt och att rutinerna
for hantering och arkivering av allménna handlingar i allménhet dr goda.

Den viktigaste uppgiften for KBM ér att avluta arkivbildningen vid kommande arsskifte. Krigsarkivet
tillater sig forhoppningen att tillrdckliga resurser ska stéllas till forfogande for att utfora detta arbete.

Inspektion

1. Organisationsforindringar och myndighetsnedliggelse

I proposition 2007/08:92 foreslas att KBM tillsammans med Rdddningsverket och Styrelsen for
psykologiskt forsvar ska ldggas ned och att en ny myndighet bor inrdttas den 1 januari 2009. En stor

del av nuvarande myndigheternas verksamhet ska dverga till den nya myndigheten med det foreslagna
namnet Myndigheten {for samhéllsskydd och beredskap, MSB. Osidkerheten infor framtiden har

alltsedan betidnkandet som kom redan i maj 2007 gjort att personal-omsittningen varit hdgre &n normalt
vilket naturligtvis fatt ldngtgdende konsekveser inom organisationen. Bide tidigare general- och
overdirektdrerna har sagt upp sig. Ny GD har utsetts och till OD utségs tidigare chef for Rakelenheten
(radiokommunikation for effektiv ledning). GD har nu fatt i uppdrag att leda organisationskommittén for
den nya myndigheten varfor OD tillsvidare dven ér tillforordnad GD.

2007-12-01 genomfordes en omorganisation inom KBM. Administrativa enheten &r borta och istéllet har
staben utdkats och bestir numera av juridiska, ekonomi- och personalsektionen utdver ett par seniora
radgivare och assistenter. Stabschef dr chefjuristen som dessutom é&r chef for juridiska sektionen och
darmed ytterst ansvarig for registratur och arkivtjanst. Tekniska enheten bestar nu av fyra sektioner,

se nedan punkterna 2-5. Krishanteringsenheten och Samordningsenheten har fitt en gemensam chef.
Rakelenheten kommer formodligen att indelas 1 flera sektioner men @nnu ser den ut som tidigare, dock
med ny chef.

2. Sektionen for strategisk utveckling av informationsinfrastruktur, SUI (Chef Tekniska enheten)

Chefen for avdelningen kan inte nérvara varfor enhetschefen orienterar oss istéllet. Utvecklingen
sektionen intresserar sig for giller inte den tekniska utan flodet av information och utbytet mellan olika
parter. Man undersoker olika mdjligheter till utbyte av information, system for kvalitetssékring, aspekter
av sakerhet, mojligheter till att avgiftsbeldgga kommersiella sidor av verksamheten osv. Begrepp som
producenter respektive konsumenter av information och sé kallad tjdnstebaserad arkitektur kan fa
inverkan pé begreppet allmdn handling (se dven avsnittet om WIS, punkt 3 nedan).

Sektionen dgnar sig 4t omvérlds- och framtidsbevakning inom omradet, ser till frigor om standardisering,
metoder, regler och utbildning. Det bedrivs tva projekt vari sektionen dr engagerad for att testa och
utvirdera olika informationsinfrastrukturkoncept, det ena Demonstrator gemensam ldgesbild, Degel,

det andra Lindholmen secqurity areena, ett konsortium med bland annat SAAB, Ericsson, Goteborgs
kommun, Goteborgs universitet och Chalmers.

Arkivmissigt 1dggs det mesta for sektionen hitills till &renden 1 diariet. Projektgruppsprotokoll, rapporter
och liknande ska man forsoka finga upp frén och med nu och bakat i tiden.

3. Sektionen for I'T-system och internservice samt visning av Skyddat webbaserat
informationssystem, WIS (Chef Tekniska enheten, samordnare krishanteringsstod)

Utover det interna IT-stodet ansvarar sektionen bland annat for den tekniska utvecklingen av webbsidan
www.krisinformation.se. Det redaktionella ansvaret for sidan har Krishanteringsenheten och den dagliga
driften kommer att lejas ut nér sidan vél publiceras offentligt vilket man hoppas ska kunna ske i slutet av



april 2008.

Ett stort ansvar dr utvecklingen av WIS. Systemet har utvecklats till foljd av ett regeringsuppdrag och
med uppgiften att mojliggora for aktorer inom krishanteringssytemet att pa ett sékert sétt kunna utbyta
information med varandra. Det dr for ndrvarande 259 anslutna aktoérer med sammanlagt runt 2800
anvindare. Aktorerna bestar av kommuner, ldnsstyrelser, centrala myndigheter, frivilligorganisationer och
ett antal privata aktorer som t.ex. EON, TeliaSonera och SL. Informatonen lagras pa en gemensam server,
eller egentligen tva identiska servrar for att minimera risken for haveri, dar varje anvéndare far ett eget
utrymme pa 2,9 GB utan insyn hos varandra. Systemet ugdr ett verktyg for respektive aktor att tilldela ett
valt antal av andra aktdrer inom systemet réttigheten att fi insyn i den egna informationen.

Aktorerna har tre areor for information. En utgors av en s kallad arbetsbok med material som

endast utgdr arbetshandlingar och som ingen annan 4n den egna organisationen har insyn i. En annan
kallas intern dagbok déir handlingarna som é&r att betrakta som fardigstéllda och upprittade forvaras,
men fortfarande utan insyn av andra. En tredje area kallas utdelad dagbok som ocksé innehéller
fardigstéllda, uprittade handlingar men med insyn av de aktdrer som man sjélv valt att tilldela
rittigheter. Insynsrittigheterna géller samtliga poster 1 den utdelade dagboken och ger endast mojlighet
att 14sa information, inte att sjdlv tilligga nadgot. Gruppen av aktdrer har gemensamt bestdmt att ingen
sekretessbelagd information ska utdelas.

KBM har rutinen att varje vecka skriva ut de loggbdcker som Tjénsteman i1 beredskap och WIS-supporten
dagligen uppréttar. Vid allvarliga eller extraordinédra hdandelser skrivs alla poster 1 den interna, den
utdelade och den kopplade dagboken ut pa papper och ldggs till hiandelsens drende i diariet. Samma

sak giller vid stora gemensamma dvningar. Om KBM vill gallra digitala uppgifter ur systemet ska en
gallringsframstillan som ocksa redogdr for motiveringarna till forslaget upprittas.

Mycket av sektionens arbete med att ta fram och utveckla nya I'T-system har bedrivits i projektform.
Verksamheten har kanske inte alltid 1dmnat de spar 1 arkivet som de borde. Infor avvecklingen av
myndigheten méste KBM darfor gé igenom vad som finns kvar av dokumentation inom bedrivna I'T-
projekt och avgora vilken dokumentation som hor till arkivet.

4. Sektionen for signalskydd och telekommunikation, SoT (Sektionschef, handldggare
signalskyddsverksamhet, administrator, chef Tekniska enheten)

KBM ansvarar for kryptoldsningar for civila anvindare, i dagslaget c:a 250 st. [ ansvaret ingér
signalskyddsmateriel, nycklar och samordning. Foér materielen stir KBM tillsammans med
Forsvarsmakten, FM, och Forsvarets materielverk for kravstdllningen. KBM stér for inforskaffandet,
anvindarstodet, underhdllet och lagerhallningen till de civila myndigheterna. For lagerhéllningen
anvinder man ett system kallat Matros som via skyddat nétverk gor det mojligt att avvrapportera till FM.
Enligt nuvarande forordning aligger det KBM att bestimma vilka myndigheter som maéste ha tillging till
signalskydd enligt kriterierna att de dels ska ha hemlig information att skydda och dels ha en hotbild mot
sig. Signalskyddsnycklarna finns i flera olika serier for olika tilldelning. De kan vara till exempel i form
av streckkoder, aktiva kort (chip) eller sd kallade mjuka certifikat pd CD. De byts ut 4 gdnger per ar vilket
innebadr att sektionen star for ungefar 70.000 utskick av hemliga handlingar per dr. Vid fall av r6jd nyckel
ar det KBM som meddelar vilka dtgirder som ska vidtagas. Signalskydds-samordningen sker tillsammans
med FM och bestar bland annat av moten pa central och regional niva. Man deltar dven i inriktningen av
den utbildning FM bedriver i Enkdping och som KBM sedan kdper in sig i.

Fran Statskontoret, sedemera Verva dvertog KBM 2007-01-01 systemégarskapet och driftansvaret for
Swedish Government Secure Intranet, SGSI, som utgor den svenska delen av EU-kommissionens sékra
nit kallat TESTA. Aven hir levererar KBM nddvindiga nycklar och kallar till samordningsméten. Antalet
anvindare &r 1angt farre, endast runt 20 stycken. Systemet finansieras genom anvindarna sjélva och stiller



mycket hoga krav pd I'T-sdkerhet innan de kan bli ackrediterade. Anvédndarna &r sddana instanser som har
behov av sdkra kontakter inom EU sasom Rikspolisstyrelsen men dven myndigheter som inte har behov
av ndgot annat signalskydd som till exempel Fiskeriverket.

Signalskyddet kommer enligt propositionen att dverga i sin praktiska hantering till Forsvarets
radioanstalt medan till exempel systemégarskapet for SGSI dvergér till den nya myndigheten. Omradet
telekommunikation omtalas ddremot inte.

Inom telekommunikation dgnar sig KBM bland annat at att utféra kommunikationssékerhets-analyser

at myndigheter 1 enlighet med en egenutvecklad metod diar man inom ramen for en work-shop spelar

upp vissa krisscenarier och ddarmed tar reda pé vilka uppgifter myndigheten har, vilka de behdver nd etc.
Denna information tillsammans med en teknisk analys utgdr underlaget till att identifiera problemen

och att finna 16sningarna. KBM ansvarar dessutom for de civila anslutningarna till Férsvarets telenit,
FTN, i vilket det dessutom ingér visst signalskydd. Sektionen har tvd personer som é&r involverade i
standardiseringsarbetet inom telekommunikationer och myndigheten ér ordforande i en ISO-kommitté
med denna uppgift. Sektionen arbetar 4ven med reservldsningar inom omréadet sdsom satellittelefoni och
mobilt bredband. Tillsammans med Post- och telestyrelsen och Verva dr man med att ta fram underlag for
upphandling av robusta telenit.

5. Sektionen for tekniska forsorjningssystem, TF (Sektionschef, chef Tekniska enheten)

Sektionen har till uppgift att pa olika sitt stodja kommuner, ldnsstyrelser, landsting och myndigheter med
deras tekniska forsorjningssystem.

Ansvaret for den kommunala delen dvertogs 2003-01-01 fran Rédddningsverket och innebér tva saker.
Det forsta ar att forstirka den kommunala ledningsformégan. Dessa drenden f6ljer alla ett liknande

flode med bland annat en inkommande skrivelse om kommunens behov, vissa inkommande planer och
analyser och en teknisk inventering utford av KBM. Kommunen kan beviljas bidrag med hogst 50 %

av summan av de investeringar KBM ansett nddvindiga och bidraget betalas ut forst ndr kommunen
redovisat sina egna utldgg. Den andra delen géller den kommunaltekniska forsorjningen, att under kris
sdkra kommunernas tillgdng pd vatten, varme och el. Tidigare foljde dven dessa drenden en given rutin
men sedan bidragsmojligheterna tagits bort ser det lite annorlunda ut. KBM ska nu endast bistd med
rddgivning och inspiration. En referensgrupp pé 10 kommuner har specificerat vad de 6nskar fran KBM:s
sida vilket bland annat resulterat i en kartldggning av den nuvarande situationen samt en sida med samlad
information 1 frdgan som kommer att publiceras pA KBM:s hemsida. Omorienteringen ska utvirderas
under 2009 men med tanke pa nedlédggningen vet man inte hur det blir.

Vad giller Linsstyrelserna si dvertog KBM ansvaret for deras ledningsplatser fran Overstyrelsen for

civil beredskap, OCB. KBM iger fastigheterna, stir for arrendekontrakten och svarar for el-, virme- och
luftforsorjningen. Nu foreslas att 4gandet och det fulla ansvaret ska dverga till respektive Léansstyrelse och
att dessa istéllet far dska medel genom KBM.

KBM:s ansvar for viss krisberedskap inom landstingen har dvertagits frdn Socialstyrelsen. Ansvaret

for att stirka landstingens ledningsformaga 6vertogs 2008-01-01 och hanteringen ser 1 stort sett ut som
motsvarande drenden for den kommunala formégan. Inga handlingar har i samband med dvertagandet
overforts frdn Socialstyrelsen. Ett ar tidigare, 2007-01-01, &vertogs ansvaret for sjukvardens sékerhet

i kris och krig, SSIK. Arendena liknar dem for den kommunaltekniska forsorjningen och KBM kan
godkdnna bidrag om hogst 50% av investeringssumman till sjukhus och stora vardcentralers investeringar
1 att sékerstélla den operativa formagan under kris i1 fraga om vatten, el och varme.

Till sist ingar i sektionens verksamhet dven att stddja centrala myndigheter i arbetet med att byga upp



sin ledningsforméga vid kris. Har bidrar KBM endast med stdd 1 form av vissa forstudier och en teknisk
inventering. Myndigheten kan sedan dska medel ur anslag 7:5.

Ur dokumentationshinseende finner KBM inga problem med sektionens handlingar. Den
dokumenthanteringsplan som finns efterlevs och i princip alla bevarandehandlingar registreras i
specificerade drenden i diariet. I regeringens proposition dr det endast kommunalteknisk forsorjning och
SSIK som inte uttalat sdgs ingd i den nya myndighetens verksambhet.

6. Arkivlokaler och leverans av foregidngarnas arkiv

Sedan registratorskontoret flyttades till en annan vaning i1 huset utgdr tva av de tidigare
overnattningsrummen numera ndrarkiv. Nagra mer omfattande atgirder for att gora lokalerna lampligare
som arkivutrymmen har hittills inte vidtagits &ven om man inom myndigheten har talat om det. I det ena
rummet forvaras utdver gallringsbara personalhandlingar dven avslutade drenden fran 2005, 2006 och
2007 samt myndighetens B- och G-serier. Med tanke pa lokalens utformning papekar Krigsarkivet det
oldmliga 1 att forvara bevarandehandlingar hiar under ndgon langre period. Hér star dven ett brandskyddat
skép godként for forvaring av hemliga handlingar. I nédsta rum stdr dokumentationen 6ver RAKEL-sajter i
parmar, samtliga pdgdende drenden. I ett brand- och stdldskyddat skap utanfor kontoret forvaras samtliga
A-serier samt ndgra pagdende drenden.

I det godkénda slutarkivet forvaras avslutade drenden serie F1 fran 2002 och en bit in pa 2005, avslutade
personalakter och gallringsbara serier sésom ansokningshandlingar, ej antagna anbud och handlingar
rorande resetjdnsten. Har forvaras dven de hemliga delarna av dokumentationen 6ver RAKEL-sajterna
samt ett fatal andra hemliga handlingar. De gallringsbara rikenskaperna star oldmligt kvar i flyttkartonger
utanfor arkivlokalen sedan de skickats hit frdn kontoret 1 Stockholm.

Registrator i Sollefted stillde nigra frgor infor leveransen av foregingarnas Overstyrelsen for
ekonomiskt forsvar, OEF, och Overstyrelsen for civil beredskap, OCB, arkiv som ocksa de forvaras i
slutarkivet. I leveransen kommer dven att ingd en mindre méngd KH-handlingar.

OEF:s arkiv ir delvis redan levererat till Krigsarkivet. Det har vid tidigare dverliggningar per telefon
mellan Krigsarkivet och KBM varit svért att se hur forteckningarna och det fysiska arkivet hinger
thop. KBM beslutar att de tva registratorerna gor en gemensam genomgéing under sommaren och haller
Krigsarkivet underdttat om kvarstdende problem.

Till OCB:s arkiv hor ett antal handlingar pa annat format &n papper. Dels finns CD-skivor som inkommit
till specifika drenden. Hér far KBM ta stillning till innehallet pa varje skiva for att se om de tillfor drendet
sakuppgift eller mojligen redan finns utskrivet i d&rendet. Dessutom finns ett antal fortecknade CD-skivor,
videofilmer och nagra kassettband, framst som B-serier. Innehéllet pd dessa bor digitaliseras till godkénda
arkivformat dd Krigsarkivet tar ut mycket hoga leveransavgifter for sddant material.

En hel del av OCB:s gallringsbara handlingar #r &nnu inte gallrade. Fér de handlingar dér gallringsfristen
redan gétt ut kommer en container bestéllas. I den hdndelse att ingen verksamhet kommer att bedrivas pa
orten efter 2008-12-31 maste KBM tillse att den nya myndigheten tar dver ansvaret for den fortlopande
gallringen.

Négra handskrivna register over upprittade och dterlamnade forbindelser och sikerheter frén bland
annat Overstyrelsen for ekonomiskt forsvar och Statens reservforradsnimnd ligger ofortecknade i en
flyttkartong 1 arkivet. Krigsarkivet dterkommer om eventuella mdjligheter till gallring. Samma kartong
innehaller 4ven ett antal pirmar frin OCB:s verksamhet rérande pumpar med bland annat diarieférda
handlingar i original som kommer att insorteras innan leveransen.



Datum som ovan

Lisan Nissar Borg



