48 dagar

Krisovning: cyberattack
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Krisbvning i att hantera en cyberattack

Alla kan drabbas av cyberattacker —
mot de egna IT-systemen, en
leverantor, ett datacenter eller nagon
annan man ar beroende av.

Vid en allvarlig cyberattack kan det ta
lang tid innan verksamhetens IT-
infrastruktur fungerar igen.

Fran ett par dagar till ett par
manader!

British Library says customer data was
posted on the dark web after cyber

attack | Aylvarlig cyberattack mot

Svenska kyrkan:
"Krisledning traffas”

Cyberattack mot

Internationella
Uppgifter om milj brottmélsdomstolen
patienter pa drift efter

Moveit-attack i USA |
' Ryska USB-masken sprids
over varlden



Vad gor vi om det hander 0ss?
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Varfor gor vi den har krisévningen?

Syftet ar skapa medvetenhet om risken for
cyberattacker och fa igang diskussioner om vad vi gor
om vi drabbas.

Ovningen genomfors i gruppdiskussioner dar ni ska

identifiera:

« Krishantering i det akuta inledningsskedet och den
langa tid det tar innan krisen ar over.

« Vad behovs for att vi ska kunna fortsatta bedriva

verksamhet under pagaende kris?

« Behov av forberedelser — vad borde ha varit pa plats DAGAR

~innan krisen intraffade?
an
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Krisbvning i att hantera en cyberattack

Scenariot i krisdvningen bygger pa cyberattacken som
drabbade British Library 1 oktober 2023. Konsekvenserna av
cyberattacken | scenariet ar extrema, men inte osannolika.

Vill du veta mer, las rapporten om cyberattacken mot
British Library : Learning lessons from the cyber-attack.
British Library cyber incident review, 8 march 2024
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Scenario dag 1

« Besokare klagar 6ver att vara digitala resurser inte fungerar.
Databaserna gar inte att na, det gar inte att géra bestallningar.

« Webbplatsen ligger nere ... och strax ocksa intranatet.
« E-posten har ocksa lagt av. Alla system verkar ligga nere!

« Det gar inte att na natverket och inte att komma at nagra filer. Har vi
inte ens nagon internetuppkoppling?

« Och nu fungerar inte telefonerna langre!

Efter ett par timmar fungerar varken datorer eller telefoner.
Vad ar det som har hant?
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Zero-day attack och ransomware

Vart scenario: Med hjalp av MSB konstateras att hackergruppen BioHaz har
utfort en zero-day attack. Annu har inte nagon losensumma begarts!

« Cyberattacker sker genom att angriparen hittat en sarbarhet i ett IT-system
som gar att anvanda for att skicka in skadlig kod.

« En zero-day attack ar nar angriparen utnyttjar en sarbarhet som inte tidigare
ar kand — det tar tid att analysera det som hant och hitta lampliga atgarder.
Ungefar som att det tar tid att skapa ett vaccin nar en ny sjukdom upptackts.

« En attack med ransomware kan se ut pa olika satt, men vanligt ar att
data krypteras, natverk och datorer forstérs och en l6sensumma kravs for
att inte den stulna informationen ska séljas eller publiceras pa darknet.
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Vad blir konsekvenserna av cyberattacken som
drabbat 0ss?

« Verksamhetens datorer och mobiler har blivit férstérda och kommer
inte att kunna anvandas igen — all utrustning maste bytas ut.

» Vissa datorer och mobiler har varit avstdngda och ar annu ej
smittade. De behdver ett uppdaterat antivirusprogram innan de kan
sattas pa — annars hander samma sak med dem. Men det kommer
droja flera veckor innan uppdateringen kommer.

« Alla verksamhetens filer ar krypterade och det gar inte att koppla
upp sig pa natverket — aven har kommer det ta lang tid innan det ar
atgardat.
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Hur gick
cyberattacken till?
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En falsk e-post gick ut till alla i personalen ...

Arets julklapp ar en chokladask!

Klicka pa lanken och valj vilken du vill ha:
 Blandade sorter
* Vegan
« Sockerfritt
 Mork choklad
» Lakrits

Obs! Sista bestallningsdatum ar den 6 december.

Cyberattacken
berodde pa att
personal lurades av
ett falskt e-post-
meddelande och
klickade pa en lank.
Resultatet var att
skadlig kod laddades
ned till deras datorer.
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Svar:
154 personer




Vad sager personalen om cyberattacken?

« "Jag har ett viktigt mote som jag inte kan stalla in!”
« "Kommer det inte ga att gora nagon lonekdrning? Far vi ingen 16n?”
« "Har nagon stulit information? Tank om den handlar om mig?”

« "Vad hande med alla filer jag hade sparat pa datorn? De maste val ga att
aterstalla? Och fotografierna pa mobilen?”

« "Tank om min privata dator har blivit smittad! Jag hade filer pa USB for att
kunna jobba hemma.”

« "Kan vi inte bara betala Idsensumman?! Jag maste kunna jobba!”

Cyberattacker skapar stress och oro hos de som drabbas.
Att ta hand om det ar en viktig del av krishanteringen.
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Hur lang tid tar det innan vi kan
borja arbeta normalt igen?

Svaret ar 48 dagar

Vad gor vi under den tiden?
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Workshop: hur hanterar vi krisen?

Dag 1

Annu vet ingen hur allvarligt laget ar. Problemen kommer val vara IGsta pa ett
par timmar?

Dag 2

Nu vet vi att det ar en allvarlig cyberattack och att telefoner och datorer ar
smittade. Vi borjar inse att det har kommer att ta tid — och vi ar utlasta fran vara
filer, IT-system, natverk, digitala resurser ...

Dag 3 till 48
Det star klart att krisen kommer bli langvarig. Rakna med flera veckor.
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Krisovning: hur hanterar vi en cyberattack?

Det akuta skedet — nar ingenting fungerar och information saknas om hur
allvarliga och langvariga konsekvenserna av cyberattacken é&r.

« Vad far cyberattacken fér omedelbara konsekvenser? (Exempelvis avbrott i
pagaende moten, arrangemang som kan behova stallas in, ingen
tillganglighet till digitala resurser)

« Vem behover fa veta vad som hander och vad gor vi i det akuta skedet?
Ska vi stanga ned verksamheten helt eller 6verga till alternativa arbetssatt —
vem beslutar om det?

« Hur kommunicerar vi internt och externt nar det inte kan ske digitalt?

) Riksarkivet




Krisovning: hur hanterar vi en cyberattack?

Alternativa arbetssatt

Riksarkivet

Vilka arbetsuppgifter ar mojliga att utféra? Vad maste vi gora?

Hur paverkas externa om var verksamhet inte fungerar? Hur ska vi
kommunicera? Finns det alternativa I6sningar for delar av verksamheten?

Vad behover din egen enhet for stod fran andra delar av verksamheten?
Hur ar resten av verksamheten beroende av din enhet?

Finns nagon utomstaende som skulle kunna hjalpa till? Kanske en annan
verksamhet som vi sjalva kan hjalpa om de drabbas?

Tank pa: vi ar inte helt ensamma bara for att det har
har hant. Kriser hanterar vi tilsammans!




Krisovning: hur hanterar vi en cyberattack?

Utrustning och digitala verktyg

* Hur hanteras smittade telefoner och datorer? Ska de samlas in, lamnas till
nagon sarskild ansvarig, eller vad gor vi?

* Hur hindrar vi att smittan sprids vidare? Vi vill ju inte att fler ska drabbas!
Och vems ansvar ar det om nagon far sin privata mobil forstord for att man
forsokte anvanda den istéllet for jobbmobilen?

» Identifiera behov av tillfalliga digitala I0sningar, exempelvis for
kommunikation externt och internt. Vad gar att anvanda?

Tank pa: snabba l6sningar kan goéra krisen varre.
Fundera over vad som gar att férbereda sa att det finns
fardiga losningar att ta fram om en kris intraffar.
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Krisovning: hur hanterar vi en cyberattack?

Forberedelser och forebyggande atgarder
« Vad kommer du att dnska att ni inom din verksamhet hade gjort for att
forbereda er?

« Vilka forebyggande atgarder hade du velat att andra inom din egen
verksamhet hade vidtagit?

4 )

« Vad gor ni sjalva pa din avdelning eller enhet?

» Vilka forberedelser ska vara gemensamma eller
samordnas inom hela organisationen?

- v
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Vad vet vi?
(regler for ovningen)

Sa sprids den skadliga koden:

1. Till datorer och mobiler via
lankar | e-post

2. | det interna natverket via
delade mappar

3. Mellan datorer via USB-

minnen och externa
harddiskar
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Datorer, mobiler och skrivare ar
nedlasta.

Natverket och internet gar inte att
na, varken tradat eller wifi.

Alla digitala tjanster och
webbplatsen ligger nere.

Filer som sparats i natverksmappar
har blivit krypterade.

Filer pa USB, externa lagringsytor
och bilagor i e-post riskerar att
sprida koden vidare till andra.

Filer som sparats lokalt pa dator
eller mobil gar inte att radda.



Diskutera i grupper
4 8 Nar vi ar klara atersamlas vi for
presentation och gemensam diskussion.

DAGAR

Att diskutera:

« Hantera det akuta skedet

» Alternativa arbetssatt

« Begréansa spridningen och hitta tillfalliga
digitala l6sningar

« Forberedelser och forebyggande atgarder
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