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Totalförsvarets forskningsinstitut (FOI) har — från de utgångspunkter myndigheten
har att beakta — följande synpunkter på förslagen.

Sammanfattning av FOI:s synpunkter

FOI aystyrker kraftigt från förslagen och anser att de i dess nuvarande utformning är
omöjliga att genomföra. Det behövs ytterligare utredning, bearbetning och ett
holistiskt synsätt på vad som är tekniskt, avtals-/licensmässigt och ekonomiskt
gångbart när det gäller förslagen till föreskrifter och allmänna råd om tekniska krav
respektive arkivrättsliga krav samt en ny remissomgång innan förslag om
förändringar inom området kan genotnföras.

Remissens omfattning tillsammans med de långa juridiska resonemangen gör den
svår att tränga igenom. Även om man har haft en läsinstruktion att tillgå, har det
stundtals varit svårt att navigera i textmassan med tanke på alla hänvisningar till, och
i, de olika dokumenten med bilagor. Att utvärdera en remiss på drygt 1800 sidor vars
förslag skulle ha en stor inverkan på myndighetens verksamhet ayseende hur man
hanterar digitala handlingar och IT-system ur ett arkivbeständigt perspektiv låter sig
inte göras med enkelhet eller i en handvändning.

För de myndigheter som har att omsätta de föreslagna föreskrifterna i praktiken
kommer det att innebära en utmaning att bara att tolka föreskrifterna. Såsom de
tolkas på FOI omfattar föreskrifterna allt som är digitalt. Det föreslagna upplägget
innebär detaljstyrda föreskrifter som blir svåra, om inte omöjliga, att tillämpa i
praktiken — vilket knappast kan vara Riksarkivets aysikt. Likaså framstår iden om att
uppdatera föreskrifterna varje eller vartannat år som oerhört ambitiös och riskerar att
göra det snarare ännu svårare att tillämpa föreskrifterna.
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Det är tydligt att konsekvenserna för FOI blir stora då kraven är väldigt omfattande,
detaljerade och tvingande. Det är osäkert om det finns ett effektivt sätt att
implementera dem samt att säkerställa att de efterlevs, åtminstone ur ett tekniskt
�S�H�U�V�S�H�N�W�L�Y�����9�L�G�D�U�H���N�R�P�P�H�U���I�|�U�V�O�D�J�H�W���²���I�|�U�X�W�R�P���D�W�W���J�H�Q�H�U�H�U�D���N�R�V�W�Q�D�G�H�U���²���D�W�W���W�D���I�R�N�X�V
från andra områden, och det kan rimligen antas att förslaget kommer att medföra
merarbete samt ytterligare bidra till kostnaderna även för själva kärnverksamheten
(forskningsverksamheten) utan att den gagnas. Sludigen, bedöms det också som
troligt att förslaget minskar utbudet och ökar kostnadema vid kornmande
systemupphandlingar om de ens går att genomföra.

FOI noterar att upplägget med att ha en RA-FS för de tekniska kraven jämte en slags
katalog eller ett uppslagsverk för tillåtna implementeringar kan vara en bra början.
Målbilden där endast arkivbeständiga implementeringar används på statliga
myndigheter är dock orealistisk (i dagsläget och i överskådlig framtid). Därför yore
det högst önskvärt att framför allt bilaga 3 till författningsförslaget om tekniska krav
(TeK) förenklas, blir mer stringent och pragmadsk, istället för den detaljstyrning som
presenteras och som i sin nuvarande form inte är möjlig att använda eller genomföra.

FOI lämnar härutöver följande synpunkter och kommentarer på förslagen i
betänkandet.

FOI:s synpunkter nedan följer betänkandets disposition.

RA-FS 2021:X Riksarkivets föreskrifter och allmänna råd om tekniska krav vid
framställning av elektroniska handlingar ('Te1C)

4 kap. 4 § Tekniska krav vid svåra fall
FOI ifrågasätter om bestämrnelsen ens är möjlig att tillämpa. I första stycket
ayseende "Allmänna råd" föreslås följande som en myndighet kan göra för att
säkerställa digitala handlingars beständighet eller arkivbeständighet: "[....] ta hand om
dokumentation, specifikationer, källkod och program samt budgetera kostnader för
licenser, programanpassningar, felkorrigeringar, drift, hjälpmedel, personal och andra
arbetsinsatser." Detta råd gäller både för elektroniska handlingar som ska hanteras för
begränsad tid eller för all framtid. Formuleringen tolkas som att Riksarkivet önskar
att myndigheterna ska ta sitt ansvar, men så som formuleringen och dess praktiska
konsekvenser ser ut skulle den ha stor påverkan på FOI:s budget och ses som
ogenomförbar.
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Bilaga 3
I bilaga 3 till de tekniska kraven närnns ett antal specifikationer/implementeringar
eformatg som värderas enligt olika kray. Avseende befindiga system som omfattas av
"får inte" respektive "bör inte", samt upphandling av framtida system har FOI
följande frågeställningar.

Befintliga system som omfattas av 'Får inte"
Det kan fmnas situationer då system skapar format som möter kraven i Bilaga 3 till
författningsförslaget 'TeK samt passerar kontrollerna av det tekniska skickets form
och funktion, men som också skapar eller kan skapa format, som inte gör det. Det
framstår som oklart hur sådana system ska hanteras. Innebär det att hela systemet ska
ersättas om vissa av systemets ingående format inte möter de tekrhska kraven? Eller
ska användaren förbjudas att använda funktioner, moduler eller dylikt, som direkt
eller indirekt kan skapa sådana format?

Ett enkelt exempel på detta kan vara standardapplikationen Paint och som är
installerad på de fiesta Windows-maskiner. Där kan användaren spara handlingar i
fiera olika format, bl.a. i formatet BMP där kravet lyder "Får inte". Exempel på
frågor är:

1. Ska användaren inte använda applikationen?
2. Ska vi ta bort applikationen för användare?
3. Ska vi upprätta särskilda arbetsinstruktioner för denna (och andra)

applikation(er) som stipulerar att det är förbjudet att spara i detta format?
4. Eller ska vi krayställa till Microsoft (i nästa upphandling) att de inte får ha

dessa funktioner i sina applikationer?
5. Eller ska vi genomföra en teknisk kontroll där verksamheten tar fram kriterier

som kvahficerar den aysedda formen och funktionen, eller framställer
exemplar, förlagor eller modeller som representerar den aysedda forrnen och
funktionen, vilket kan ligga till grund för jämförelser för att på så sätt
säkerställa formatets beständighet?

6. Eller ska vi säkerställa att handlingen kan användas och hanteras för en
begränsad tid eller för all framtid genom att till exempel ta hand om
dokumentation, specifikationer, källkod och program samt budgetera
kostnader för licenser, programanpassningar, felkorrigerar, drift, hjälpcentral,
personal och andra arbetssatser?

Arbetet med att inventera samdiga applikationer på FOI samt undersöka om dess
möjlighet att skapa handlingar i otillåtna format, tar mycket tid och fokus i anspråk.
Även arbetet med att åtgärda dessa bedöms bli omfattande, om ens möjligt.
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Befintliga system som omfattas av 'Bör inte"
Andra områden där kraven skulle kunna få konsekvenser är krav av typen "Bör inte".
Det är för FOI oklart hur detta krav ska hanteras, både för framtida men också för
befmtliga system.

För att illustrera detta kan ekonomisystemet Agresso tas som exempel. Systemet
skapar ständigt ny data, dvs. elektroniska handlingar. Denna information sparas
löpande ner i systemet SQL-databas. I bilaga 1 omfattas SQL av kravet "Bör inte".
Hur ska vi hantera detta krav? Frågeställningarna rör exempelvis:

1. Ska användarna inte använda systemet?
2. Ska vi migrera databasen från MS-SQL till Oracle-SQL?
3. Ska vi byta system till ett som bygger på andra databaser?

Frågeställningen gäller inte bara system som använder sig av SQL, utan alla system
som berörs av kravet "Bör inte". Risken films att mycket tid och resurser tas i
anspråk att utreda konsekvenserna för varje enskilt system och att hantera dessa.

Upphandling av framtida system
Konsekvenser kommer att uppstå vid upphandlingar av framtida system, då
processen med upphandling kommer med författningsförslaget att kompliceras
ytterligare. Det är rimligt att anta att kraven med bl.a. tillhörande kontroller, medför
att fine system och leverantörer kan möta dem. Detta leder troligen till att
myndigheten står inför ett smalare utbud av system samt en ökad kostnad. Även
kostnaderna i efterföljande steget - införande av systemen - lär öka då kontroller av
formatens beständighet tillkommer.

PDF — kraven Får versus Får inte'
I bilaga 3 förekommer formatet PDF i olika typer av fall. Kraven varierar från "får"
till "bör inte" och "får inte" beroende på exempel och implementering. Detta riskerar
att skapa förvirring om vad som faktiskt gäller. Då vissa implementeringar föreslås
vara tillåtna innebär det att en myndighet måste i allt större utsträckning styra vilka
verktyg dess medarbetare jobbar med och därmed i viss mån hur man jobbar.

Man kan sammanfatta att författningsförslaget omfattar det mesta som körs på en
dator och alla arbetssätt i anslutning till en sådan.
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RA-FS 2021:Y Riksarkivets föreskrifter och allmänna råd om arkivrättsliga
krav vid framställningen av allmänna handlingar ('ArK)
Författningsförslaget är relativt kort, men innehåller vissa formuleringar som är
oklara eller riskerar att tolkas som motstridiga.

1 kap. Omfattning, avgränsning och tillämpningsområde
Omfattning 1 jr
Det står i den författningsförslaget 'ArK att den i sin tur avgränsar de materiel och
metoder i RA-FS 2021:X (TeK) "som krävs för de allmänna handlingarnas
arkivvård hos verksamhetee'. Det ter sig som en olycklig formulering då det i båda
författningsförslagen även står att dessa inte reglerar arkivvården av allmänna
handlingar (Författningsförslag 'ArK 1 kap. 3 §; författningsförslag 'TeK' 1 kap. 3 9.

Avgränsning 3 jf samt Tillämpningsområde 4 §
Både i inledningen till författningsförslaget och i allmänna råd står det att
författningen gäller för "elektroniska handlingar.... som är eller kan bli allmänna och
ska eller kan komma att bevaras för all framtie. Det innebär i praktiken att alla
elektroniska handlingar ska hanteras i arkivbeständigt format från början, vare sig de
kommer att bli allmänna handlingar eller inte, och vare sig de ska bevaras (arkiveras)
för all framtid eller inte. Att man ska betrakta och därmed hantera alla digitala
handlingar med den administrativa apparatur som teknisk kontroll,
referensimplementering, okulär besiktning m.m. skulle innebära ter sig orimligt. Alla
allmänna handlingar ska inte heller bevaras för all framtid.

Bilaga 1
1.1.2 Allmänna handlingar med databaser eller datauppsättningar
Avseende relationsdatabaser eller vid export av relationsdatabaser till "en
relationsdatabashanterare får det tekriiska skicket vara i ... en varians av SQL"
(författningsförslag 'ArK, s. 6). Betydelsen av termen "varians" är för det första
oklar för FOI. Dessutom framgår i bilaga 3 till författningsförslaget TeK' att SQL
som frågespråk inte uppfyller kraven ("Bör inte", s. 61). Det här skapar förvirring om
vad som faktiskt gäller, i likhet med implementering av PDF där vissa versioner är
godkända, men andra inte är godkända som arkivbeständiga implementeringar.

Författningskommentarer till författningsförslag TeK
2 kapitlet, Definition av teknisk kontroll (s. 152-162)
FOI har i Konsekvensutredningen fått i uppdrag att dessutom uttala sig om
definitionen av teknisk kontroll så som den framställs i Författningskommentarerna.
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Tekniska kontroller
Tolkas på FOI som att allt digitalt material som genereras ska genomgå materiell
kontroll, formell kontroll, policykontroll samt form- och funktionskontroll för att
säkerställa att de tekniska kraven uppfylls. Behöver inte vara automatisk utan kan
vara t.o.m. manuell eller okulär.

Materiel och metoder
Tolkas utifrån författningskommentarerna som arbetssätt kopplade till något system
som körs i FOI:s IT-miljö, då defmitionen lyder "ayser endast sådant som har
betydelse vid framställningen av elektroniska handlingar. Det rör sig alltså om
tekniska medel och förfaranden för att utforma, färdigställa och lagra elektroniska
handlingar så att dessa kan läsas, avlyssnas, eller uppfattas på annat säte'
(Författningskommentarerna, s. 123).

Frågan uppstår på vilket sätt de tekniska kontrollerna rimmar med det som står i 1
kap. 3 § i författningsförslaget TeK, d.v.s. att författningen inte reglerar
"användningen eller hantering av elektroniska handlingar". Vidare står det i allmänna
råd att TeK-författningsförslaget "reglerar endast elektroniska handlingens
beständighee'. Det som på pappret framstår som olika definitioner blir i praktiken
motsägelsefullt och förslaget saknar konkret lösning hur det ska tillämpas.

FOksforskningsdata
I författningskommentarerna nämns forskningsdata förbigående under diskussion
om svåra fall (s. 209). Definition av vad som betraktas som forskrångsdata saknas,
vilket möjligtvis kan förklaras med att det är ett brett begrepp som kan omfatta det
mesta inom forskning.

Med tanke på att FOI bedriver forskning där olika mätningar (rådata) har format som
inte går att fmna i den föreslagna TeK-författningens bilaga 3, kan man ställa sig
ytterst frågande till huruvida Riksarkivet ska eller ens kan styra över vilka format som
används i forskning. FOI ifrågasätter om Riksarkivet kan göra bedömning om format
kan deftnieras sorn mindre lämpliga. I sammanhanget kan också nämnas att forskare
på FOI skriver 'egen programvara Cegen kod') för forskningsändamål. De föreslagna
författningarna, som de tolkas på FOI, skulle innebära så stora inskränkningar i
forskningsvillkoren att myndigheten inte kommer att kunna tillämpa föreskrifterna i
detta ayseende.

Det framgår visserligen i författningsförslaget 'ArK' (3 kap. 6 §, allmänna råd) att en
myndighet har möjlighet att föra en dialog med Riksarkivet angående mindre
lämpliga materiel och metoder, men för den framfida förvaltningen krävs bl.a.
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"dokumentation, källkod, licenser, rättsliga och tekniska utredningar,
specifikationer". Vidare står det att läsa att "en verksamhet bör därför ha varit i
samråd med arkivmyndigheten innan användningen av mindre lämpliga materiel och
metoder, vilka tillsammans bör ha utrett och fastställt alla kostnader som kan
aktualiseras vid ett överlämnande. Det är inte praktiskt möjligt att begära att varje
forskningsprojekt på FOI ska generera en dialog med Riksarkivet ayseende
användningen av materiel och metoder som Riksarkivet bedömer som mindre
lämpliga. Även om man skulle ha någon form av 'speciallista över överenskomna
materiel och metoder som är rnindre lämpliga är det omöjligt att på förhand att veta
vilka materiel och metoder som är aktuella i forskningsverksarnheten, samt att det
torde tillkomma nya materiel och metoder.

Konsekvensutredning till författningsförslagen
Utöver gemensam begreppsapparat, nödvändig IT-mognad och kompetens hos
myndigheter krävs det framför allt aysevärda ekonorniska resurser för att tillämpa de
föreslagna författningarna. Beträffande de ekonomiska resurserna är det svårt att
bortse från det tidigare statliga uppdraget till Statens servicecenter tillsammans med
Riksarkivet att ta fram "en förvaltningsgemensam tjänst för e-arkiv", sorn ju
havererade då den enda offerten som levde upp till de ställda kraven bedömdes vara
för dyr.1På motsvarande sätt riskerar efterlevnaden av de föreslagna föreskrifterna att
gå i stöpet då kostsamma ekonomiska orsaker kornmer sätta hinder om myndigheten
ska omhänderta digital information på anvisat sätt.

5.1.1.1.3 Speciella remissinstanser (s. 320)
FOI pekas ut som en av de remissinstanser som ska ta ställning till "bedörnning av
överenstämmelse" samt definitionen av teknisk kontroll såsom beskriven i
författningskommentarerna.

I aysnitt 5.1.1.1.3 i Konsekvensutredningen hänvisas det i sin tur tillbaka till aysnitt
2.3.7.3.2 (s. 210-212), som i korthet beskriver hur man kan göra
överensbestärnmelsebedörnningar. Sådana kan omfatta dels formatimplementeringar
och dels prograrnimplementeringar. Avseende programimplernenteringar refereras
det vidare till en FOI-rapport (FOI-R-4290) som redogör för hur rnan kan skapa
pålitlig programvara. Det framstår som oklart vad myndigheten ska uttala sig om
utöver det som står i FOI-R-4290.

1 Statens servicecenter, Promemoria dnr 2018-00324-1.1, s. 4.
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FOI är en myndighet under Försvarsdepartementet. Meiparten ay FOI:s verksamhet är
uppdraffinansierad. FOI:s största kunder är Försvarsmakten och Försvarets materielverk. FOI
har även uppdrag inom den civila sektorn fir statliga myndigheter, kommuner och företag. FOI har
också många internationella uppdrag. FOI har till uppg0 att bedriva forskning metod- och
teknikutveckling sand utredningsarbete för totayörsvaret och till stödfòr nedrustning icke-.0ridning
och internationell säkerhet. FOI får även i övnkt bedriva forskning, metod och teknikutveckling
samt utredningsarbete. FOI har även som uppgift att bedriva försvarsunderrättelseverksamhet genom
analyser av information som inhämtats från gffintliga informationskällor eller som lämnats av
uppdragsgivare.

Detta remissvar har beslutats av chefsjurist Eva Liljefors efter föredragning av
arkivarie Asa Strandberg. I den sludiga handläggningen har även IT-projektledare
Daniel Akerstedt och IT-chef Andreas Gref deltagit.

Eva Liljefors

Åsa Strandberg
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