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Totalforsvarets forskningsinstitut (FOI) hat — fran de utgingspunkter myndigheten
har att beakta — foljande synpunkter pa forslagen.

Sammanfattning av FOI:s synpunkter

FOI avstyrker kraftigt frin forslagen och anser att de 1 dess nuvarande utformning ar
omojliga att genomfora. Det behovs yttetligare utredning, bearbetning och ett
holistiskt synsitt p4 vad som ar tekniskt, avtals-/licensmissigt och ekonomiskt
gangbart nar det galler forslagen till foreskrifter och allminna rdd om tekniska krav
respektive arkivrittsliga krav samt en ny remissomgang innan forslag om
forindringar inom omrédet kan genomforas.

Remissens omfattning tillsammans med de linga juridiska resonemangen gér den
svar att tringa igenom. Aven om man har haft en lisinstruktion att tillga, har det
stundtals varit svart att navigera i textmassan med tanke pi alla hanvisningar till, och
i, de olika dokumenten med bilagor. Att utvirdera en remiss pa drygt 1800 sidor vars
forslag skulle ha en stor inverkan pi myndighetens verksamhet avseende hur man
hanterar digitala handlingar och IT-system ur ett arkivbestandigt perspektiv later sig
inte goras med enkelhet eller i en handvindning.

For de myndigheter som har att omsitta de foreslagna foreskrifterna i praktiken
kommer det att innebira en utmaning att bara att tolka foreskrifterna. Sdsom de
tolkas pa FOI omfattar foreskrifterna a//t som ar digitalt. Det foreslagna uppligget
innebir detaljstyrda foreskrifter som blir svdra, om inte oméjliga, att tillimpa 1
praktiken — vilket knappast kan vara Riksarkivets avsikt. Likasd framstir idén om att
uppdatera foreskrifterna vatje eller vartannat ar som oerhort ambitids och riskerar att
gora det snarare dnnu svarare att tillimpa foreskrifterna.

Postadress Besbksadress Telefon Fax registrator@foi.se
FOI Gullfossgatan 6, Kista 08-55 50 30 00 Orgnr: 202100-5182
164 90 STOCKHOLM Leveransadress www.foi.se

Gullfossgatan 12, Kista



i 2(8)

m I Datum ,
O I 2022-01-26 Nr FOI-2021-1564:2

Totalforsvarets
forskningsinstitut

Det ar tydligt att konsekvenserna for FOI blir stora da kraven ir vildigt omfattande,
detaljerade och tvingande. Det ar osakert om det finns ett effektivt satt att
mmplementera dem samt att sakerstilla att de eftetlevs, Atminstone ut ett tekniskt
perspektiv. Vidare kommer forslaget — forutom att genetrera kostnader — att ta fokus
frin andra omraden, och det kan rimligen antas att fotslaget kommer att medfora
merarbete samt ytterligare bidra till kostnaderna dven for sjilva kirnverksamheten
(forskningsverksamheten) utan att den gagnas. Slutligen, bed6ms det ocksa som
troligt att forslaget minskar utbudet och 6kar kostnaderna vid kommande
systemupphandlingar om de ens gir att genomfora.

FOI noterar att uppligget med att ha en RA-FS £6r de tekniska kraven jamte en slags
katalog eller ett uppslagsverk for tillitna implementeringar kan vara en bra botjan.
Milbilden dir endast arkivbestindiga implementeringar anvinds pa statliga
myndigheter 4r dock orealistisk (i dagslaget och i 6verskadlig framtid). Darfor vore
det hogst onskvirt att framfor allt bilaga 3 till forfattningsforslaget om tekniska krav
(TeK) forenklas, blir mer stringent och pragmatisk, istillet for den detaljstyrning som
ptesenteras och som 1 sin nuvarande form inte 4r mojlig att anvinda eller genomfora.

FOI lamnar hiarutéver foljande synpunkter och kommentarer pé forslagen 1
betankandet.

FOL:s synpunkter nedan foljer betinkandets disposition.

RA-FS 2021:X Riksarkivets foreskrifter och allminna rdd om tekniska krav vid
framstillning av elektroniska handlingar (TeK’)

4 kap. 4 § Tekniska krav vid svira fall

FOI ifrigasatter om bestimmelsen ens it mojlig att tillimpa. I fOrsta stycket
avseende ”Allmanna rdd” foreslds foljande som en myndighet kan gora for att
sakerstilla digitala handlingars bestindighet eller arkivbestandighet: ’[....] ta hand om
dokumentation, specifikationer, killkod och program samt budgetera kostnader for
licenser, programanpassningar, felkorrigeringar, drift, hjalpmedel, petsonal och andra
arbetsinsatser.” Detta rid giller bdde f6r elektroniska handlingar som ska hanteras for
begrinsad tid eller for all framtid. Formuleringen tolkas som att Riksarkivet 6nskat
att myndigheterna ska ta sitt ansvar, men si som formuletingen och dess praktiska
konsekvenser ser ut skulle den ha stor paverkan pa FOLs budget och ses som
ogenomforbar.
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Bilaga 3

I bilaga 3 till de tekniska kraven nimns ett antal specifikationer/implementetingar
(format’) som varderas enligt olika krav. Avseende befintliga system som omfattas av
far inte” respektive “bor inte”, samt upphandling av framtida system har FOI
foljande frigestillningar.

Befintliga system som omfattas av "TFar inte”

Det kan finnas situationer di system skapar format som moter kraven 1 Bilaga 3 till
forfattningsforslaget “"TelK’ samt passerar kontrollerna av det tekniska skickets form
och funktion, men som ocksé skapar eller kan skapa format, som inte gor det. Det
framstar som oklart hur sidana system ska hanteras. Innebar det att hela systemet ska
ersittas om vissa av systemets ingdende format inte moter de tekniska kraven? Eller
ska anvindaren f6rbjudas att anvinda funktioner, moduler eller dylikt, som direkt
eller indirekt kan skapa sidana format?

Ett enkelt exempel pé detta kan vara standardapplikationen Paint och som ar
installerad pa de flesta Windows-maskiner. Dar kan anvindaren spara handlingar i
flera olika format, bl.a. 1 formatet BMP dir kravet lyder ”Far inte”. Exempel pa
frigor ar:

1. Ska anvindaren inte anvinda applikationen?
Ska vi ta bort applikationen for anvindare?

3. Ska viuppritta sirskilda arbetsinstruktioner for denna (och andra)
applikation(er) som stipuletar att det 4r forbjudet att spara i detta format?

4. Eller ska vi kravstalla till Microsoft (1 ndsta upphandling) att de inte fir ha
dessa funktioner i sina applikationer?

5. Eller ska vi genomf6ra en teknisk kontroll dir verksamheten tar fram kriterier
som kvalificerar den avsedda formen och funktionen, eller framstiller
exemplar, forlagor eller modeller som representerar den avsedda formen och
funktionen, vilket kan ligga till grund for jamforelser for att pa sa satt
sakerstalla formatets bestindighet?

6. Eller ska vi sikerstilla att handlingen kan anvandas och hanteras for en
begrinsad tid eller {6t all framtid genom att till exempel ta hand om
dokumentation, specifikationer, killkod och program samt budgetera
kostnader for licenser, programanpassningar, felkorrigerar, drift, hjalpcentral,
personal och andra atbetssatser?

Arbetet med att inventera samtliga applikationer pa FOI samt underséka om dess
mojlighet att skapa handlingar i otillitna format, tar mycket tid och fokus 1 ansprak.
Aven arbetet med att 4tgirda dessa bedoms bli omfattande, om ens méjligt.
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Befintliga system som omfattas av “Bor inte”

Andra omraden dir kraven skulle kunna fi konsekvenser ér krav av typen ”Bér inte”.
Det ir for FOI oklart hur detta krav ska hanteras, bade for framtida men ocksa for
befintliga system.

For att illustrera detta kan ekonomisystemet Agresso tas som exempel. Systemet
skapar standigt ny data, dvs. elektroniska handlingar. Denna information sparas
lopande ner 1 systemet SQL-databas. I bilaga 1 omfattas SQL av kravet ”Bor inte”.
Hur ska vi hantera detta krav? Frigestillningarna r6r exempelvis:

1. Ska anvindarna inte anvinda systemet?
2. Ska vi migrera databasen fran MS-SQL till Oracle-SQL?
3. Ska vi byta system till ett som bygger pa andra databaser?

Fragestillningen giller inte bara system som anvinder sig av SQL, utan alla system
som berors av kravet ”Boér inte”. Risken finns att mycket tid och resurser tas 1
ansprak att utreda konsekvenserna fOr vatje enskilt system och att hantera dessa.

Upphandling av framtida system

Konsekvenser kommer att uppsta vid upphandlingar av framtida system, da
processen med upphandling kommer med forfattningsforslaget att kompliceras
yttetligare. Det 4r rimligt att anta att kraven med bl.a. tillh6érande kontroller, medfor
att farre system och leverantorer kan méta dem. Detta leder troligen till att
myndigheten stir infor ett smalare utbud av system samt en 6kad kostnad. Aven
kostnaderna 1 efterfoljande steget - inférande av systemen - lir 6ka dé kontroller av
formatens bestindighet tillkommer.

PDEF — kraven Far’ versus "Fér inte’

I bilaga 3 forekommer formatet PDF 1 olika typer av fall. Kraven varierar fran “far”
till ”bor inte” och ”far inte” beroende pa exempel och implementering. Detta riskerar
att skapa forvirring om vad som faktiskt giller. D4 vissa implementeringar foreslas
vara tillitna innebir det att en myndighet maste i allt storre utstrackning styra vilka
verktyg dess medarbetare jobbar med och dirmed i viss mén hur man jobbar.

Man kan sammanfatta att forfattningsforslaget omfattar det mesta som kors pa en
dator och alla arbetssitt 1 anslutning till en sidan.
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RA-FS 2021:Y Riksarkivets foreskrifter och allminna rid om arkivrittsliga
krav vid framstillningen av allmidnna handlingar ArK’)
Forfattningsforslaget ar relativt kort, men innehéller vissa formuleringar som 4t
oklara eller riskerar att tolkas som motstridiga.

1 kap. Omfattning, avgrinsning och tillampningsomride

Omifattning 1 §

Det stir i den forfattningsforslaget *ArK’ att den i sin tur avgrinsar de materiel och
metoder i RA-FS 2021:X (TeK’) ”som kravs for de allmanna handlingarnas
arkivvird hos verksamheter”. Det ter sig som en olycklig formulering da det i bdda
torfattningsforslagen aven stir att dessa inte reglerar atkivvirden av allminna
handlingar (Forfattningsforslag *ArK 1 kap. 3 §; forfattningsforslag "TeK’ 1 kap. 3 §).

Avgransning 3 § samt Tillampningsomride 4

Biéde i inledningen till forfattningsforslaget och 1 allmianna rid stir det att
forfattningen giller for ”elektroniska handlingat. ... som it eller kan bli allmanna och
ska eller kan komma att bevaras for all framtid”. Det innebar i praktiken att a/la
elektroniska handlingar ska hanteras i arkivbestindigt format frin botjan, vare sig de
kommer att bli allmidnna handlingar eller inte, och vate sig de ska bevaras (atkiveras)
for all framtid eller inte. Att man ska betrakta och dirmed hantera alla digitala
handlingar med den administrativa apparatur som teknisk kontroll,
referensimplementering, okular besiktning m.m. skulle innebira ter sig orimligt. Alla
allminna handlingar ska inte heller bevaras ot all framtid.

Bilaga 1

1.1.2 Allminna handlingar med databaser eller datauppsittningar

Avseende relationsdatabaser eller vid expott av relationsdatabaser till “en
relationsdatabashanterare fir det tekniska skicket vara i ... en varians av SQL”
(forfattningsforslag *ArKC, s. 6). Betydelsen av termen “vatians” ar for det forsta
oklar f6r FOI. Dessutom framgir i bilaga 3 till forfattningsforslaget *"TeK’ att SQL
som fragesprak inte uppfyllet kraven ("Bor inte”, s. 61). Det hir skapar forvirring om
vad som faktiskt galler, i likhet med implementeting av PDF dir vissa versioner at
godkinda, men andra inte it godkinda som atkivbestindiga implementeringar.

Forfattningskommentarer till forfattningsforslag TeK

2 kapitlet, Definition av teknisk kontrol/ (s. 152-162)

FOI har 1 Konsekvensutredningen fitt i uppdtag att dessutom uttala sig om
definitionen av teknisk kontroll s som den framstills i Forfattningskommentarerna.
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Tekniska kontroller

Tolkas pa FOI som att allt digitalt material som genereras ska genomgé materiell
kontroll, formell kontroll, policykontroll samt form- och funktionskontroll for att
sakerstilla att de tekniska kraven uppfylls. Behéver inte vara automatisk utan kan
vara t.o.m. manuell eller okulir.

Materiel och metoder

Tolkas utifrin forfattningskommentarerna som arbetssitt kopplade till nigot system
som kors 1 FOI:s IT-miljo, di definitionen lyder ”avser endast sadant som har
betydelse vid framstillningen av elektroniska handlingar. Det 16r sig alltsd om
tekniska medel och forfaranden for att utforma, fardigstilla och lagra elektroniska
handlingar sd att dessa kan lasas, avlyssnas, eller uppfattas pa annat sitt”
(Forfattningskommentarerna, s. 123).

Fragan uppstir pa vilket sitt de tekniska kontrollerna rimmar med det som stari 1
kap. 3 § i forfattningsforslaget TeK, d.v.s. att forfattningen inte reglerar
“anvandningen eller hantering av elektroniska handlingar”. Vidare stir det i allminna
rad att TeK-forfattningsforslaget “reglerar endast elektroniska handlingens
bestindighet”. Det som pi papptet framstir som olika definitioner blir i praktiken
motsigelsefullt och forslaget saknar konkret 16sning hur det ska tillimpas.

FOLs forskningsdata

I forfattningskommentarerna nimns forskningsdata férbigiende under diskussion
om svira fall (s. 209). Definition av vad som betraktas som forskningsdata saknas,
vilket mojligtvis kan forklaras med att det ir ett brett begrepp som kan omfatta det
mesta inom forskning.

Med tanke pa att FOI bedtiver forskning dir olika mitningar (rddata) har format som
inte gir att finna i den foreslagna TeK-forfattningens bilaga 3, kan man stilla sig
ytterst frigande till huruvida Riksarkivet ska eller ens kan styra 6ver vilka format som
anvinds 1 forskning. FOI ifragasitter om Riksarkivet kan gora bedémning om format
kan definieras som mindre limpliga. I ssmmanhanget kan ocksa nimnas att forskare
pd FOI skriver ’egen programvara’ ("egen kod’) for forskningsindamal. De foreslagna
forfattningarna, som de tolkas pa FOI, skulle innebira s3 stora inskrinkningar i
forskningsvillkoren att myndigheten inte kommer att kunna tillimpa foreskrifterna i
detta avseende.

Det framgir visserligen i forfattningsforslaget ’ArK’ (3 kap. 6 §, allminna rad) att en
myndighet har méjlighet att f6ra en dialog med Riksarkivet angiende mindre
lampliga materiel och metoder, men for den framtida f6tvaltningen krivs bla.
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”dokumentation, killkod, licenset, rittsliga och tekniska utredningat,
specifikationer”. Vidare stir det att ldsa att “en verksamhet bor darfor ha varit 1
samridd med arkivmyndigheten innan anvandningen av mindre limpliga materiel och
metodet, vilka tillsammans bor ha utrett och faststallt alla kostnader som kan
aktualiseras vid ett 6verlimnande”. Det ir inte praktiskt mojligt att begira att varje
forskningsprojekt pd FOI ska generera en dialog med Riksarkivet avseende
anvindningen av matetiel och metoder som Riksarkivet bedémer som mindre
limpliga. Aven om man skulle ha nigon form av ’speciallista’ 6ver Gverenskomna
materiel och metoder som 4r mindre limpliga 4r det omojligt att pa forhand att veta
vilka materiel och metoder som ir aktuella i forskningsverksamheten, samt att det
torde tillkomma nya matetiel och metoder.

Konsekvensutredning till forfattningsforslagen

Utover gemensam begreppsapparat, nodvindig IT-mognad och kompetens hos
myndigheter krivs det framfor allt avsevirda ekonomiska resutser for att tillimpa de
foreslagna forfattningarna. Betriffande de ekonomiska resurserna ar det svart att
bortse frin det tidigare statliga uppdraget till Statens servicecenter tillsammans med
Riksarkivet att ta fram “en forvaltningsgemensam tjanst for e-arkiv”’, som ju
havererade da den enda offerten som levde upp till de stillda kraven bedémdes vara
for dyr.! P4 motsvarande sitt riskerar efterlevnaden av de foreslagna foreskrifterna att
ga 1 stopet di kostsamma ekonomiska orsaker kommer sitta hinder om myndigheten
ska omhinderta digital information pé anvisat sitt.

5.1.1.1.3 Speciella remissinstanser (s. 320)

FOI pekas ut som en av de remissinstanser som ska ta stallning till ”’bedémning av
overenstimmelse” samt definitionen av teknisk kontroll sisom beskriven 1
forfattningskommentarerna.

I avsnitt 5.1.1.1.3 i Konsekvensutredningen hanvisas det 1 sin tur tillbaka till avsnitt
2.3.7.3.2 (s. 210-212), som 1 korthet beskriver hur man kan gora
6verensbestimmelsebedémningar. Sidana kan omfatta dels formatimplementeringar
och dels programimplementeringar. Avseende programimplementeringar refereras
det vidare till en FOI-rapport (FOI-R-4290) som redogor f6r hur man kan skapa
pélitlig programvara. Det framstir som oklart vad myndigheten ska uttala sig om
utover det som stir i FOI-R-4290.

! Statens servicecenter, Promemoria dnr 2018-00324-1.1, s. 4.
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Allmiént om FOI

FOI ér en myndighet under Forsvarsdepartementet. Merparten av FOLs verksambet ir
nppdragsfinansierad. FOL:s stirsta kunder dr Forsvarsmakten och Firsvarets materielverk. FOI
har diven uppdrag inom den civila sektorn for statliga myndigheter, kommuner och firetag. FOI har
ocksd manga internationella uppdrag. FOI har til] uppgift att bedriva forskning, metod- och
teknikutveckling samt ntredningsarbete for totalfirsvaret och till stod for nedrustning, icke-spridning
och internationell sikerhet. FOI fir dven i Gvrigt bedriva forskning, metod och teknikutveckling
samt utredningsarbete. FOI har dven som uppgift att bedriva forsvarsunderrittelseverksambet genom
analyser av information som inhimtats frin offentliga informationskdllor eller som limnats av
uppdragsgivare.

Detta remissvar har beslutats av chefsjurist Eva Liljefors efter foredragning av
arkivarie Asa Strandberg. I den slutliga handliaggningen har dven IT-projektledare
Daniel Akerstedt och IT-chef Andreas Gref deltagit.

Eva Liljefors

Asa Strandberg
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GD-sekteterare
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