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Yttrande Remiss - Riksarkivets foreskrifter och allmanna rad om
tekniska krav vid framstallning av elektroniska handlingar (TeK)
samt om arkivrattsliga krav vid framstallning av allmanna
handlingar (ArK) (FormatE)

Allmanna synpunkter

Remissens behandlar ett omrade som &r angeldget men som for ménga ar
svargenomtringligt och tekniskt komplicerat. Alla arkivmyndigheter idag,
kommunala och den statliga, stills infor olika utmaningar bland annat inom
arbetet med elektronisk arkivering. Att arbeta proaktivt och att fran borjan
“gdra ratt” det vill sdga att vélja ratt format initialt, kan vara helt avgorande
for en enklare och smidigare process. Visterds stads arkivmyndighet
instdimmer 1 det forfattningsforslaget for fram om att arkivering ska ses som
en del av en verksamhets arbetsflode redan vid framstillningen av
elektroniska handlingar.

Forfattningsforslaget TeK innehéller bilagor som ger en mycket bra dversikt
och sammanstéllning 6ver specifikationer, metoder for teknisk kontroll samt
en forteckning dver tekniska krav med exempel pa tillimpning och
forklaring. Dessa bilagor ger en utmirkt och véardefull sammanfattning av
rddande format och tillimpning.

Vi utgar ifran att det kommer att tas fram mer lattillgdngliga véigledningar till
forfattningarna, da remissens sprak i manga delar dr omsténdligt med en
ibland komplicerad meningsbyggnad.

Forfattningsforslaget ArK

Visteras stads arkivmyndighet har inga invindningar mot
forfattningsforslaget. Forslaget r inte tillimpligt for kommunala
arkivmyndigheter men &r en bra utgdngspunkt och forlaga for den
kommunala arkivmyndigheten da lokala foreskrifter utfirdas inom omrédet.
Forslaget tar upp arkivrittsliga krav vid framstéllning av allménna
handlingar och ska tillimpas d& man anvédnder materiel och metoder for att
framstilla handlingar.

Forfattningen tydliggér verksamhetens ansvar kring hur elektroniska
handlingar framstélls och den hinsyn som redan frén borjan ska tas i
beaktande kring en handlings bestindighet eller arkivbestdndighet. Detta &r i
sig avgorande for arkivmyndighetens mgjligheter att pé sikt Gverta och
fortsatt forvalta de elektroniska handlingar som ska bevaras for all framtid.
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Forfattningsforslaget TeK

Forfattningen

Bilaga

Bilaga

1 kap. 4 §: Av forfattningskommentaren framgar visserligen
inneborden, men sjdlva paragrafen i forfattningsforslaget skulle
behova formuleras tydligare.

1 Specifikationer och referensimplementeringar

En specifikation som vi anser atminstone borde dokumenteras 1
forfattningskommentarerna ar Hashdeep File Format
(https://github.com/jessek/hashdeep/blob/master/FILEFORMAT).
Vad giller specifikationens utbredning kan vi inte uttala oss, men
Visterds stadsarkiv har sedan ett flertal ar implementerat formatet for
lagring av framstéllda hashvarden. Programmet hashdeep 1
programpaketet mdSdeep (senaste version 4.4), som dr public domain
och tillgéngligt for Windows och Unixbaserade system, kan utifran
dataméngder framstélla elektroniska handlingar i enlighet med
specifikationen och har dessutom en kontrollfunktion (eng. audit”)
for att jamfora en datamédngd med hashvarden lagrade i Hashdeep
File Format. Hashvdrden kan berdknas utifran ett flertal olika
algoritmer, varav dock inte alla dr kryptografiskt sékra (mer om
hashdeep och md5deep: https://en.wikipedia.org/wiki/Md5deep och
http://md5deep.sourceforge.net/). Huruvida specifikationen bor tas
med dven 1 forfattningsforslaget ar osdkert, men vid hanteringen av
elektroniska handlingar, till exempel mottagande av leveranser av
elektroniska handlingar, fyller den hos oss en viktig praktisk funktion
som ett hjdlpmedel for att sékerstélla dataintegriteten, det vill sdga
det ursprungliga skicket, pa bade kort och lang sikt.

Specifikationer for olika typer av loggar i program och system
saknas, vad vi kan se, 1 forfattningsforslag och -kommentarerna. Vi
har ingen ndrmare kinnedom om loggformaten och vilka som
generellt implementeras, men logguppgifter om tekniska fel, atkomst
och hindelser torde framstéllas i atskilliga verksamhetssystem och
déarigenom bli allmdnna handlingar. Vad vi kédnner till bevaras loggar
1 normala fall inte for all framtid, men gallringsfrister pa atminstone
fem ar forekommer. Exempelvis ska loggar om atkomst och
hindelser i1 patientjournaler bevaras 1 minst fem ar enligt
Socialstyrelsens foreskrifter (4 kap. 9 § 7 HSLF-FS 2016:40).

2 Metoder for teknisk kontroll

Dokumentationen av metoderna for teknisk kontroll skulle delvis
kunna forbéttras, anser vi. Beteckningarna som introduceras 1 TeK
Bilaga 2 och refereras till 1 Bilaga 3 skulle exempelvis kunna
anvéandas dven 1 forfattningskommentarerna, for att darigenom
forbattra kopplingen mellan specificerad teknisk kontroll och dess
beskrivning. Det hade eventuellt &ven underléttat om beskrivningarna
av metoder for teknisk kontroll vore samlade i en egen bilaga i
forfattningskommentarerna, istéllet for att aterfinnas under
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specifikationerna. Exempel: i TeK Bilaga 3, 3.3.1.1 #2, foreskrivs
den tekniska kontrollen NA-SE XML, men for den som Onskar hitta
beskrivning av vad denna kontroll innebér, dr det for ndrvarande inte
helt enkelt. Ingen hénvisning finns pd s. 1029 i
forfattningskommentaren, istéllet miste man kénna till att
beskrivning av metoden finns pa s. 1008.

Metoden NA-SE SIP for teknisk kontroll som specificeras 1 Bilaga 2
forekommer inte i TeK. Det framgér inte heller med tydlighet av
forfattningskommentarerna, s. 870, vilket/vilka format som NA-SE
SIP, det vill séiga Ralf, egentligen kontrollerar. Ar det en teknisk
kontroll av RAFGS1 i TeK Bilaga 3, 3.3.6.1 #4? Av kommentarerna
forefaller Ralf snarare vara ett program som kontrollerar
metadatafiler &n SIP:ar i FGS for paketstruktur.

Visterds stadsarkiv har tidigare utvecklat en egen teknisk kontroll
som motsvarar NA-SE ISO-8859-1 (P), men med viss forbdttrad
funktionalitet jamfort med Riksarkivets teckenanalys: mdjlighet till
kontroll av samtliga filer i en filkatalog, kontroll av dven
skrivskyddade filer samt forbattrad prestanda vid kontroll.

Pa sidan 154 i forfattningskommentarerna exemplifieras en teknisk
kontroll av teckenkodning 1 UTF-8, men ingen motsvarande metod
for teknisk kontroll av UTF-8 éterfinns 1 TeK Bilaga 2.

Rorande VPC PDF veraPDF consortium veraPDF (v1.19.77) bor det
kanske fortydligas i1 bilagan eller i forfattningskommentaren (s. 811)
att det ar Greenfield-implementationen av veraPDF som ér att
rekommendera, det vill sdga inte PDFBox. Dessutom vill vi patala att
daven om veraPDF é&r den tekniska kontroll vi sedan en léngre tid
nyttjar, ar kontrollen fortfarande under utveckling och for tillféllet
behiftad med vissa brister, som gor att kontrollerna inte alltid &r helt
tillforlitliga. Ett sdidant exempel, som péaverkar véra tekniska
kontroller av PDF/A-1-dokument, ar
https://github.com/veraPDF/veraPDF-library/issues/983, vilket
fortfarande inte ar 10st 1 version 1.19.77, som specificeras i Bilaga 2
(inte heller 1 version 1.20-RC6). Detta innebér att veraPDF hos oss
madste kompletteras med andra tekniska kontroller, sésom Adobe
Preflight, ddr innehéllet i CIDSet kan kontrolleras mot alla
forekommande glyfer i dokumenten. Vi forutsétter dock att versionen
av veraPDF i Bilaga 2 kommer att uppdateras fram tills faststillandet
av forfattningsforslaget, vilket sédkerligen kommer innebéra att vissa
buggar hinner avhjélpas.

Bilaga 3 Tekniska krav for olika fall

3.3.3.1 #2, #5, #7 m fl: Kravet dr ”Far (villkorat)”, men det dr nagot
otydligt vad villkoren som géller for implementeringarna egentligen
utgors av.

3.3.1.2 #11: I skélet antyds att PDF/A-1 inte tillater bilder
komprimerade i JBIG2. Ar detta verkligen korrekt? Vi har dessvirre
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inte tillgdng till ISO 19005-1:2005, men enligt avsnitt 2.2.2 1 PDF 1.4
ar 1 varje fall JBIG2 tillatet for monokroma bilder.

e Under avsnittet 3.3.7 Rorlig bild och video saknar vi krav rorande
tekniska egenskaper sdsom “undertexter” och “’kapitelindelning”.
Skalet till att de saknas dr mdjligtvis att de redan ingéar och definieras
i specifikationerna, till exempel forefaller Subrip file format (.srt)
beskrivas i Matroska. Men utdver att vara omslutna i ett filformat kan
ju atminstone undertexter dven vara fristdende. Det existerar ett
flertal specifikationer for “textning” och “kapitel”, och det vore
atminstone onskvért att dokumentera dessa 1
forfattningskommentarerna. Vért att notera ér att tillimpningen av
lagen (2018:1937) om tillgénglighet till digital offentlig service har
gjort att textning av framstéllda rorliga bilder har tolkats ett krav
inom ménga verksamheter.

Forslag pa sprikliga dindringar

I nedanstaende tabell redovisas forslag pa sprakliga andringar 1 syfte att
tydliggora text, vissa begrepp och beteckningar. Kontrollen ar dock ej
konsekvent genomford vad giller stavning och meningsbyggnad. Ordet
“minimal”/”minimalt” forefaller ofta anvéindas med en nagot annan
betydelse @n vad vi uppfattar som den gingse.

Allmanna rad, rad
1

Paragraf osv Star Bor sta

1kap.3§1 innehallet i den innehallet i elektroniska
stycket 3 elektroniska handlingen, | handlingar,
strecksatsen

1kap.38§ reglerar endast den reglerar endast

elektroniska handlingens
bestindighet

elektroniska handlingars
bestandighet

1kap.3§
Allmé&nna rad, rad
2-3

vara bestandig och vara

vara

2kap. 1§ forfarandesatt forfaringssatt eller
Metoder forfaranden
Bilaga 2 Beteckning NA-SE SIP Beteckning NA-SE XML

Metod Riksarkivets
tekniska kontroll av XML
(ingen version)

Metod Riksarkivets
tekniska kontroll av XML
(ingen version)

Bilaga 3, 3.3.1.2
#1

minimalt varde

lagsta varde

Bilaga 3, 3.3.1.2
#2

Ett minimalt generellt
lampligt varde

Ett lagsta varde som
generellt &r lampligt

Bilaga 3, 3.3.1.2
#11

minimala krav

lagsta lampliga krav

Bilaga 3, 3.3.3.5
#3

Teknisk kontroll ODFV

Teknisk kontroll ODF
ODFV
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Bilaga 3, 3.3.5.1
#1

minimal nédvandig
metadata

lagsta niva av nédvandig
metadata

Bilaga 3, 3.3.5.2
#4

det minimala lampliga
kravet

det lagsta lampliga
kravet

Bilaga 3, 3.3.5.2
#5

Minimala patraffade
varden

Lagsta patraffade varden

Bilaga 3, 3.3.5.2
#9

Minimalt varde

Lagsta varde

Bilaga 3, 3.3.5.3
#1

Minimal patraffade niva

Lagst patraffad niva

Bilaga 3, 3.3.5.3
#2

Minimal patraffade niva

Lagst patraffad niva

Bilaga 3, 3.3.5.3
#a

Minimal patraffade niva

Lagst patraffad niva

Bilaga 3, 3.3.6.3
#2

Teknisk kontroll ODFV

Teknisk kontroll ODF
ODFV

Bilaga 3, 3.3.6.3
#7

minimala krav

lagsta lampliga krav

Bilaga 3, 3.3.7.2
#3

det minimala lampliga
kravet

det lagsta lampliga
kravet

Bilaga 3, 3.3.8.1
#5

4 4

Oa

4 4

oe

Forfattningskommentarerna

Utover ovanstaende synpunkter, foreslar vi att definitioner, beskrivningar
och referenser till SHA-2 och 6vriga kryptografiska hashfunktioner
preciserades ytterligare i forfattningskommentarerna, till exempel pa s. 868.
Hashfunktionerna hénvisas till pa ett flertal stidllen, men utan uppgifter om
specifikationer eller liknande, vilket hade kat tydligheten. Detsamma kan
sdgas om komprimeringen LZW, dven om den tycks ingd i GIF-
specifikationen och darfor kanske inte behandlas separat.
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