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Sammanfattning

Detta yttrande 6ver innehdllet i Riksarkivets forslag (i detta dokument hddanefter bendmnt
forslaget) till forfattningar (Dnr. RA-KS 2021/18) avsedda att ersdtta Riksarkivets foreskrifter
och allmédnna rad (RA-FS 2009:2) om tekniska krav for elektroniska handlingar redovisar ett
antal synpunkter och rekommendationer till Riksarkivet. Inledningsvis kan det konstateras att
forslaget behandlar flera komplexa fragestédllningar och att underlaget &r mycket omfattande.

Forfattaren till detta yttrande (hddanefter bendmnt forfattaren) avstyrker forslaget utifran en
analys som identifierat flera brister i savil underlag som forslag. Det finns flera skal till
detta stdllningstagande som redovisas i detta yttrande.

Genomford analys visar att savél sjdlva forslaget, samt underlaget till forslaget, innehaller
flera allvarliga brister som vid ett eventuellt genomférande skulle bidra till att skapa hinder
for enskilda myndigheters mojligheter att uppratthalla en langsiktigt god forvaltning av
elektroniska handlingar. Identifierade brister kan sammanfattningsvis kategoriseras och
hanforas till en av fyra typer av brister. For det forsta, bland identifierade brister finns ett antal
vilseledande uppgifter och direkta felaktigheter i det underlag som ligger till grund for
forslaget. For det andra, flera viktiga aspekter som ger forutsdttningar for en god
forvaltning av elektroniska handlingar saknar behandling i underlaget som ligger till grund
for forfattningsforslaget.

For det andra, flera viktiga aspekter som ger forutsittningar for en god férvaltning av
elektroniska handlingar saknar behandling i underlaget som ligger till grund for
forfattningsforslaget.

Dessa vilseledande uppgifter och direkta felaktigheter, samt avsaknaden av att behandla
viktiga aspekter av en god forvaltning av elektroniska handlingar, hindrar myndigheters
mojligheter att uppratthalla en langsiktigt god forvaltning. For det tredje innehaller forslaget
ett antal oldmpliga rekommendationer som skapar hinder for en god forvaltning. For det
figrde utgor forslagets komplexitet ett betydande hinder for enskilda myndigheters
mojligheter att tillampa forslaget. En samlad bedémning av forslaget visar att en eventuell
tillampning av forslaget skulle stélla orimliga krav pa enskilda myndigheter. Avslutningsvis
redovisas dven ett alternativt forslag till ansats for analys av format.
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Bakgrund

Om detta yttrande:

Detta yttrande har utformats av professor Bjorn Lundell (Ph.D.) vid Hogskolan i Skévde. De
synpunkter och forslag som framfors i detta yttrande baseras pa erfarenheter och resultat fran
flera ars forskning inom omraden av stor relevans for forslaget. Yttrandet ger uttryck for den
enskilde forskarens egen uppfattning och yttrandet ska darfér inte uppfattas som ett
stallningstagande fran larosatet (Hogskolan i Skovde). Ett urval av kéllor redovisas i en
kéllforteckning som kompletterar och ger stod fér argument som framfors i detta yttrande.

Om forfattaren till detta yttrande:

Bjorn Lundell (Ph.D.) &r professor i datavetenskap vid Hogskolan i Skévde. Under lang tid
har forfattaren, tillsammans med kollegor och flera samverkanspartners, genomfért forskning
som behandlat flera fragestdllningar som i hogsta grad beror savil juridiska som tekniska
aspekter som paverkar forutsittningarna for att behandla och bevara handlingar under langa
livscykler. Detta inkluderar studier som genomférts inom ramen for olika uppdrag i
samverkan med svenska myndigheter, ddribland har forfattaren lett studier som genomforts pa
uppdrag av Statens inkdpscentral vid Kammarkollegiet!, Konkurrensverket* och Myndigheten
for digital forvaltning® (DIGG).

Exempelvis har den studie som genomforts pa uppdrag av Statens inkopscentral utvecklat en
vagledning for oppna standarder som ar av stor betydelse vid 6vervaganden om val av format
da elektroniska handlingar ska upprittas, behandlas, férvaltas och bevaras av myndigheter®.
Den analys som genomforts pa uppdrag av DIGG redovisar stillningstaganden kring val av
licenser fér programvara som anvénds for att behandla elektroniska handlingar®. Denna analys
inkluderar dven avsnitt som krav och egenskaper hos olika licenser for forvaltning av data.
Forfattaren till detta yttrande har dven tagit initiativ som lett till etablering och genomférande
av ett EU-projekt (EU FP7 PREFORMA®) som behandlat frigor som berér det nu aktuella
forslaget. Vidare ar forfattaren initiativtagare till konferensen Hallbar digitalisering som under
2019, 2020 och 2021 behandlat flera aspekter av mycket stor relevans for forslaget. Under
dessa konferenser har flera representanter for olika myndigheter bidragit med presentationer
och under paneler behandlat olika utmaningar relaterat format och vad som utmaérker en god
forvaltning och bevarande av elektroniska handlingar’.

(Kammarkollegiet, 2016).
(Lundell et al., 2016).
(Lundell, 2020a).
(Kammarkollegiet, 2016).
(Lundell, 2020a)

Utifran en inbjudan (den 1 mars 2012) av chefen for utrednings- och gallringsenheten pa Riksarkivet (Hakan
Lovblad) att ge ett halvdagsseminarium pa Riksarkivet genomfordes detta seminarium den 10 april 2012
(Lundell, 2012) under vilket den ursprungliga idén till det som, efter vidare diskussioner pa Riksarkivet
(bl.a. under ett mote med Torbjorn Hornfeldt, Magnus Geber samt ytterligare kollegor den 23 november
2012), kom att utvecklas till detta EU-projekt.

7  For en 6versikt av programmet under konferensen Hallbar digitalisering 2021, se HD (2021)
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Synpunkter

Detta yttrande redovisar ett antal synpunkter pa savil det underlag? som ligger till grund for
forfattningsforslaget samt pa sjilva forfattningsforslaget®. Underlaget till forfattningsforslaget
inkluderar lasinstruktioner’® samt detaljerade forfattningskommentarer™ och en komplex
konsekvensutredning'. Sjélva forfattningsforslaget presenteras i tvé delar, dels som ett férslag
pa foreskrifter och allmdnna rad om tekniska krav vid framstdllning av elektroniska
handlingar (i detta yttrande hddanefter refererat som TeK') och dels som ett forslag pa
foreskrifter och allménna rad om arkivrattsliga krav vid framstéllning av allmédnna handlingar
(hiddanefter refererat som ArK').

Utifran en analys av savdl underlag till forfattningsforslag som sjdlva forslaget till
forfattningar avstyrker forfattaren till detta yttrande forfattningsforslaget. Forfattarens analys
har identifierat ett stort antal brister, av vilka ett antal av dessa brister &r allvarliga, som
sammantaget ligger till grund for detta stdllningstagande.

Flertalet identifierade brister kan sammanfattningsvis hanforas till en av fyra typer av brister
som ligger till grund for relaterade synpunkter som redovisas i denna sektion. For respektive
synpunkt redovisas dven ett urval aspekter med illustrativa exempel pa identifierade brister
fran respektive typ av brist.

Synpunkt #1 — vilseledande uppgifter och felaktigheter i underlaget:

Ett antal vilseledande uppgifter och direkta felaktigheter har identifierats i det underlag som
ligger till grund for forslaget. Dessa vilseledande uppgifter, som dven inkluderar ett antal
direkta felaktigheter, hindrar myndigheters mojligheter att upprétthdlla en langsiktigt god
forvaltning och arkivering av elektroniska handlingar. Detta avsnitt redovisar ett urval
aspekter, med illustrativa exempel, av identifierade brister relaterat vilseledande uppgifter.
Specifikt behandlar detta avsnitt en bristfdllig behandling av tekniska och juridiska aspekter
avseende villkor for, samt forutsattningar for, anvandning av specifika format, ett antal
vilseledande uppgifter och faktafel i underlaget relaterat skillnaden mellan programvara och
data, samt forutsattningar for interoperabilitet och langsiktig forvaltning av programvara som
paverkar mojligheterna att behandla och forvalta specifika format.

Utredningen som ligger till grund for forfattningsforslaget innehaller en mycket bristfillig
behandling av tekniska och juridiska aspekter av format som skapar hinder foér en god
forvaltning och arkivering av elektroniska handlingar.

Underlagets behandling av patent och villkor fér anvdndning av specifika format & mycket
bristfdllig. Det ar uppenbart att dessa brister bidragit till att forfattningsforslagets bilaga 3
innehaller ett stort antal vilseledande uppgifter och flera faktafel relaterat specifika format.

8 (Riksarkivet, 2021a, 2021b, 2021e, 2021f)
9 (Riksarkivet, 2021c, 2021d)

10 (Riksarkivet, 2021b)

11 (Riksarkivet, 2021e)

12 (Riksarkivet, 2021f)

13 (Riksarkivet, 2021c)

14 (Riksarkivet, 2021d)
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Dessa brister har, troligen, bidragit till flera olampliga rekommendationer i savél underlag
som forfattningsforslag. Ett exempel aterfinns i det ”skil” (avseende FRAND-villkor'®) som
anges i forslagets' fall #3 i tabell 12. Behandlingen av licenser'” for format samt
programvara, interoperabilitet'® och patent'® (sérskilt behandlingen av s.k. FRAND-villkor®) i
underlaget® dr mycket bristfillig och underlater att beakta resultat fran aktuell forskning inom
omradet”. Vidare innehaller forslagets* bilaga 3 flera motségelsefulla uppgifter for flera
specifika format. Exempelvis innehaller bilaga 3 motsédgelser for JPEG2000, dar fall #1 i
tabell 12 anger ”Bor inte” medan fall #3 i tabell 12 anger ”Far (villkorat)” (d.v.s. for ett och
samma format ger tabell 12 i bilaga 3 tva motsédgelsefulla rekommendationer). Vidare
innehaller forslagets bilaga 3 motsdgelser for PDF/A-3, dar exempelvis fall #10 i tabell 32
anger “Far (villkorat)” medan fall #1 i tabell 12 anger ”Bér inte”. Dessutom innehaller bilaga
3 motsédgelser for PDF/A-2, dar exempelvis fall #9 i tabell 32 anger ”Far” medan fall #1 i
tabell 12 anger ”Bor inte”. Enligt forfattaren till detta yttrande &r de rekommendationer som
redovisas relaterat PDF/A-2 och PDF/A-3 i forslaget mycket oldmpliga, speciellt i ljuset av att
forskning visar att det for de patentbelastade formaten PDF/A-2 och PDF/A-3 (samt flera
andra format) saknas mdjlighet att anskaffa alla n6dvandiga rattigheter for patent som belastar
formaten®. Savil underlag som férslag rekommenderar dirutdver anvindning av flera
olimpliga slutna format® som skapar inldsning samt hindrar en god langsiktig férvaltning och
arkivering av elektroniska handlingar. Betydelsen av att myndigheter anvdnder standarder och
format som tillhandahélls under villkor som mojliggor (och lett till) att format har
implementerats i Oppen programvara behdver betonas i underlaget i betydligt storre
utstrickning®. Vikten av att varje myndighet, fér varje format som myndigheten anvinder
(samt har anvént), d&ven forvaltar och arkiverar éppen programvara som myndigheten kan

15 For en dversikt, se exempelvis Lundell (2020)
16 (Riksarkivet, 2021c)

17 For en dversikt, se exempelvis: DIGG (2019), Lundell (2020a), Lundell et al. (2015, 2018, 2019), Blind &
Bohm, 2019)

18 Exempelvis underlater forslaget att tydligt sla fast att en god forvaltning av elektroniska handlingar
forutsétter anvandning och implementation av tekniska specifikationer av format som kan implementeras i
programvara som kan forvaltas (och som forvaltas) 6ver langa livscykler. Av detta skél &r det en stor brist att
savil underlag som forfattningsforslag saknar en tydligt redogorelse for vikten av att endast anvanda 6ppna
format, exempelvis format som uppfyller EU:s interoperabilitetsramverk version 1.0 (EIF 1.0, se vidare EC
(2004)) vilka mojliggor en god forvaltning av elektroniska handlingar. Det dr dessutom en mycket stor brist
att savél underlag som forfattningsforslag underlater att tydligt redovisa att senare versioner av EU:s
interoperabilitetsramverk (d.v.s. EIF 2.0, se vidare EC (2010), samt EIF 3.0, se vidare EC (2017)) hindrar en
god forvaltning och arkivering av elektroniska handlingar. En god forvaltning av elektroniska handlingar
forutsatter att en myndighet beaktar samtliga aspekter avseende tekniska specifikationer och villkor foér
anvandning och implementation av format i programvara som redovisas i Lundell et al. (2019).

19 For en dversikt, se exempelvis: Contreras (2016)

20 ‘FRAND licenses create barriers for Open Source projects to implement the technical specification’ (EC,
2013b)

21 (Riksarkivet, 2021d, 2021e)

22 For en oversikt, se exempelvis Lundell et al. (2019)
23 (Riksarkivet, 2021c)

24 Se exempelvis Lundell et al. (2015, 2018, 2019)

25 ‘To manage data and documents in closed formats, acquire before procurement all necessary rights
(including all patent licenses) so files can be implemented in software that can be used and distributed under
different licenses (including all licenses for OSS).” (Lundell et al., 2022)
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anvanda for att korrekt kunna tolka (bade for att kunna ldsa och skriva) filer 6ver hela
livscykeln for alla handlingar som upprittats i formatet kan inte nog understrykas®’.

Synpunkt #2 — viktiga aspekter for en god forvaltning saknar behandling:

For det andra, flera viktiga aspekter som ger forutsdttningar for en god forvaltning av
elektroniska handlingar saknar behandling i det omfattande underlaget som ligger till grund
for forfattningsforslaget. Avsaknaden av att behandla viktiga aspekter av en god forvaltning
av elektroniska handlingar skapar oonskade inlasningseffekter och hindrar interoperabilitet.
Vidare hindras myndigheters mojligheter att etablera och uppratthalla en langsiktigt god
forvaltning och arkivering av elektroniska handlingar. Detta avsnitt redovisar ett urval
aspekter, med illustrativa exempel, av identifierade brister relaterat viktiga aspekter av en god
forvaltning som saknar behandling i underlaget till forfattningsforslag.

Underlaget®® som ligger till grund for forfattningsforslaget betonar vikten av att ”arkivering
bor ses som en del av verksamhetens arbetsflode redan vid framstéllning av elektroniska
handlingar” (s. 7) och tar avstand fran den ”aterkommande uppfattningen om att arkivering &r
nagot som kan goras senare” (s. 7). Forfattaren till detta yttrande instammer i bedémningen att
organisationer inte kan vanta med att fatta strategiska beslut avseende arkivering och hédvdar
att overvdaganden och val av lampliga format behéver genomféras redan innan elektroniska
handlingar framstalls. Samtidigt kan det konstateras att utredningen underlater att behandla
flera viktiga tekniska och juridiska aspekter av format som skapar forutsattningar och hinder
for konvertering och migrering av elektroniska handlingar mellan olika format.

Dessutom underlater underlaget att behandla konsekvenser och risker relaterat anvandning av
okdnda format och okdnda implementationer av format som blir f6ljden av att myndigheter
nyttjar programvara som tjanst under okdnda avtalsvillkor. Forskning visar att manga
myndigheter som anvander programvara som tjanst saknar en god avtalsférvaltning och att de
ar bundna av avtalsvillkor som innebér att leverantéren har mojlighet att 16pande foérdndra
tjanstens funktion.

Att forslaget underlater att behandla dessa viktiga aspekter dr en betydande brist som riskerar
orsaka problematisk formatinldsning® (och andra former av inldsning®) samt betydande
hinder for en god forvaltning och arkivering av elektroniska handlingar.

26 ‘It is widely recognized that open standards, especially when implemented in OSS, contribute to
interoperability by ensuring that data and systems can be interpreted independently of the tools that
generated them. Such standards are also important for avoiding problematic lock-in effects in many
scenarios for private and public sector organizations.” (Lundell et al., 2022)

27 ’Det ska podngteras att detta inte innebar att en myndighet enbart maste anvédnda 6ppen programvara. For en
god forvaltning ar det daremot mycket vasentligt att det for varje representation av data (vare sig detta sker
internt eller externt) som myndigheten anvander existerar en 6ppen programvara som kan anvéandas for att
tolka och 4teranvinda de data som myndigheten har ansvar fér att férvalta. Aven om en representation av
data sker i en databas eller en extern tjdnst (som myndigheten eventuellt saknar kontroll 6ver) behéver
myndigheten sdkerstdlla att myndighetens egen information (alla data och alla metadata) kan forvaltas 6ver
hela tidsperioden som myndigheten har ett férvaltningsansvar for dessa data. Da en myndighet, i allménhet,
saknar inflytande 6ver hur den exakta funktionen kommer att utvecklas over tid for den programvara som
tjanst och den slutna programvara som myndigheten eventuellt anvander &r det viktigt att genomfoéra
migrering och konvertering av myndighetens egen data for att sékerstdlla myndighetens mojlighet att
langsiktigt kunna forvalta sin egen information.” (Lundell, 2020)

28 (Riksarkivet, 2021b)
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Det ar en mycket stor brist att utredningen underlater att redovisa en insiktsfull behandling av
flera viktiga tekniska och juridiska aspekter av format, specifikt hur patent (s.k. ’standard-
essentiella patent’) belastar flera av de format som inkluderats i forfattningsforslaget,
eftersom patentbelastade format skapar hinder for att (legalt) kunna tolka och ateranvédnda
elektroniska handlingar. Ytterligare en, djupt problematisk, brist ar att forfattningsforslaget
underldter att behandla aspekter avseende normativt refererade specifikationer i olika format.
Som en konsekvens av underlatelsen av redovisa och beakta dessa viktiga aspekter i forslaget
leder forslagets rekommendationer till att det (vid en eventuellt tillampning av flera av
forslagets rekommendationer) skapas hinder for en langsiktigt god forvaltning och arkivering
av elektroniska handlingar.

Synpunkt #3 — forslaget innehdller ett antal oldmpliga rekommendationer:

Forfattningsforslaget innehaller ett antal oldmpliga rekommendationer som skapar hinder for
en god forvaltning av elektroniska handlingar. Detta avsnitt redovisar ett urval aspekter, med
illustrativa exempel, av identifierade brister relaterat olampliga rekommendationer i férslaget.

Forfattningsforslaget introducerar ett antal begrepp pa ett olampligt satt vilket bidrar till
olampliga rekommendationer. Exempelvis introduceras begreppet implementera® (s. 3) med
en betydelse som inkluderar savidl utveckling av en programvara samt anvandning av en
programvara. Vidare introduceras begreppet “Referensimplementering” (s. 3) pa ett sétt som
leder ldsaren till en association med en aktivitet (d.v.s. att implementera nagot) vilket &r
olampligt. Det vore mer lampligt att introducera begreppet referensimplementation i
betydelsen av en implementation (d.v.s. resultatet av en aktivitet). Dessutom anvdnds
begreppet “Referensimplementering” dven for att referera till “exempelfiler, referensfiler,
testfiler, och trdningsdata” vilket forfattaren till detta yttrande ser som mycket oldmpligt (s. 3).

Det dr oklart hur rekommendationen i forfattningsforslagets® bilaga 1 ska tolkas och dven hur
innehallet i bilaga 1 forhaller sig till bilaga 3. Av forslagets bilaga 1 framgar att denna
innehaller ”en forteckning 6ver specifikationer och referensimplementeringar vilka ska
implementeras endast med de krav for de fall som uttryckligen uppstélls i Bilaga 3” (s. 9).
Formuleringen att referensimplementeringar (en aktivitet) ska implementeras i bilaga 1 (s. 9)
ar oklar och bilaga 3 har utformats pa ett mycket olampligt sdtt som, enligt forfattaren till
detta yttrande, ar alltfér komplext. Av detta skal finns det, enligt forfattaren, en uppenbar risk
att en eventuell tillimpning av denna foreskrift inom myndigheter, i praktiken, kommer att

29 Anvéndning av sluten programvara (Lundell, 2020) som implementerar format for vilket det saknas en
komplett teknisk specifikation pa okdnda sitt (fér en myndighet &r det i praktiken omdjligt att granska hur
ett format implementeras) innebar risk for oonskade inlasningseffekter. Da myndigheter anvéander sluten
programvara (och speciellt dd programvara tillhandahalls som en tjanst dar avtalsvillkoren ger leveranttren
mojlighet att kontinuerligt forandra det satt pa vilket specifika format implementeras) skapas hinder for en
langsiktigt god forvaltning och arkivering av elektroniska handlingar (Lundell et al., 2021a). For sluten
programvara som tillhandahalls som tjanst ar det, i praktiken, d&ven omdjligt for en myndighet att
kontinuerligt férvalta varje version av programvaran (vilket kravs for att kunna tolka alla filer i alla de
format som behandlats och forvaltas med hjalp av tjansten over tid).

30 ‘Many organisations are ‘locked’ into their ICT systems because detailed knowledge about how the system
works is available only to the provider, so that when they need to buy new components or licences only that
provider can deliver.” (EC, 2013a)

31 (Riksarkivet, 2021c)
32 (Riksarkivet, 2021c, 2021d)

Version: 1.0 (Dnr. HS 2021/842) 6 (20) 28 januari 2021



Utfirdare: Bjorn Lundell Yttrande 6ver Riksarkivets forslag till forfattningar (Dnr. RA-KS 2021/18)

leda till en okontrollerad destruktion av elektroniska handlingar som en konsekvens av att
myndigheter (medvetet eller omedvetet) kommer att anvdnda oldmpliga format.

Forfattningsforslaget® inkluderar flera format som &r direkt olimpliga att anvinda fér

forvaltning och arkivering av elektroniska handlingar. For flera av de standarder och format
som inkluderas i forslaget* saknas en komplett teknisk specifikation. Exempelvis inkluderas
ISO/TIEC 29500 i forslagets bilaga 1 trots att detta format saknar en komplett teknisk
specifikation och trots att flera av formatets normativa referenser dr patentbelastade®.
Dérutover har flera patentbelastade standarder och format inkluderats i forfattningsforslaget
trots att forskning visar att det saknas mdjlighet att anskaffa alla nédvéandiga rattigheter for
dessa inkluderade format. Forslagets bilaga 1 inkluderar ddrutéver flera olampliga format som
bidrar till att vilseleda myndigheter. Resultat fran genomférd forskning visar, exempelvis, att
foljande format (som, for forfattaren till detta yttrande, av outgrundlig anledning inkluderas i
forslaget) ar direkt oldmpliga att anvinda®® av organisationer som har ambitionen att
mojliggora interoperabilitet och uppréatthalla en god forvaltning av elektroniska handlingar:
ISO/IEC 11172-1, ISO/IEC 11172-2, ISO/IEC 11172-3, ISO 12234-2, ISO/IEC 13818-1, ISO/
IEC 13818-2, ISO/IEC 13818-3, ISO/IEC 13818-7, ISO/IEC 14496-1, ISO/IEC 14496-2,
ISO/IEC 14496-3, ISO/IEC 14496-10, ISO/IEC 14496-11, ISO/IEC 14496-15, ISO/IEC
14496-18, ISO/IEC 14496-22, ISO/IEC 15444, 1SO 19005-2, ISO 19005-3, ISO 20022;
ISO/IEC 29500 samt ISO 32000-1. Déarutover innehaller forslaget flera ytterligare format som
ocksd dr direkt olimpliga att anvinda och explicit (eller implicit*’) stilla krav pd da
myndigheter upphandlar, utvecklar och anskaffar IT-16sningar.

Underlaget som ligger till grund for forfattningsforslaget® samt sjdlva forfattningsforslaget
behandlar och preciserar ett antal begrepp pa mycket bristfilliga sitt. Ett exempel &r
begreppet “referensimplementering” som definieras pa foljande sétt i underlaget: “En
referensimplementering kan omfatta hela eller delar av en specifikation.” (s. 32). Detta &r en
mycket olamplig definition, som forutom att avvika fran etablerad betydelse, d&ven skapar
hinder for en langsiktigt god forvaltning av elektroniska handlingar. En implementation av en
teknisk specifikation bendmns, enligt etablerad betydelse®, en referensimplementation om
implementationen utgér en definitiv tolkning av denna tekniska specifikation®. En sadan
implementation avser siledes en komplett och korrekt" implementation av en specifikation,
till skillnad frdn underlaget som introducerar begreppet “referensimplementering” i en

33 (Riksarkivet, 2021c, 2021d)
34 (Riksarkivet, 2021c)
35 (Lundell et al., 2019)

36 Forskning visar att manga myndigheter stéller obligatoriska krav pa flera olampliga format da de
upphandlingar och anskaffar IT-16sningar (Lundell et al., 2021a). Detta hindrar en god férvaltning och
arkivering av elektroniska handlingar.

37 En teknisk specifikation av ett format innehéller vanligen flera normativt refererade format (i flera nivaer)
som samtliga behover analyseras infor val av format. Vikten av denna typ av analys har forbisetts i
underlaget till foreskrift och sjélva forslaget till foreskrift. Se vidare Lundell et al. (2019) for en 6versikt av
den typ av analys som behover genomféras for samtliga format.

38 (Riksarkivet, 2021b)

39 ‘A reference implementation is, in general, an implementation of a specification to be used as a definitive
interpretation for that specification.” (Dalchi et al., 2003)

40 (Lundell et al., 2012)

41 ‘If a reference implementation is to be truly useful there has to be considerable confidence in its correctness.’
(Gladman & Randell, 1997)
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betydelse som innebdr att dven en implementation av en delmdngd av en teknisk specifikation
ocksd uppfattas som en referensimplementation. Forfattningsforslaget introducerar &ven
begreppet “Referensimplementering” i betydelsen av data (istdllet fér program) genom att
dven anvdnda begreppet i betydelsen av “ett eller flera implementerade format, till exempel
exempelfiler, referensfiler, testfiler, och trdningsdata” (s. 3). Att anvdnda begreppet
“Referensimplementering” saval for att beteckna programvara och data ser forfattaren till
detta yttrande som mycket oldampligt. Dessutom medfér underlagets precisering av begreppet
“Referensimplementering” att det inte stdlls nagra krav pa att en operationell implementation
(i programvara) av en specifikation ska vara korrekt (d.v.s. att implementationen av den
tekniska specifikationen ska utgdéra en definitiv tolkning av specifikationen och att
implementationen darmed inte far avvika fran specifikationen sa som den dr dokumenterad).
En inkomplett implementation av en specifikation kan, rimligen, aldrig utgéra en
referensimplementation. Av underlagets definition foljer vidare att det, rent tekniskt, kan
uppsta brister avseende savdl interoperabilitet som ladngsiktig forvaltning av elektroniska
handlingar genom att olika implementationer i programvara kan avvika fran den kompletta
specifikationen pa olika sétt. Detta beror pa att tva olika implementationer i programvara av
samma tekniska specifikation mycket vdl kan implementera olika delmédngder av
specifikationen (men trots detta uppfyller bada dessa programvaror underlagets definition av
referensimplementering). Dérutover medfér underlagets definition dven problem relaterat
patentbelastade format, som en konsekvens av att anskaffade licenser for patent som belastar
en teknisk specifikation vanligen forutsétter att en implementation ska vara komplett och inte
far avvika fran specifikationen for att vara giltig”. Underlaget till forfattningsforslaget®
underlater att behandla aktuell forskning relaterat analys av licenser, patent och
forutsittningar for att analysera specifika format*. Vidare saknar underlaget en gedigen
analys av, samt rekommendationer av, lamplig licensiering for programvara som utvecklas
och tillhandahédlls for att implementera en teknisk specifikation. Rekommendationer fran
forskningsresultat inom omradet visar, av flera skél, att en delméngd av de licenser (specifikt
ett antal specifika s.k. copyleftlicenser®) fér programvara som uppfyller den definition*® som
etablerats av organisationen Open Source Initiative* &r lampliga for att utveckla och

42 Se vidare, exempelvis, Lundell et al. (2015, 2018, 2019)
43 (Riksarkivet, 2021b, 2021e, 2021f)
44 (Lundell et al., 2015, 2018, 2019; Gamalielsson & Lundell, 2021; Fischer et al., 2021)

45 ‘We recommend that a reference implementation itself be licensed under a copyleft licence, potentially one
of the versions of LGPL or GPL. Implementation of a standard in an OSS project under a copyleft licence
promotes continued compliance with the standard since contributions to the project’s code base (once
accepted by the project managers) will become part of the project’s official release. This, in turn, supports
clarity in interpretation of the documented technical specification of the standard, which in turn supports
interoperability and conformant implementations of the standard. Use of LGPL would ensure that those
wishing to implement a standard in a proprietary product would not be discriminated against, in that they
would not be required, when linking the library to their proprietary code, to release the source code of that
code, or to license it in its entirety under the same licence. Their obligation would be limited to ensuring that
a recipient of the software was able to re-link it to a modified version of the library if they wished to do so
(provided that it had the same interface). Technically, this is generally quite straightforward (in many
operating system implementations it is simply a case of making sure that the amended compiled library file —
for MS Windows, this could be a ‘.DLL’ file — is placed in the same directory as the original).” (Lundell et
al., 2019)

46 (OSD, 2022a, 2022b)
47 (OSI, 2022)
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tillhandahalla referensimplementationer. Det kan konstateras att det bland olika intressenter,
speciellt bland organisationer som utvecklar och tillhandahaller format och standarder, finns
olika uppfattningar om vilken roll specifika implementationer av format kan (och bér) ha i
forhallande till teknisk dokumentation av format som utvecklas och tillhandahélls av olika
standardiseringsorganisationer*,

Underlaget underldter dessutom att beakta aktuella kéllor, som exempelvis det forsta
betdnkandet fran It-driftsutredningen (SOU 2021:1) som publicerades den 15 januari 2021,
dven om direktivet till utredningen som publicerades 2019* omnamns i underlaget™ (s. 377).

Synpunkt #4 — forfattningsforslagets komplexitet utgér hinder for tillimpning:

Forfattningsforslagets komplexitet utgor ett betydande hinder for enskilda myndigheter vid
en eventuell tillimpning av forslaget. Detta avsnitt redovisar ett urval aspekter, med
illustrativa exempel, av identifierade brister relaterat férslagets komplexitet.

Det underlag som ligger till grund for forfattningsférslaget dr mycket omfattande och
komplext>'. Sjidlva underlaget inkluderar omfattande lisinstruktioner> (totalt 38 sidor),
detaljerade och komplext redovisade férfattningskommentarer> (totalt 1135 sidor) samt en
komplex konsekvensutredning™ (totalt 455 sidor). Aven sjdlva forfattningsforslaget &r
omfattande, med ett detaljerat forslag (totalt 101 sidor) pa foreskrifter och allmadnna rad om
tekniska krav vid framstillning av elektroniska handlingar (TeK*) samt ett detaljerat forslag
(totalt 12 sidor) pa foreskrifter och allménna rad om arkivrattsliga krav vid framstédllning av
allminna handlingar (ArK®®).

Utifran en analys och samlad bedémning av forfattningsforslaget, samt det underlag som
ligger till grund for forslaget, ar det for forfattaren till detta yttrande uppenbart att
komplexiteten i detta forslag kommer att fa flera oonskade effekter och skapa hinder for en
god forvaltning och arkivering av elektroniska handlingar inom myndigheter i Sverige.

Forslaget ar alldeles for komplext, innehaller flera olampliga rekommendationer och lagger
ett alltfér stort ansvar pa enskilda myndigheter att sjdlva genomféra omfattande analyser.
Nuvarande forfattning fran Riksarkivet (publicerad 2009) &r, i en direkt jamforelse, betydligt
mer lamplig att bibehdlla. Aven nuvarande foreskrifter &r komplexa och mot bakgrund av att
aktuell forskning visar att ett stort antal myndigheter har betydande svarigheter att folja
dagens foreskrifter dr det av vikt att detta forfattningsforslag aldrig genomférs. Exempelvis
visar aktuell forskning®” att ett stort antal myndigheter har betydande svarigheter att uppritta

48 (Lundell et al., 2016; Lundell & Katz, 2017; Brock et al., 2019)

49 (Regeringen, 2019a, 2019b)

50 (Riksarkivet, 2021f)

51 Utifran en analys av de filer som Riskarkivet tillhandahallit kan det konstateras att alla filer tillhandahalls i
filformat som inte uppfyller nu géallande foreskrifter for elektroniska handlingar (PDF/A-1) och ej heller
uppfyller de foreslagna nya foreskrifterna.

52 (Riksarkivet, 2021b)

53 (Riksarkivet, 2021e)

54 (Riksarkivet, 2021f)

55 (Riksarkivet, 2021c)

56 (Riksarkivet, 2021d)

57 (Fischer et al., 2021)
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PDF-filer (i filformatet PDF/A-1) som mojliggor en langsiktigt god forvaltning och arkivering
av elektroniska handlingar.

Rekommendationer

Utifran redovisade synpunkter presenteras rekommendationer till hur ovan redovisade
synpunkter bor beaktas av Riksarkivet och andra intressenter som pa olika sétt paverkar, samt
paverkas av, forfattningar som behandlar format och stillningstaganden avseende anvandning
av olika format inom myndigheter. Ett urval relaterade kallhdnvisningar lamnas ocksa som
komplement till de synpunkter och rekommendationer som ldamnas i detta yttrande (se
kéllforteckningen nedan).

Rekommendation relaterat synpunkt #1:

Underlaget som ligger till grund for forfattningsforslaget innehdller vilseledande uppgifter
och direkta felaktigheter som hindrar myndigheters mojligheter att uppratthalla en langsiktigt
god forvaltning och arkivering av elektroniska handlingar. Enbart av detta skal
rekommenderar forfattaren till detta yttrande att forfattningsforslaget avstyrks.

Rekommendation relaterat synpunkt #2:

Underlaget som ligger till grund for forfattningsforslaget saknar behandling av flera viktiga
aspekter som ger forutsdttningar for en god forvaltning och arkivering av elektroniska
handlingar. Enbart av detta skdl rekommenderar forfattaren till detta yttrande att
forfattningsforslaget avstyrks.

Rekommendation relaterat synpunkt #3:

Forfattningsforslaget innehaller ett antal oldmpliga rekommendationer som skapar hinder for
en god forvaltning av elektroniska handlingar. Enbart av detta skél rekommenderar forfattaren
till detta yttrande att forfattningsforslaget avstyrks.

Med tanke pd att forfattningsforslaget™ inkluderar flera oldmpliga rekommendationer som
vid en eventuell tillimpning hindrar en langsiktigt god forvaltning och arkivering av
elektroniska handlingar foreslar forfattaren till detta yttrande att alternativ, pa langre sikt, bor
overvagas for hur myndigheter i Sverige pa lampligt satt ska tillgodogora sig formaga och
forutsattningar for att kunna uppratthalla en langsiktigt god forvaltning och arkivering av
elektroniska handlingar. Ett forslag ar att det bor utredas om en annan, mer lampad
myndighet, skulle kunna ges uppdraget att utveckla, forvalta och tillhandahalla en vagledning
som kan ge relevant stod till myndigheter for att kunna etablera och uppréatthalla en god
foérvaltning och arkivering av elektroniska handlingar>.

Mot bakgrund av att forfattningsférslaget rekommenderar anvdndning av flera oldmpliga
standarder och format som har saval tekniska som juridiska brister leder en eventuell
tillampning av forslagets rekommendationer att det saknas mdjlighet att etablera och
uppratthalla en langsiktigt god forvaltning och arkivering av myndigheters elektroniska

58 (Riksarkivet, 2021c)
59 Exempelvis skulle Myndigheten for digitalisering (DIGG) kunna koordinera ett sddant arbete.
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handlingar. Forfattningsforslaget® rekommenderar dessutom (eller i vart fall uppmuntrar till)
anvandning av flera specifika oldmpliga (och i flera fall mycket bristfdlliga) implementationer
(som refereras ”Referensimplementeringar” i saval forfattningsforslag som i underlag till
forslaget). En eventuell anvdndning av flera av dessa implementationer stdller mycket stora
krav pa enskilda myndigheter och innebdr en uppenbar risk att myndigheter forlorar
kontrollen 6ver sina elektroniska handlingar.

Rekommendation relaterat synpunkt #4:

Forfattningsforslagets komplexitet utgor ett betydande hinder for enskilda myndigheter vid
en eventuell tillimpning av forslaget. Forslagets utformning innebdr dessutom att ett alltfér
stort ansvar ldggs pa de enskilda myndigheterna att sjdlva genomfora komplexa och
omfattande egna analyser. Enbart av detta skdl rekommenderar forfattaren till detta yttrande
att forfattningsforslaget avstyrks.

Forfattningsforslaget® inkluderar &ven mycket villovliga, men i praktiken helt orealistiska,

allmdnna rekommendationer relaterat krav pa specifikationer av format. Exempelvis
presenterar forslaget foljande, i sig villovliga, men helt orealistiska® rekommendation (s. 4):
”En verksamhet bor vid kravstdllning dokumentera och skriftligen avtala eller 6verenskomma
med leverantoren eller motsvarande kring de villkor som forutsétts for att uppfylla kraven i
denna forfattning och de kriterier som kan pavisa att kraven i denna forfattning har uppfyllts.
Innan en bestdllning paborjas bor darfor alla specifikationer som dr nodvéndiga for att
implementera ett eller flera format ha inférskaffats och 6verlamnats till verksamheten. For att
det ska kunna avgoras om leveransen har slutférts bor bada parter noggrant ha specificerat de
referensimplementeringar och metoder for teknisk kontroll som kan bekréfta att programmen
som implementerar formaten respektive implementerade format dverensstimmer med denna
bestammelse.”

Alternativt forslag:

Utifran slutsatserna fran genomférd analys rekommenderar forfattaren till detta yttrande att
det presenterade forfattningsforslaget avstyrks och att foljande alternativa forslag till ansats
for analys av format istdllet 6vervdgs av beslutsfattare med mandat att fatta denna typ av
beslut.

Innan en myndighet accepterar att anvdnda programvara foér att behandla elektroniska
handlingar i ett specifikt format behover myndigheten fatta ett strategiskt beslut om att sa ar
lampligt. For att kunna fatta ett vélinformerat strategiskt beslut avseende huruvida en
myndighet ska acceptera att behandla elektroniska handlingar i ett specifikt format behdver
myndigheten dessférinnan ha genomfort (eventuellt med stéd av extern expertis) en gedigen
analys av ett antal fragor inom fem frageomraden for det specifika formatet. Utfallet fran en
sadan analys behover resultera i svaret ”ja” pa samtliga fragor inom samtliga frageomraden.

60 (Riksarkivet, 2021c)
61 (Riksarkivet, 2021c)

62 Forskningsresultat visar att manga myndigheter i Sverige saknar formaga att uppratthalla en god
avtalsfoérvaltning (Lundell et al., 2020, 2020b).
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Frageomrade 1 inkluderar 9 specifika fragor (organiserade under 3 faktorer) som aterfinns i
Lundell et al. (2019 (tabell 1)). Frageomrade 2 inkluderar 12 specifika fragor (organiserade
under 4 faktorer) som aterfinns i Lundell et al. (2019 (tabell 2)).

For frageomrade 3, 4 och 5 se Lundell (2020) for mer utforliga resonemang och skal som
ligger till grund for detta alternativa forslag till ansats for hur format behover analyseras innan
de anvédnds inom myndigheter.

For varje specifikt format behover féljande fem frageomraden analyseras:

* Frageomrade 1 behandlar huruvida myndigheten har tillgang till den kompletta
tekniska specifikationen av formatet (9 specifika fragor®).

* Frageomrade 2 behandlar huruvida myndigheten har tillgang till alla nodvéandiga
rattigheter for att kunna nyttja den kompletta tekniska specifikationen av formatet (12
specifika fragor®).

* Frageomrade 3 behandlar huruvida myndigheten har tillgang till (och sjédlva har
arkiverat) den kompletta killkoden samt en korbar instans av samma programvara®
som korrekt implementerar den kompletta tekniska specifikationen av formatet under
villkor som mdjliggor att myndigheten kan granska, arkivera, modifiera samt
vidaredistribuera (saval killkod som en korbar instans av) programvaran samt nyttja
programvaran (saval med intern som extern drift) for att ldsa och skriva elektroniska
handlingar i formatet.

» Frageomrade 4% behandlar huruvida den specifika programvaran som myndigheten
har tillgang till (och sjélva arkiverat) tillhandahalls under en licens (eller flera licenser)
ur GPL-familjen®.

» Frigeomrdde 5% behandlar huruvida myndigheten har dven tillgdng till en komplett
byggmiljo med vars hjdlp myndigheten (utifran den kompletta kéillkoden) kan skapa
en korbar instans av programvaran.

Det ar viktigt att notera att forslaget enligt dessa fem frageomraden inte innebér att en enskild
myndighet sjdlv maste genomfora analysen, daremot maste varje myndighet sdkerstdlla att
analysen faktiskt har blivit gediget genomférd och att myndigheten svarat ”ja” pa samtliga
fragor inom alla frageomraden.

I hdndelse av att en myndighet, fér varje format som myndigheten planerar anvédnda (eller
redan anvander), efter en gedigen analys inte kan svara ”ja” pa alla 9 specifika fragor under

63 De 9 specifika fragorna aterfinns i Lundell et al. (2019 (tabell 1)).

64 De 12 specifika frdgorna aterfinns i Lundell et al. (2019 (tabell 2)).

65 Programvara kan (men behover inte) tillhandahallas som 6ppen programvara (se Lundell, 2020) for att
uppfylla denna fraga. Daremot uppfyller all programvara som tillhandahalls som 6ppen programvara denna
fraga.

66 Frageomrade 4 dr samma som frageomrade 3 (med undantag for en precisering avseende krav pa licens for
tillhandahallande av programvaran).

67 Licenser ur GPL-familjen inkluderar LGPL 2.1, GPL 2.0, LGPL 3.0, GPL 3.0 samt AGPL 3.0. Se den &vre
delen av Figur 5 i Lundell (2020) for en 6versikt av licenser.

68 Frageomrade 5 dr samma som frdgeomrade 4 (med undantag for tilligget att &ven en komplett byggmiljo ska
tillhandahallas under en licens som erkédnns av organisationen Open Source Initiative (OSI, 2022) och som
uppfyller Open Source-definitionen, se OSD (2022a, 2022b))
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frageomrade 1 riskerar myndigheten en okontrollerad destruktion av alla elektroniska
handlingar som behandlas i formatet. Avsaknad av en komplett teknisk specifikation for ett
format som myndigheten refererar till vid anskaffning och nyttjande av programvara innebér
en rad allvarliga problem som hindrar en god férvaltning och arkivering av elektroniska
handlingar. En korrekt implementation av ett format i programvara forutsédtter en komplett
teknisk specifikation av formatet. En implementation av en okdnd teknisk specifikation av ett
format hindrar interoperabilitet och skapar oonskad formatinlasning.

I hdndelse av att en myndighet, fér varje format som myndigheten planerar anvédnda (eller
redan anvénder), efter en gedigen analys inte kan svara ”ja” pa alla 12 specifika fragor under
fraigeomrade 2 riskerar myndigheten en okontrollerad destruktion av alla elektroniska
handlingar som inkommer till myndigheten eftersom myndigheten i en sadan situation saknar
(legal) mojlighet att behandla och upprétthalla en langsiktigt god forvaltning av elektroniska
handlingar i formatet. Darutover saknar myndigheten dven alla nodvandiga (legala) rattigheter
for att 1angsiktigt kunna arkivera elektroniska handlingar i formatet.

I héndelse av att en myndighet, fér varje format som myndigheten planerar anvinda (eller
redan anvander), efter en gedigen analys kan bekrdfta tillgang till kédllkod och en korbar
instans av den programvara pa det sitt som preciseras under fraigeomrade 3 minimeras risken
for att myndighetens alla elektroniska handlingar utsétts fér en okontrollerad destruktion som
en konsekvens av att myndigheten saknar tillgang till programvara som under hela livscykeln
for de elektroniska handlingar som behover forvaltas och arkiveras (i manga fall oberoende av
den specifika programvara som ursprungligen anvédndes for att upprétta handlingen). Detta
blir ett sérskilt problem for alla elektroniska handlingar som upprdttats utanfor den egna
myndigheten (eftersom de specifika programvaror som ursprungligen anviandes utanfor den
egna myndigheten kanske inte finns att tillgd 6éver handlingens hela livscykel inom den egna
myndigheten). Darutover blir detta ett extraordindrt problem for en myndighet som uppréttar
och behandlar elektroniska handlingar med hjélp av en programvara som tjanst. Da en
myndighet uppréttar och behandlar elektroniska handlingar med hjdlp av en specifik
programvara som tjanst kan myndigheten sakna tillgang till (se frageomrade 1), samt sakna
alla nodvéandiga rattigheter till (se frageomrade 2), den specifika tekniska specifikationen av
det format som anvandes av tjansten vid exakt det tillfdlle dd den elektroniska handlingen
ursprungligen uppréttades. Darutover kan myndigheten dven sakna tillgang till den kompletta
tekniska specifikation av formatet som har anvénts vid samtliga tillfdllen da den elektroniska
handlingen behandlats och modifierats av tjansten. Detta blir en stor utmaning eftersom
behandling och modifiering av en elektronisk handling kan férdndra (eller i vérsta fall
destruera®) handlingens interna struktur pa ett okdnt och oonskat sdtt’® som hindrar en
langsiktigt god forvaltning och arkivering av elektroniska handlingar.

I héndelse av att en myndighet, fér varje format som myndigheten planerar anvdnda (eller
redan anvander), efter en gedigen analys kan bekrdfta tillgang till kédllkod och en korbar
instans av den programvara pa det sitt som preciseras under fraigeomrade 4 minimeras risken
for att myndigheten kommer sakna av alla nodvdndiga rattigheter (avseende SEPs som

69 Exempelvis finns det en total avsaknad av signerade PDF-filer som uppfyller PDF/A-1 bland alla remissvar
over It-driftsutredningens forsta betdankande (SOU 2021:1) som publicerats pa Regeringskansliets webbplats.
Som en konsekvens av detta har ett antal felaktiga PDF-filer skapats.

70 Exempelvis visar forskning som analyserat ett stort antal PDF-filer att endast en brakdel av dessa uppfyller
kraven for PDF/A-1 (Fischer et al., 2021).
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belastar formaten™) for att darigenom kunna behandla och férvalta myndighetens elektroniska
handlingar 6ver samtliga handlingars hela livscykel.

I héndelse av att en myndighet, fér varje format som myndigheten planerar anvdnda (eller
redan anvander), efter en gedigen analys kan bekréifta tillgang till en komplett byggmiljo pa
det sdtt som preciseras under frageomrade 5 minimeras risken for att myndigheten kommer
sakna mojlighet att skapa en korbar instans av den kompletta kédllkoden som myndigheten
(utifran bekraftad tillgang till det som efterfragas i frageomrade 3) har tillgang till att
darigenom kunna behandla och forvalta myndighetens elektroniska handlingar 6ver samtliga
handlingars hela livscykel.

71 Se vidare Lundell (2020)
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