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Svar p& remiss av Riksarkivets forslag fill forfattningar

Myndigheten f6r samhillsskydd och beredskap (MSB) har beretts tillfille att inkomma
med synpunkter pa forslag till forfattningar som ska ersitta Riksarkivets foreskrifter och
allminna rad (RA-FS 2009:2) om tekniska krav £6r elektroniska handlingar.

MSB ir enligt konsekvensutredningen speciellt utpekad remissinstans nir det géller
sakerhetsegenskaper vid elektronisk identifiering (avsnitt 4.5.5.1) och de krav pa
informationssikerhet som myndigheten utfirdar med stéd av f6rordning (2015:1052) om
krisberedskap och bevakningsansvariga myndigheters atgirder vid hojd beredskap (avsnitt
4.5.5.2).

Utover allmidnna synpunkter pa utredningen har MSB dirfor studerat remissforslaget ur ett
informationssikerhetsperspektiv.

Sammanfattning

MSB vilkomnar en 6versyn och revidering av Riksarkivets foreskrifter och allmidnna rad
(RA-FS 2009:2) om tekniska krav for elektroniska handlingar, sirskilt med hinsyn till den
nira kopplingen till de informationssikerhetskrav som stills pa statliga myndigheter
genom MSB:s foreskrifter.

MSB har dock en rad synpunkter pa forslaget.

MSB anser att forslaget behéver genomga en omfattande bearbetning, inte minst med
hinsyn till omfang, sprak och tydlighet. Skrivningar rérande informationssikerheten och
begreppsstrukturen med koppling till informationssikerhetsomradet behdver bade ses
over och justeras.

MSB foreslar dirfor att Riksarkivet remitterar om forslaget efter omarbetning.

Allmadnna synpunkter

Remissunderlaget i sin helhet

Remissunderlaget dr mycket omfattande (totalt ca 1600 sidor) och innehaller, sa som MSB
uppfattar det, utredarens forslag till forfattningar av Riksarkivet!. Det saknas en tydlighet 1
vem som ir avsindare och vad remissunderlaget egentligen omfattar — om det ér torslag
pa forfattningar fran Riksarkivet och/eller en rapport fran projekt FormatE. Detta gor det
svart att som remissinstans veta vad som ar limpligt att limna synpunkter pa. MSB stiller

1 Avsnitt 1 Underlaget till remiss i Lasinstruktionerna.
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sig tveksam till detta tillvigagangssitt, sirskilt som antalet remissinstanser ir ovanligt
manga (ca 800 st).

MSB upplever remissunderlaget som svartillgingligt och karaktiren av arbetsmaterial lyser
igenom i stora delar av remissunderlaget. MSB kan inte heller se att spraklagens krav pa
klarsprak i offentlig verksamhet f&ljts2.

MSB vill 4and3 framhilla att det 4r lovvirt att ta fram lasinstruktioner, men nar dven
lasinstruktionerna blir omfattande (38 sidor) och till stora delar svarforstaeliga bidrar inte
heller dessa till att underlitta f6r remissinstanserna att limna relevanta synpunkter.

Forslagen till nya foreskrifter

Nir det giller Riksarkivets forslag till nya foreskrifter (TeK och ArK) dr dven dessa
omfattande (113 sidor) och pa en detaljeringsgrad som enligt MSB:s bedémning far anses
vara olimplig for en foreskrift’. For malgrupper som exempelvis kravstillare 1 en
upphandling kommer det att bli svart att omsitta dessa krav i praktiken.

Trots detaljeringsgraden upplever MSB att det saknas en grundliggande tydlighet kring vad
som utgor direkta krav och vad som ir rekommendationer i foreskrifterna.

Som framgir nedan anser MSB att féreskrifterna i forsta hand ska rekommendera 6ppna
standarder och implementeringar for format. Det bor sa langt majligt strivas efter att alla
format for arkivering, som ska accepteras av Riksarkivet, ska vara nedtecknade och 6ppna.
Detta inte minst for att hindra ett beroende till vissa leverantorer.

Forfattningskommentarerna och konsekvensutredningen
Av missivet till remissen framgar bl.a. att

”Underlaget dr omfattande eftersom forfattningskommentarerna ér avsedda att redogéra
f6r bide bakomliggande resonemang till forfattningsférslaget TeK och utgdra ett
referensverk fOr specifikationer. Konsekvensutredningen omfattar utredningsunderlaget f6r
hela arbetet. Vigledningar kommer att tas fram i ett senare skede.”

MSB uppfattar férfattningskommentarerna och konsekvensutredningen som ett oavslutat
arbetsmaterial och en projektrapport frin FormatE. Bada dokumenten innehaller enligt
MSB:s mening stora delar som inte ér relevanta utifran perspektivet att inkomma med
synpunkter pa forslagen till foreskrifter, saisom 6verflédig bakgrundsinformation och
svarforstaeliga resonemang och exempel.

Angadende skrivning i konsekvensutredningen 4.5.5.1

Av avsnitt 4.5.5.1 framgar att MSB ska meddela féreskrifter om sikerhetsatgirder for
anordningar f6r skapande av kvalificerade elektroniska underskrifter och stimplar men att
en sadan forfattning inte patriffats.

Det stimmer att det inte finns ndgra sidana foreskrifter. Eftersom EU Kommissionen
hade for avsikt att i en genomférandeférordning peka pa vilka standardkrav som skulle bli

2 Se 11 § Spraklag (2009:600).
3 Se Statsradsberedningens Myndigheternas foreskrifter, Handbok i forfattningsskrivning, (Ds 1998:43).
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direkt styrande f6r hela EU, och da ersitta de féreskrifter som MSB skulle ha tagit fram,

valde MSB istillet att delta 1 och paverka det standardiseringsarbete som genomférdes
inom ISO/IEC4.

Ikrafttradandet

MSB vill uppmirksamma Riksarkivet pa den motsittning som finns i materialet avseende
nir foreskrifterna TeK och ArK senast ska kunna tillimpas kontra den bedémning som
gors 1 konsekvensutredningen av nir detta i praktiken dr moijligt.

Av forslagen till foreskrifter jimfért med vad som beskrivs i tillhérande dokument 1
remissunderlaget ska foreskrifterna senast borja tillimpas 2023-2024. 1
konsekvensutredningen framgar att det kommer att dr6ja betydligt lingre tid 4n sd innan
den offentliga sektorn kommer kunna leva upp till kraven i foreskrifterna. I en
sammanfattande bedomning konstateras att det i realiteten kommer ta mer dn fem ar for
verksamheterna att anpassa sig till férslagen.

MSB foresprakar ett ikrafttridande anpassat till offentlig sektors faktiska méjligheter att
kunna tillimpa foéreskrifterna.

Synpunkter ur ett informationssakerhetsperspektiv

MSB delar Riksarkivets bedémning att MSB:s féreskrifter inte konkurrerar utan
kompletterar Riksarkivets foreskrifter. Informationssikerhetsarbetet syftar till att uppna
onskad konfidentialitet, riktighet och tillginglighet hos information oavsett format och
tidpunkt. Att sikerstilla riktighet och tillganglighet hos information som ska eller har
arkiverats ligger vl i linje med informationssikerhetsarbetet.

Avseende beskrivningen av informationssikerhet 1 forfattningskommentaren till de
tekniska kraven och raden bilaga 3 kapitel 1 inklusive hinvisningar till stod behéver ses
over och uppdateras. Information och skrivningar bade saknas och behover justeras.

Pa en mer generell niva behover dven valet mellan féreskrifter och allmédnna rad respektive
vigledning ses 6ver. Med hinsyn bade till den tekniska och rittsliga utvecklingen kommer
det sannolikt beh6vas omfattande och kontinuerliga revideringar. Exempelvis innehaller
SOU 2021:9 och SOU 2021:62 férslag rorande bade validering och bevarande av
elektroniska underskrifter. Det dr ddrfor lampligare att lata foreskriftskraven i hogre grad
utgoras av tydliga funktionskrav och sedan bistd med vigledningar om hur dessa
funktionskrav kan uppnas.

Risken for inlasningseffekter behover ocksa adresseras. Olika format kan visserligen vara
limpliga for viss arkivering men upptickas ha brister ur ett
informationssikerhetsperspektiv — det dr da oldmpligt att fortsitta anvinda dessa format,

4+ KOM:s genomférandeordning som pekar péd standarderna kom 2016: COMMISSION
IMPLEMENTING DECISION (EU) 2016/ 650 of 25 April 2016 laying down standards for the security
assessment of qualified signature and seal creation devices pursuant to Articles 30(3) and 39(2) of Regulation (EU) No
910/ 2014 of the Enropean Parliament and of the Council on electronic identification and trust services for electronic
transactions in the internal market

https://ec.europa.cu/futurium/en/system/files/ged/celex 3201640650 en txt.pdf

5 Avsnitt 2.2.1 Sammanfattning av nyckelpunkter i underlaget och utredningen i Lisinstruktionerna.
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nagot som behdver kunna hanteras. MSB rekommenderar att sa laingt som mojligt striva
efter en teknikneutral, funktionsinriktad reglering kombinerad med enkla men utférliga
vigledningar.

Det finns ocksa behov av att underlitta f6r malgruppen att se vad som dr centralt och
viktigt. Uppldgget och strukturen behéver férenklas for att minska risken for anvindarna
att missa eller missforsta olika krav, den upplevs i nuvarande version som alltfor
svartillginglig.

Nir det giller begreppsanvindningen skulle det ocksa behovas ytterligare arbete. Det
handlar om att i 6kad utstrickning anvinda etablerade begrepp och fortydliga begreppen
genom att relatera dem till varandra. Se exempelvis 6ver begrepp som “anordning”, ”annat
satt” m fl. Nir det giller anordning ér det otydligt om det 4r den hardvara och den
mjukvara som mojliggor signering som avses ndr ett program och inte en manniska
initierar signeringen eller om en anordning anvinds ndr en signering initieras av en
mainniska men genomfors digitalt till skillnad fran manuell signering som direfter gérs
digital exempelvis genom scanning. Det skulle vara férdelaktigt att strukturera och forklara
begreppen Teknisk egenskap”, ”Teknisk kontroll”, ”Teknisk process”, ”Tekniskt
hjalpmedel” eller ”Tekniskt skick” med i annan reglering och inom informationshantering
och informationssikerhet vanligt anvinda begrepp sasom, filformat, informationssystem,
program for bearbetning av information (program) alternativt mjukvara och hardvara eller

andra ofta anvinda begrepp.

I syfte att underlitta f6r malgrupper och harmonisera reglering pa omradet sa langt som
mojligt samverkar MSB girna med Riksarkivet 1 det fortsatta arbetet. MSB kan exempelvis
bista Riksarkivet med att se 6ver och justera skrivningar om informationssikerhet samt
bidra med egna erfarenheter kring begreppsstruktur m.m. med koppling till
informationssikerhetsomradet.

I detta drende har avdelningschef Jonas Norén beslutat. Arkivarie Fredrik Danielsson har
varit foredragande. I den slutliga handliggningen har ocksa myndighetsjurist Hellena Béck,
verksamhetsstrateg Helena Andersson och enhetschef Maria Eriksson deltagit.

Jonas Norén

Fredrik Danielsson
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