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Sammanfattning

Riksarkivet har haft i uppdrag att identifiera information som &r att betrakta
som samhallsviktig och darmed sérskilt skyddsvard och viktig att bevara,
samt att redogora for eventuella behov av beredskapsatgarder for att skydda
uppgifterna och sékerstélla att de bevaras.

I redovisningen utgar Riksarkivet fran det etablerade begreppet
samhallsviktig verksamhet, som utgdr grunden for samhallets
beredskapsarbete, och den uppdelning som Myndigheten for samhéllsskydd
och beredskap (MSB) har gjort 6ver viktiga samhallsfunktioner. Den
information som ur ett beredskapsperspektiv ar att betrakta som
samhallsviktig och sarskilt skyddsvard har identifierats som information
som &r nodvandig for att:

a) uppratthalla samhéllsviktig verksamhet enligt 6 § 2 forordningen
(2022:524) om statliga myndigheters beredskap vid fredstida
krissituationer, hojd beredskap eller krig, eller for att

b) aterstarta eller aterskapa samhallsviktig verksamhet efter en sadan
situation.

Informationen ska ocksa vara nodvandig for samhallsviktig verksamhet dver
tid.

Inventeringen har till foljd av den tid som statt till buds begransats till en
oversiktlig genomgang och har inte kunnat innefatta samverkan med aktorer
utanfér myndigheten eller mer omfattande genomgangar av externt
tillgangligt material. Riksarkivets underlag medger darfoér framst generella
iakttagelser och slutsatser. Slutsatser om skyddsatgarder riktade mot de
konkreta informationsbestanden skulle krava ett fordjupat arbete i samarbete
med berdrda aktorer, framforallt de beredskapsansvariga myndigheterna.
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Av Riksarkivets inventering framgar att det inte finns nagon heltackande
reglering som sakerstaller ett langsiktigt bevarande av all samhallsviktig
information. Framforallt saknas det krav pa langsiktigt bevarande av
information som uppkommer inom enskild sektor och for den kommunala
sektorn ar regleringen inte tillracklig. Verksamhetsutdvare inom enskild
sektor kan dessutom manga ganger antas sakna resurser eller incitament for
att langsiktigt bevara och skydda informationen. Riksarkivet har ocksa
identifierat att samhallsviktig information finns pa analoga databarare som
gor den extra sarbar.

Riksarkivet forslar foljande atgarder for att sakerstélla att den
samhallsviktiga informationen langsiktigt skyddas och bevaras:

e Det bor inféras en skyldighet for alla som bedriver samhallsviktig
verksamhet, oavsett sektor och huvudmannaskap, att bevara sadan
information som &r nédvandig for att uppratthalla eller sakerstalla
samhallets grundldggande behov, varden och sdkerhet. Riksarkivet
bor ges réatt att meddela ndrmare foreskrifter kring bevarandet.

e Riksarkivet bor ocksa fa ett fortsatt uppdrag att tillsammans med de
beredskapsansvariga myndigheterna identifiera de mest centrala
behoven av konkreta skyddsatgarder for den sarskilt skyddsvarda
informationen inom respektive beredskapssektor och inom de
funktioner som saknar huvudsaklig hemvist i en beredskapssektor.

e Riksarkivet bor ges i uppdrag att erbjuda tjanster for forvaring av
analoga och digitala skyddsvarda handlingar at samhéllsviktiga
verksamheter som bedrivs i enskild regi. Riksarkivet bor ocksa ges i
uppdrag att tillhandahalla lokaler for forvaring av handlingar som
behover evakueras eller undanféras vid en fredstida kris, hojd
beredskap eller krig. For dessa uppdrag behdver Riksarkivet tilldelas
ytterligare anslagsmedel.

e Riksarkivet bor ges i uppdrag att digitisera handlingar med
samhéllsviktig information som ar i stérst behov av att digitiseras ur
ett skyddsperspektiv. For detta behover Riksarkivet tilldelas
ytterligare medel. Riksarkivet har vid den oversiktliga inventeringen
identifierat vissa arkivbestand — som i huvudsak forvaras hos
Riksarkivet — som sarskilt viktiga att skyndsamt digitisera.

Om det foreslagna atgarderna inte vidtas finns risken att information
som ar nodvandig for att uppratthalla eller sakerstélla samhallets
grundlaggande behov, vérden och sékerhet gar forlorad och att viktiga
samhallsfunktioner darfor i handelse av kris, krig eller héjd beredskap
skulle upphora att fungera Darmed skulle det ocksa bli svarare, och i
vissa fall omajligt, att bygga upp eller aterskapa samhéllsviktiga
funktioner ndr situationen val har upphort.
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1. Uppdraget och utgangspunkter for Riksarkivets arbete

1.1 Uppdraget

Riksarkivet har i 2024 ars regleringsbrev fatt i uppdrag av regeringen att
identifiera information som &r att betrakta som samhallsviktig och darmed
sérskilt skyddsvard och viktig att bevara. Riksarkivet ska motivera urvalet
och redogodra for eventuella behov av beredskapsatgarder for att skydda
uppgifterna och sékerstélla att de bevaras.

1.2 Utgangspunkter for Riksarkivets arbete

1.2.1 Behov av ett starkt skydd for bevarandet av samhallsviktig
information

Att sdkerstélla att samhéallsviktig information bevaras och ar tillganglig dven
vid fredstida kriser, hojd beredskap eller krig ar en viktig forutsattning for
en god beredskap i samhallet. Utan tillgang till nédvandig information
upphor dagens komplexa och informationsintensiva samhélle snabbt att
fungera. | dag bedrivs betydande delar av valfarden och andra for samhallet
viktiga och grundldggande funktioner av manga olika aktorer, varav flera ar
enskilda. Det gor att det inte &r helt enkelt att sakerstalla att information som
ar samhallsviktig bevaras under lang tid framdver.

Behovet av att skydda den samhéllsviktiga informationen &r en fraga som
Riksarkivet har drivit under lang tid. I ett flertal inspel till Arkivutredningen
under aren 2018 och 2019 har Riksarkivet framhallit att det behdvs en
helhetssyn pa samhéllets informationsforsorjning for att samhallsviktig
information inte ska riskera att ga forlorad. I remissvar till
Aterstartsutredningen tog Riksarkivet upp skydd av samhéllsviktig
information som en aspekt av digitiseringsinsatser for kulturarvet.?

Den langsiktiga informationsforsorjningens betydelse for beredskapen i
samhallet har uppmarksammats ocksa i andra sammanhang.
Forsvarsberedningen betonade i Kraftsamling (Ds 2023:34) vikten av att
skydda Sveriges digitala tillgangar sa att de inte forstors, manipuleras eller
rakar i angripares hander. | det sammanhanget namns den digitala
infrastrukturen for samhéllsviktiga funktioner sarskilt och det understryks
att denna méste vara sé robust att den fungerar i hela konfliktskalan.® Andra
utredningar och rapporter pekar pd samma sak.*

! Riksarkivets inspel till Arkivutredningen, dnr RA 04-2017/05870, se sarskilt Enskilda
arkiv — ett mangfacetterat omrade, 2019-02-08, Helhetssyn pa informationsférsorjning —
Riksarkivets perspektiv, 2018-09-27 och Riksarkivets svar pa Arkivutredningens fragor till
arkivsektorn, 2018-11-23. Se ocksé Samhallsutmaningar, redovisning av
regeringsuppdrag, dnr RA-2016/8065.

2 Remissvar pa Aterstartsutredningens beténkande Fran kris till kraft — &terstart for
kulturen (SOU 2021:77), dnr RA-KS 2021/02284.

3 Kraftsamling. Inriktning av totalfrsvaret och utformningen av det civila forsvaret,

DS 2023:34, s. 231.

4 Se t.ex. MSB 2023, Building resilience for the future. Lessons from Ukraine och MSB
2023, Nar kriget kom nara. Arsrapport it-incidentrapportering 2022.
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Behovet av att analysera det langsiktiga skyddet for bevarande av
samhallsviktig information och, om nodvandigt, vidta atgarder for att héja
detta ar saledes stort och av sarskild vikt for beredskapsplaneringen i
samhaéllet.

1.2.2 Samhallsviktig verksamhet utgor grunden

Regeringsuppdraget bor ses mot bakgrund av det spanda omvarldslaget och
det prioriterade arbetet med att stérka séakerheten och beredskapen i
samhallet. En viktig utgangspunkt for Riksarkivets arbete &r att fragan om
skyddet for bevarande av den samhéllsviktiga informationen ska vara en
integrerad del av det vidare beredskapsarbetet och inte ett eget falt vid sidan
av detta. Riksarkivets analys utgar darfor fran det etablerade begreppet
samhallsviktig verksamhet, som utgdr grunden for samhallets
beredskapsarbete.

Samhéllsviktig verksamhet ar enligt 6 8 2 férordningen om statliga
myndigheters beredskap verksamhet, tjanst eller infrastruktur som
uppratthaller eller sakerstaller samhallsfunktioner som &r nédvéndiga for
samhallets grundldggande behov, varden eller sékerhet. Férordningen géller
statliga myndigheter, men begreppet anvands brett inom den svenska
beredskapsverksamheten och innefattar d& dven enskild sektor.®

Det &r upp till verksamhetsutdvaren sjalv att beddma om denne bedriver en
samhallsviktig verksamhet. I bilaga 2 till férordningen om statliga
myndigheters beredskap anges dock tio brett formulerade
beredskapssektorer. MSB har i sin vagledning angett ytterligare fyra
samhallsfunktioner som myndigheten bedémer som samhéllsviktiga.®

| vagledningen skiljer MSB pa viktiga samhallsfunktioner som har
huvudsaklig hemvist i en beredskapssektor som anges i bilagan till
forordningen och sadana utan huvudsaklig hemvist i en beredskapssektor.

De viktiga samhéllsfunktioner som har huvudsaklig hemvist i en
beredskapssektor ar:

e Ekonomisk sékerhet

e Elektroniska kommunikationer och post
e Energifdrsorjning

e Finansiella tjanster

e FOrsorjning av grunddata

5 https://www.msh.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samhallsviktig-
verksamhet/identifiera-samhallsviktig-verksamhet/. Hamtat 2024-04-09. Se ocksa MSB
2023, Vagledning for att identifiera samhéllsviktig verksamhet som &r ngdvéandig for
totalforsvaret.

6 Se MSB:s Lista med viktiga samhéllsfunktioner — Utgangspunkt for att starka samhéllets
beredskap.
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e Halsa, vard och omsorg

e Livsmedelsforsorjning och dricksvatten

e Ordning och sakerhet

e Raddningstjanst och skydd av civilbefolkningen
e Transporter

De viktiga samhallsfunktioner som inte har huvudsaklig hemvist i en
beredskapssektor har MSB sorterat in under féljande rubriker:

e Demokrati och beredskap

e Forskola, utbildning och forskning
e Bygg, handel och industri

e Ovriga

I En ny beredskapssektor — for okad forsorjningsberedskap (SOU 2024:19)
foreslar utredningen om naringslivets forsorjningsberedskap att industri,
bygg och handel laggs till som en ytterligare beredskapssektor.

Riksarkivets arbete med att inventera samhallsviktig information utgar fran
den uppdelning som MSB har gjort 6ver viktiga samhéllsfunktioner.

1.2.3 Information som &r sarskilt skyddsvard och viktig att bevara

Uppdraget for Riksarkivet har varit att identifiera vilken information som ar
samhallsviktig. Sadan information ska anses vara sarskilt skyddsvard och
viktig att bevara. For att kunna inventera vilka informationsmangder som ar
samhallsviktiga &r det nédvandigt att fundera 6éver vad som egentligen avses
med begreppet samhallsviktig information. Riksarkivet har redan
konstaterat att analysen bor utga fran vad som avses med samhallsviktig
verksamhet sa som den definieras i forordningen om statliga myndigheters
beredskap. Den samhallsviktiga informationen bor darfor pa nagot satt ha
koppling till sddan verksamhet. Det handlar om att informationen ska vara
nodvandig for att uppratthalla verksamhet som behdvs for vissa
grundlaggande funktioner i samhéllet, antingen nar samhallet befinner sig i
krig, kris eller hojd beredskap, eller efterat for att kunna bygga upp
samhallsviktiga verksamheter igen. Den information som ur ett
beredskapsperspektiv ar sarskilt skyddsvard ar darfor enligt Riksarkivets
bedémning sadan information som ar nodvandig for att:

c) uppratthalla samhallsviktig verksamhet enligt 6 § 2 forordningen om
statliga myndigheters beredskap vid fredstida krissituationer, hojd
beredskap eller krig, eller for att

d) aterstarta eller aterskapa samhallsviktig verksamhet efter en sadan
situation.
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Samhallsviktig information kan ha bildats i en samhéllsviktig verksamhet,
men kan ocksa ha uppkommit hos nagon annan aktér och vara nédvandig
for den samhallsviktiga verksamheten. Informationen kan vara analog eller
digital. Informationen kan ocksa vara samhallsviktig bade for anvandning
for sitt ursprungliga &ndamal och fér andra andamal som uppstar senare.

For att den samhéllsviktiga informationen ska vara vard att bevara maste det
finnas ett behov av den dver en markbar utstrackning i tid. Behov av
atgarder for att sakerstalla bevarande finns inte for information som bara ar
nodvandig vid nagon specifik engangshandelse eller som har spelat ut sin
roll efter en mycket tillfallig anvandning.
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2. Rattsliga krav pa informationssakerhet och bevarande

2.1 Informationsséakerhet

I svensk rétt finns det flera regelverk som stéller krav pa
informationssakerhet utifran olika syften och forutsattningar.

Overgripande bestammelser om informationssikerhet och krav pa
incidentrapportering for statliga myndigheter finns i férordningen om
statliga myndigheters beredskap. Syftet med denna dr att statliga
myndigheter genom sin verksamhet ska minska sarbarheten i samhéllet och
utveckla en god férmaga att hantera sina uppgifter vid fredstida
krissituationer och hojd beredskap. Varje myndighet ansvarar for att egna
informationshanteringssystem uppfyller sadana grundlaggande och sarskilda
sakerhetskrav att myndighetens verksamhet kan utforas pa ett
tillfredsstallande sétt.” MSB far meddela foreskrifter om bland annat
sikerhetskrav for informationshanteringssystem.® I den myndighetens
foreskrifter om informationssakerhet for statliga myndigheter, MSBFS
2020:6,° regleras hur ett informationssikerhetsarbete ska bedrivas, vilka
sakerhetsatgarder avseende behandling av information som ska vidtas och
hur informationssakerhetsarbetet ska foljas upp.

Sakerhetsskyddslagen (2018:585) reglerar skyddsatgarder for de mest
skyddsvarda verksamheterna i samhallet. Den galler for alla som till ndgon
del bedriver verksamhet av betydelse for Sveriges sékerhet eller som
omfattas av ett for Sverige forpliktande internationellt dtagande om
sékerhetsskydd. Syftet med regleringen ar framfor allt att sakerstélla skydd
av sékerhetskanslig verksamhet mot spioneri, sabotage, terroristbrott och
andra brott som kan hota verksamheten och i andra fall skydda
sékerhetsskyddsklassificerade uppgifter. Med sakerhetsskyddsklassificerade
uppgifter avses uppgifter som ror sékerhetskanslig verksamhet och som
darfor omfattas av sekretess eller skulle ha omfattats av sekretess om
offentlighets- och sekretesslagen (2009:400) hade varit tillamplig.'° Den
som till nagon del bedriver sakerhetskanslig verksamhet ska sjalv utreda
behovet av sékerhetsskydd. Verksamhetsutovaren ska forebygga att
sékerhetsskyddsklassificerade uppgifter obehodrigen rojs, andras, gors
otillgangliga eller forstors, och forebygga skadlig inverkan i Gvrigt pa
uppgifter och informationssystem som galler sakerhetskénslig verksamhet. !
Séakerhetspolisen, Forsvarsmakten och Regeringskansliet har i olika
utstrackning ratt att meddela foreskrifter pd omréadet.*?

Enligt lagen (2022:482) om elektronisk kommunikation ar den som
tillhandahaller en allmént tillganglig elektronisk kommunikationstjanst

71 och 13 §§ forordningen om statliga myndigheters beredskap.

8 26 § forordningen om statliga myndigheters beredskap.

° Meddelade med stod av den tidigare gallande forordningen (2015:1052) om krisberedskap
och bevakningsansvariga myndigheters atgarder vid hojd beredskap.

101 kap. 1 och 2 8§ sdkerhetsskyddslagen.

112 kap. 1 och 2 8§ sakerhetsskyddslagen.

12610 88§ sakerhetsskyddsférordningen (2021:955).
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skyldig att vidta atgarder for att pa ett lampligt satt hantera risker som hotar
sékerheten i n&t och tjanster. Den som enligt lagen ar skyldig att lagra
uppgifter ska vidta de atgarder som behovs for att skydda de lagrade
uppgifterna vid behandling. Den som tillhandahaller en allmént tillganglig
elektronisk kommunikationstjanst ska vidta lampliga tekniska och
organisatoriska atgarder for att sakerstélla att uppgifter som behandlas i
samband med tillhandahallandet av tjansten skyddas.'® Post- och
telestyrelsen har foreskriftsratt i anslutning till denna lag.

Lagen (2018:1174) om informationssakerhet for samhallsviktiga och
digitala tjanster, genomfor det s.k. NIS-direktivet* i svensk rtt. | lagen
stalls krav pa vissa leverantorer av samhallsviktiga och digitala tjanster.
Kraven innebéar bland annat skyldigheter att vidta atgarder som behdvs for
att hantera risker som hotar sékerheten i natverk och informationssystem
som leverant6rerna anvander for att tillhandahalla tjansterna.'® Den

14 december 2022 antogs ett nytt direktiv, det s& kallade NI1S2-direktivet®e.
Ett arbete pagar med att genomfdra direktivet i svensk ratt. | delbetdnkandet
Nya regler om cyberséakerhet, SOU 2024:18, foreslas att en ny lag,
cybersakerhetslagen, inférs och att den tidigare lagen upphévs. MSB har

i dag réatt att meddela féreskrifter om vilka tjanster som ar samhallsviktiga.
Statens energimyndighet, Transportstyrelsen, Finansinspektionen,
Livsmedelsverket, Post- och telestyrelsen och Socialstyrelsen far inom olika
omraden meddela foreskrifter om sikerhetsatgéarder.’

Det finns foljaktligen ett rattsligt system for att skydda information som
behandlas i bland annat samhallsviktiga verksamheter. Regelverken skyddar
den omedelbara anvandningen av information mot att utsattas for till
exempel angrepp eller forstorelse. Det handlar om att skydda uppgifterna i
den miljoé och under den tid de behandlas. Daremot innehaller kraven pa
informationssékerhet inget om att informationen ska kunna bevaras under en
langre tid.

2.2 Bevarande

Den reglering som finns med krav pa langsiktigt bevarande av information
utgors i princip uteslutande av bestdmmelser i arkivlagen (1990:782) och
arkivforordningen (1991:446). Riksarkivet har ocksa meddelat foreskrifter
som bland annat syftar till att skydda och bevara arkiv hos statliga
myndigheter.

138 kap. 1, 5 och 6 88 lagen om elektronisk kommunikation.

14 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder
for en hog gemensam nivé pa sakerhet i natverks- och informationssystem i hela unionen.
1513 och 14 88 lagen om informationssékerhet for samhallsviktiga och digitala tjanster.

16 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgarder for en hog gemensam cybersakerhetsniva i hela unionen, om andring av forordning
(EV) nr 910/2014 och direktiv (EU) 2018/1972 och om upphdvande av direktiv (EU)
2016/1148 (NIS2-direktivet).

177 och 8 8§ forordningen (2018:1175) om informationssakerhet for samhallsviktiga och
digitala tjanster.

Dnr RA-KS 2024/00992
9 (28)



Dnr RA-KS 2024/00992

Riksarkivet 1028

Arkivlagen géller for myndigheter. Vissa grundlaggande bestammelser
galler ocksa for statliga och kommunala beslutande férsamlingar. Nagra
bestammelser ar tillampliga pa organ som forvarar allmanna handlingar eller
dar verksamheten tidigare har bedrivits i statlig regi.®

Myndigheters arkiv bildas av de allmanna handlingar som harror fran
verksamheten och vissa andra handlingar som tas om hand for arkivering.®
Vad som utgor en allmén handling regleras i tryckfrihetsférordningen. Som
allmén handling anses inte handlingar som uppstar hos enskilda
arkivbildare.?

I arkivlagen stalls krav pa att myndigheter ska varda sitt arkiv och att det ska
bevaras for vissa i lagen sarskilt angivna andamal. Allméanna handlingar far
gallras men bevarande ar alltid utgangspunkten. Varje myndighet ansvarar
sjalv for varden av sitt arkiv. Nar nya handlingar framstélls ska

myndigheten anvanda materiel och metoder som &r arkivbestandiga. |
arkivvarden ingar att skydda arkivet mot forstorelse, skada, tillgrepp och
obehorig atkomst.?! Riksarkivet har, i egenskap av statlig arkivmyndighet,
mojlighet att tvangsvis 6verta arkiv fran en myndighet som star under dess
tillsyn.??

Genom arkivlagstiftningen séakerstlls ett langsiktigt bevarande av
information fran framfor allt den offentliga sektorn. Riksarkivet far
visserligen ta emot arkivmaterial fran enskilda?® men eftersom
arkivlagstiftningen inte galler for dessa uppstalls dar inget krav pa
langsiktigt bevarande. Den foreskriftsratt>* som tillkommer Riksarkivet
galler enbart i fraga om statliga myndigheters arkiv, och alltsa inte for
kommunala och enskilda arkivbildare.?®

2.3 Nordisk utblick — reglering av bevarande av enskilda arkiv

Arkivlagstiftningen i Danmark, Finland, Island och Norge omfattar precis
som i Sverige framst offentliga organ. Enskilda arkiv omfattas inte generellt
av regelverken i de olika landerna. Motsvarigheterna till Riksarkivet i de
nordiska landerna arbetar dock med att sékra tillgangen till sadan

18 Se 1 och 2 8§ arkivlagen. Det som enligt arkivlagen géller for kommunala myndigheters
arkiv géller &ven enligt 2 a § for arkiv hos vissa bolag, ekonomiska féreningar och stiftelser
dar kommuner eller regioner utévar ett réttsligt bestdammande inflytande.

19 3 § arkivlagen.

20 2 kap. 4 och 14 88§ tryckfrihetsférordningen.

21 Se 3-6 §8 arkivlagen.

229 § arkivlagen.

2313 § arkivlagen.

2411 § arkivforordningen.

%5 Forslag om att utoka arkivlagstiftningens omfattning till enskild sektor har dock under
senare ar lamnats av ett antal offentliga utredningar genom att inféra offentlighetsprincipen
i delar av verksamheterna i fristdende skolor och privat halso- och sjukvard. Forslagen har
syftat till att 6ka insynen i offentligt finansierad verksamhet inom valfardssektorn och
skulle bl.a. medféra att arkivlagstiftningen blir tillamplig inom dessa. Se bl.a.
Offentlighetsprincipen eller insynslag. Allmanhetens insyn i enskilda aktdrer inom
skolvésendet, SOU 2024:28.
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information som har bildats i enskild sektor och som &r sarskild
betydelsefull i ett visst hanseende eller &r av allméant intresse. Detta gors pa
olika satt beroende pa vilka forutsattningar som finns i de olika landernas
arkivlagstiftningar.

I Danmark kan kulturministern enligt arkivlagen besluta att vissa
bestammelser, helt eller i delar, under vissa omstandigheter ska tillampas pa
foretag, institutioner och foreningar dar staten eller kommunerna ingar som
agare.2®Arkivverket i Norge har ratt att utforma anvisningar for enskilda
arkiv och bestamma att de helt eller delvis ska tillampas pa enskilda organ
som far offentliga medel.?’

I samtliga nordiska lander har motsvarigheterna till Riksarkivet réatt att ta
emot enskilda arkiv. Motsvarigheterna i Danmark, Finland, Island och
Norge har generellt mer langtgaende rattigheter nar det galler information i
enskild sektor &n vad Riksarkivet i Sverige har. | de nyss ndmnda landerna f
finns det exempelvis en ratt att under vissa omstandigheter kopiera sarskilt
vardefulla handlingar. | Finland far Riksarkivet l6sa in arkiv som &r i privat
ago och som med tanke pa den vetenskapliga forskningen eller annars ar av
betydelse om de riskerar att forstoras eller foras utomlands.?® Enligt dansk
lagstiftning har Rigsarkivet réatt att forvarva herrel6sa arkiv, det vill séga
arkiv for vilka ingen kan bevisa sin ratt som &gare.? En liknande ratt finns i
den islandska arkivlagen.*°

I Finland finns bestdmmelser om att arkivmyndigheterna kan fora register
over privata arkiv och dértill hérande handlingar som ar av betydelse for den
vetenskapliga forskningen.3!Enligt den norska lagstiftningen ska
riksarkivarien fora register 6ver arkiv som forvaltas av saval privata som
offentliga organ. Riksarkivarien kan ocksa registrera privata arkiv som
sarskilt skyddsvarda. For dessa arkiv galler sarskilda bestimmelser.3?

% 1 kap. 1 § Bekendtgerelsen af arkivloven.

27 3 kap. 14 avsnitt Lov om arkiv, LOV-1992-12-04-126.

28 5 kap. 19 § Arkivlag, 23.9.1994/831.

2911 kap. 50 punkten Bekendtgarelsen af arkivloven.

3016 artikeln The Public Archives Act 2014, No 77, 28 May.
315 kap. 18 § Arkivlag, 23.9.1994/831.

32 3 kap. 13 avsnitt Lov om arkiv, LOV-1992-12-04-126.
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3. Skyddsvard information

3.1 Inledning

Riksarkivet har som redogjorts for i avsnitt 1 utgatt fran begreppet
samhallsviktig verksamhet och den kategorisering som MSB har gjort av
viktiga samhallsfunktioner. Som ocksa framgatt bedomer Riksarkivet att
information ar sarskilt skyddsvard och viktig att bevara om den ar
nodvandig for att uppratthalla samhallsviktig verksamhet vid fredstida
krissituationer, hojd beredskap eller krig, eller for att aterstarta eller
aterskapa samhallsviktig verksamhet efter en sadan situation. Informationen
maste vidare vara nddvandig over tid.

3.2 Utredningens omfattning

Den samhallsviktiga verksamheten ar omfattande och fordelad pa tio breda
beredskapssektorer och fyra funktioner. Den omfattar vitt skilda
verksamheter sett till faktorer som huvudmannaskap, storlek och
verksamhet. Med den tid som statt till buds for Riksarkivets arbete med
regeringsuppdraget har inventeringen begrénsats till en dversiktlig
genomgang av den information som Riksarkivet har tillgang till i
arkivforteckningar och liknande. Arbetet har inte kunnat innefatta
samverkan med aktorer utanfér myndigheten eller mer omfattande
genomgangar av externt tillgangligt material. Eftersom det material som
Riksarkivet haft att tillga trots det har varit omfangsrikt har fokus legat pa
att identifiera olika handlingsslag som kan innehalla samhallsviktig
information.

Om en verksamhet ar samhallsviktig eller inte avgors av respektive
verksamhetsutGvare. Att vardera vilken information som &r samhéllsviktig
kraver djupgaende insyn i den verksamhet dar den tillkommit, vilket som
regel bara finns inom respektive myndighet eller annan organisation.
Informationen &r dessutom i stor utstrackning kénslig eller omfattas av
sekretess. En mer djupgaende genomgang for att identifiera skyddsvard
information kréver darfor ett ndra samarbete med berdrda aktorer,
framforallt de sektorsansvariga beredskapsmyndigheterna.

Den nu genomforda inventeringen har alltsa varit Gvergripande och den
identifierade skyddsvarda informationen ska utifran det ses som exempel
och inte nagon uttdmmande eller representativ genomgang av all
skyddsvard informationen i samhallet. Inventeringen har anda tjanat ett
viktigt syfte i att ta fram en fungerande metod for en systematisk och mer
omfattande inventering i samarbete med berdrda aktorer framéver.

Vissa kategorier av information som &r viktig for att sdkerstalla samhéllets
grundlaggande funktioner har redan identifierats genom till exempel

forfattningskrav, pagaende lagstiftningsarbeten eller regeringsuppdrag. Ett
sarskilt viktigt sadant exempel &r arbetet med grunddata som bedrivs inom
ramen for Ena — Sveriges digitala infrastruktur, for vilken Myndigheten for
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digital forvaltning ansvarar.®® Ett annat exempel ar vardefulla dataméngder
enligt lagen (2022:818) om den offentliga sektorns tillgangliggérande av
data (6ppna datalagen).3* Ytterligare exempel 4r arbetet med europeiska
dataomraden, dér det pagar ett arbete med att inratta ett europeiskt
halsodataomrade.®

3.3 Exempel pa skyddsvard information

| de foljande avsnitten presenteras nagra av de identifierade skyddsvarda
informationsbestanden. Dessa beskrivs pa en 6vergripande kategoriniva. Det
gors ocksa en kort beskrivning av var informationen skapas och vilket
skyddsvarde den har. | avsnitt 4.4 gors sedan en mer detaljerad upprakning
av informationsbestand som Riksarkivet har identifierat som sarskilt
skyddsvarda och som det darfor finns anledning att skydda genom att
digitisera dem.

3.3.1 Teknisk anlaggningsdokumentation — infrastruktur och
transporter

Information i form av teknisk dokumentation 6ver landets infrastruktur och
transporter aterfinns i beredskapssektorn Transporter. Informationen bildas i
bade offentlig och enskild sektor och ror exempelvis véagar, jarnvagar,
jarnvéagsstationer, broar, flygplatser och hamnar.

Stora delar av infrastrukturen drivs av statliga bolag. Det forekommer ocksa
kommunala och enskilda huvudmaén. For de anlaggningar som drivs i
enskild form eller av statliga bolag omfattas anlaggningsdokumentationen
inte av tryckfrihetsforordningen och arkivlagen.

Végar, hamnar och jarnvégar har en mycket lang livstid. Behovet av
anlaggningsdokumentation kvarstar under hela den tid som en anléaggning ar
i bruk. Informationen ar nddvandig for att uppratthalla de viktiga
samhallsfunktionerna att genomféra land-, sjo, och lufttransporter.
Konsekvenserna om dokumentationen skulle ga forlorad kan bli allvarliga,

3 5e www.digg.se/ledning-och-samordning/ena---sveriges-digitala-
infrastruktur/nationella-grunddata hamtat 2024-05-30. Nationella grunddata &r uppgifter,
inom offentlig forvaltning, som flera aktorer har behov av, som &r viktiga i samhéllet och
som uppfyller éverenskomna egenskaper, principer och riktlinjer. For att de data som utbyts
inom offentlig forvaltning ska vara korrekta och tillgéngliga finns ett nationellt ramverk for
grunddata. Denna &r uppdelad i olika grunddatadoméner for vilken olika myndigheter
ansvarar. Grunddatadoménerna &r person, foretag, fastighets- och geografisk information,
hélsa, vard och omsorg samt transportsystem. Grunddata utgér ockséa en beredskapssektor
enligt bilaga 2 till forordningen om statliga myndigheters beredskap.

34 Se 1 kap. 4 § 6ppna datalagen och den genomforandeakt som har meddelats med stod av
artikel 14.1 i i Europaparlamentets och radets direktiv (EU) 2019/1024 av den 20 juni 2019
om Gppna data och vidareutnyttjande av information fran den offentliga sektorn. — De
vardefulla dataméngderna utgors av geospatiala data, jordobservation och miljg,
meteorologiska data, statistik, foéretag och féretagsdgande samt rorlighet.

358e health.ec.europa.eu/ehealth-digital-health-and-care/european-health-data-space_sv,
hamtat 2024-05-29.
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bade for mojligheten att hantera det I6pande underhallet och att rekonstruera
anlaggningarna om de forstorts helt eller skadats i delar.

3.3.2 Teknisk anlaggningsdokumentation — el, fiber, avfall och VA

Anléggningsdokumentation for el, fiber, avfall och vatten och avlopp (VA)
forekommer i beredskapssektorerna Energiférsorjning, Elektroniska
kommunikationer och post och Livsmedelsférsérjning och dricksvatten.

Med anlaggningsdokumentation avses exempelvis ritningar, geotekniska
undersokningar och besiktningsdokumentation som &r nédvandig for att
kunna planera, bygga, driva och underhalla infrastrukturen.

Vissa delar av den samhéllsviktiga infrastrukturen forvaltas av statliga
bolag. Inom vatten-, avlopps- och avfallshanteringen ar det vanligt med
kommunala huvudmaén. Det forekommer ocksa enskilda huvudman inom
omradena fiber, el och avfall. For de anlaggningar som drivs i enskild form
eller av statliga bolag omfattas anlaggningsdokumentationen inte av
tryckfrihetsférordningen och arkivlagen.

Infrastrukturen for férsérjningen av vatten, avlopp, el och internet har lang
livslangd. Informationen &r nédvandig for att uppratthalla flera viktiga
samhallsfunktioner och foljderna skulle bli allvarliga om dokumentationen
gar forlorad.

3.3.3 Dokumentation fran karnkraftsproduktion samt transporter,
slutférvaring och annan hantering av anvant karnbransle

Information i form av dokumentation fran kérnkraftsproduktion och
transporter, slutférvaring och annan hantering av anvant kérnbrénsle
forekommer i beredskapssektorn Energifdrsorjning. Dokumentationen
bestar av handlingar som ror till exempel anlaggningars beskaffenhet och
drift samt sékerhets- och larmsystem. Informationen om hanteringen av
anvant kérnbrénsle kan avse transporter, mellanlagring och annan hantering
och, inte minst, dess slutforvar.

Information om karnkraftsanlaggningar behdvs inte bara i verksamheten, for
anlaggningarnas l6pande drift och underhall eller vid olyckor och incidenter.
Den behdver ocksa bevaras 6ver tid for att omhéanderta anlaggningarna efter
eventuell avveckling av verksamheten samt for att forhindra stralskador och
kontaminering av radioaktivt paverkad materia.

Foreskrifter om arkivering vid kérntekniska anldggningar finns i
Stralskyddsmyndighetens forfattningssamling (SSMFS 2008:38). Av dessa
framgar vilken typ av dokumentation och vilka prover som ska
langtidsforvaras respektive far gallras och nar gallring tidigast far ske. Av
foreskriften framgar ocksa att handlingarna ska forvaltas i enlighet med
vissa av Riksarkivets foreskrifter. Daremot framgar det inte hur eller av vem
informationen slutligt ska bevaras.
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3.3.4 Systemdokumentation for digital infrastruktur

Information om digital infrastruktur forekommer inom beredskapssektorn
Elektroniska kommunikationer och post.

Samhallets infrastruktur utgors inte langre enbart av fysiska anlaggningar
som véagar, vatten- och avloppssystem. Manga grundlaggande
samhallsfunktioner ar ocksa beroende av tillgangen till digitala tjanster, for
exempelvis betalningar, legitimering och ett sékert informationsutbyte.
Systemdokumentation &r de digitala tjansternas motsvarighet till den
analoga varldens ritningar och anlaggningsdokumentation.

Samhéllets digitala infrastruktur tillhandahalls av bade myndigheter och
aktorer i enskild sektor. For aktorer inom enskild sektor galler inte
tryckfrihetsforordningen eller arkivlagen och saledes omfattas inte
informationen av nagra bestammelser om langsiktigt bevarande.

Systemdokumentation &r av avgérande betydelse for att kunna rekonstruera
digitala tjanster och infrastrukturer, om de forstorts helt eller skadats i delar.
Dessa digitala tjanster och infrastrukturer kan ha betydelse for
samhallsviktiga verksamheter inom manga olika beredskapssektorer.

3.3.5 Dokumentation fran reglering av vattennivaer

Information om reglering av vattennivaer forekommer i
beredskapssektorerna Energiforsorjning samt Livsmedelsforsorjning och
vatten. Informationen utgors av anlaggningsdokumentation och ritningar for
de olika dammarna, kraftverken och slussarna, uppgifter om vattennivaer
over tid och berakningar av vilka vattenméngder som ska sléppas ut vid
olika tider och forhallanden. Handlingar pa papper kan férekomma, men
huvuddelen av det nyare materialet utgors av digitala uppgifter i system och
ritningar i datorstodda design- och ritningsprogram (CAD).

Vattennivaerna i manga av Sveriges sjoar och alvar regleras i vattendomar.
Motiven for regleringen &r inte enbart elproduktion, utan ocksa att skydda
bebyggelse, jordbruksmark och infrastruktur fran 6versvamningar, sakra
dricksvattenforsorjningen, tillgodose besdksnaringens behov och att bidra
till hallbara ekosystem.

Dokumentationen finns hos de aktdrer som ansvarar for regleringen av
vattennivaerna. Bland dessa méarks saval statliga som kommunala bolag och
enskilda aktorer.

Vid planering av vattenreglering finns det behov av att ga tillbaka till
uppgifter om tidigare ars vattenstand och tidigare ars regleringsinsatser for
att bedoma utfallet av dem. Det ar ocksa troligt att flera av dessa
anlaggningar skulle kunna utgora utsatta mal vid en krigssituation. Om
anlaggningarna forstors helt eller delvis & dokumentationen oumbarlig for
att rekonstruera drift och anldggningar.

Dnr RA-KS 2024/00992
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3.3.6 Betyg och examensbevis

I denna informationsmangd ryms slutbetyg fran friskolor och kommunala
skolor pa grund- och gymnasieniva, men ocksa de betyg och examensbevis
som utférdas vid statliga och enskilda universitet och hogskolor.

Beroende pa driftsform omfattas betyg av olika regelverk. Kommunala
skolor omfattas av tryckfrihetsforordningen och arkivlagen och darmed av
bestammelser om bevarande. Friskolor pa grundskole- och gymnasieniva
ska enligt 29 kap. 18 § skollagen (2010:800) l&amna 6ver elevernas slutbetyg
eller de betygsdokument som eleven far efter fullfoljd gymnasieutbildning
till den kommun dér skolan &r bel&gen.

Fran universitet och hogskolor utfardas betyg och examensbevis digitalt. 40
av de svenska hogskolorna anvander sig av (och &r deldgare i) systemet
Ladok, tillsammans med Centrala studiestédsndmnden (CSN). Bland
Ladoks dgare finns bade statliga och enskilt drivna hogskolor.

Betyg och examensbevis ar mycket efterfragad information. Det ar i forsta
hand den enskilde som behdver sina betyg for att kunna styrka sin
utbildning for att soka in pa nya utbildningar eller stka arbete, men betyg
behdvs dven for att kunna utvardera skolornas resultat och for att utfarda
yrkeslegitimationer eller andra yrkesrelaterade behdrigheter. Det sisthdmnda
gor att informationen ar betydelsefull for manga samhallsviktiga
verksamheter dar det finns krav pa sérskild behorighet eller
yrkeslegitimation fér personalen, sasom inom sjukvarden.

3.3.7 Patientdata — journaler

Patientdata forekommer i beredskapssektorn Halsa, vard och omsorg, till
exempel inom primarvarden, vid psykologiska mottagningar,
skolhélsovarden, hos dietister och vid tandlakarmottagningar. De huvudmén
som bedriver varden ar antingen regioner, kommuner eller enskilda.
Journaler som fors inom den offentliga varden utgor allmanna handlingar
och for dem galler arkivlagens bestimmelser om bevarande.

Regler om hur varden ska dokumenteras och hur journaluppgifterna ska
bevaras finns ocksa i patientdatalagen (2008:355) som omfattar alla som
bedriver journalféring. I den lagen stélls krav pa att en journalhandling ska
bevaras minst tio ar efter det att den sista uppgiften fordes in i handlingen.
Sveriges kommuner och regioner och Riksarkivet rekommenderar dock att
journaler bevaras.®

For den enskilde och samhaéllet behdvs patientjournalerna i regel en langre
tid an tio ar. Det kan finnas behov av att ga tillbaka till journalerna for att
styrka sjukdom eller utford vard i exempelvis forsakringsarenden eller
skadestandsarenden. Fran samhéllets sida kan det finnas behov av
journalerna for utvardering, uppféljning eller granskning av utférd vard.
Tandkort kan ocksa anvandas for identifiering av avlidna. Journalerna utgor

3 Bevara eller gallra. Rad om patientjournaler och 6vrig varddokumentation i
landsting/region och kommun, Gallringsrad nr 6, SKR och Riksarkivet, 2014.
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ocksa ett ovarderligt material for forskning inom en rad discipliner. Inte
minst den nyss genomgangna pandemin visar att det finns ett stort behov av
att fa tillgang till samlad, strukturerad information. I kriser ar det viktigt att
kunna ta fram information om till exempel vem som paverkas, vad som
paverkar och hur paverkan ser ut.

3.3.8 Kommunala protokoll

Information i kommunala protokoll tillhér samhéllsfunktionen Demokrati
och beredskap.

De beslutande politiska férsamlingarnas och ndmndernas beslut
dokumenteras i protokoll. Protokoll och beslutsunderlag utgor allmanna
handlingar och ska darfér som huvudregel bevaras.

De éldre protokollen ar uppréattade pa papper. | vissa kommuner har dessa
tryckts eller bundits in. Fran och med bérjan av 2000-talet forekommer
protokollen helt eller delvis i digital form.

De beslut som protokollen dokumenterar kan ha rattskraft och bevisvarde
under mycket lang tid och kan vara av avgorande betydelse for saval
enskilda personer som enskilda aktorer i sadana fragor dar kommunen har
beslutanderétt eller inflytande. De har ocksa betydelse for andra offentliga
organ. Protokollen har i 6vrigt ett stort véarde dver tid, exempelvis vad avser
forskning om samhallsutvecklingen i stort, liksom utvecklingen inom
sarskilda kommuner eller sarskilda kommunala ansvarsomraden.

3.3.9 Genbanksdokumentation — lantraser och grédor

Information i form av genbanksdokumentation férekommer i
beredskapssektorn Livsmedelsforsdrjning och dricksvatten.
Lantrasforeningarna ar ideella foreningar av djurhallare som bedriver
bevarandearbete genom att halla levande djur av aldre husdjursraser. | detta
arbete ingar att uppratthalla och forvalta genbanksdokumentation,
exempelvis harstamningsregister, avelsplaner och kontaktuppgifter till
uppfddare.

Det ar sannolikt att en stor del av informationen forvaras pa
styrelsemedlemmarnas privata datorer. Aldre bestand kan ocksa finnas pa
papper. Det finns hér inga regelverk kring informationshantering eller
bevarande.

Bevarandet av lantraserna har inte bara kulturhistorisk betydelse och &r
viktigt for Sveriges biologiska mangfald. Lantraserna kan ocksa komma att
fa en direkt betydelse for folkforsorjningen. De ar genetiskt anpassade efter
de produktionsvillkor som géllde innan det moderna industriella lantbruket
slog igenom. | ett lage dar tillgangen till importerat djurfoder, varme, el eller
annat viktigt drivmedel i lantbruket tryter, kan djuren alltsa fa en storre
betydelse &n vad de har i dag. Djuren representerar ocksa ett levande
genbanksmaterial som det gar att utveckla nya taliga produktionsraser ur.
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Det finns &ven ideella féreningar som arbetar med aldre vaxtsorter for
tradgardsodling och akerbruk. Manga av dessa foreningar forvaltar ett
levande genbanksmaterial pa liknande sétt som lantrasféreningarna och
forfogar manga ganger ocksa over vardefull dokumentation.

3.3.10 Forteckningar och kataloger fran kulturarvsinstitutioner

Information i forteckningar och kataloger fran kulturarvsinstitutioner tillhor
samhallsfunktionen Demokrati och beredskap.

Informationen bestar bland annat av arkivforteckningar, museikataloger och
samlingsinventeringar fran kulturarvsinstitutioner som kan vara statliga,
kommunala eller enskilda.

Erfarenheter fran kriget i Ukraina och Islamiska staten (IS) harjningar visar
att kulturarv ocksa ar sarskilt utsatta i krig, da de kan bli ett direkt mal for
angrepp. Om en kulturhistorisk samling skulle skingras eller forstoras ar det
en fordel om i alla fall grunddokumentation finns bevarad, som visar vad
som en gang har funnits. Bilder, uppgifter om farg, form, proveniens,
informationsinnehall och annan kringinformation kan ocksa bilda
utgangspunkt for rekonstruktioner. Kulturarvsinstitutioner ar aven i fredstid
inte sallan utsatta for stélder. Palitliga forteckningar ar ett satt att undvika
och upptacka stélder och har i flera fall medfort att stulna objekt kunnat
aterbordas.

3.4 Identifierade problem for informationens langsiktiga skydd och
bevarande

Som framgatt i avsnitt 3.2 kravs det ett nara samarbete med berdrda aktorer
for att pa ett mer djupgaende plan kunna identifiera vilken information som
ar sarskilt skyddsvérd for den samhallsviktiga verksamheten och darmed
viktig att bevara langsiktigt. Ett sadant fordjupat arbete skulle vara
nodvandigt for att identifiera behovet av effektiva och traffsdkra atgarder for
att skydda och bevara konkreta och preciserade informationshestand. Det
underlag som Riksarkivet har haft for sin analys medger darfor i huvudsak
inte nagra slutsatser om skyddsatgarder riktade mot de konkreta
informationsbestanden. Slutsatserna bygger i stéllet framst pa generella
iakttagelser. Riksarkivet har dock kunnat identifiera vissa arkivbestand,
huvudsakligen sddana som éverlamnats till Riksarkivet och darfor forvaras
vid myndigheten, som &r att beddma som sérskilt skyddsvarda for
samhallsviktig verksamhet och som behdver digitiseras for att sakerstélla ett
bevarande vid fredstida kris, h6jd beredskap och krig. Dessa redogors for i
avsnitt 4.4.

3.4.1 Sammanhallen reglering saknas som sakerstaller ett langsiktigt
bevarande av samhallsviktig information

En viktig del av den samhéllsviktiga verksamheten bedrivs inom enskild
sektor, delvis av flera olika mindre aktorer. Som framgatt i avsnitt 2.2
saknas det bestammelser om langsiktigt bevarande av information i enskild
sektor som ger ett tillrckligt skydd for bevarande av den information som
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ar nodvandig for att bedriva och uppratthalla for samhallet viktiga
verksamheter i ett langre tidsperspektiv. FOr en vésentlig del av den
information som ér kritisk for samhallets funktionalitet saknas det alltsa
rattsliga krav som sakerstaller ett langsiktigt bevarande och skydd.

Av den 6Gversiktliga inventeringen framkommer ocksa att viktiga delar av
den samhallsviktiga verksamheten bedrivs av kommuner och regioner.
Kommuner och regioner omfattas av arkivlagens bestdimmelser om
bevarande. Daremot saknar Riksarkivet mojlighet att meddela ndrmare
foreskrifter om bevarande av den samhallsviktiga information som uppstar
dar. Forutsattningar for en enhetlig och sammanhallen reglering av
bevarande och skydd av den informationen saknas darfor.

3.4.2 Verksamhetsutovare saknar resurser eller incitament for att
langsiktigt bevara och skydda informationen

En betydande del av den samhaéllsviktiga verksamheten bedrivs inom
enskild sektor. Verksamheterna kan vara sma och delvis bedrivas av
foreningar och andra ideella organisationer. Sddana verksamheter kan
manga ganger antas sakna resurser eller incitament att pa ett andamalsenligt
satt langsiktigt skydda och bevara den information som uppstar i
verksamheterna. En del av den samhallsviktiga informationen bildas alltsa i
verksamheter dér det kan antas att information som ar nédvandig for att
bedriva och uppratthalla samhéllskritiska verksamheter inte skyddas och
bevaras pa lang sikt.

3.4.3 Samhallsviktig information pa analoga eller magnetiska
databarare

Aven om en stor del av den samhéllsviktiga informationen ar digital finns
det dven omfattande mangder samhéllsviktig information pa analoga
databarare som papper, fotografier eller analoga ljud- eller videoband. Det
handlar da framst om &ldre information som ar vardefull for det svenska
kulturarvet, men det kan ocksa handla om information om till exempel
fastigheter eller byggnader som har anvandning under mycket lang tid. |
manga fall finns handlingarna bara tillgangliga i ett exemplar och i vissa fall
ar databéararen skadad eller sonderfallande.
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4. Riksarkivets forslag for att skydda uppgifterna och
sakerstalla att de bevaras

Riksarkivet har foljande forslag for att komma till ratta med de problem som
har identifierats i avsnitt 3.

4.1 Rattsliga krav pa langsiktigt bevarande av samhallsviktig
information

Samhallsviktig verksamhet bedrivs av saval myndigheter som andra aktorer,
exempelvis foretag med verksamhet som &r kritisk for samhallets funktion.
Det kan handla om karnkraft och miljo, men det kan ocksa handla om
vélfardsverksamhet som &r offentligt finansierad men bedrivs i privat regi,
till exempel skola och sjukvard.

I svensk ratt finns det ett regelverk som hanterar beredskap for samt ansvar
och roller vid kris, hojd beredskap och krig. Daremot saknas det ett
sammanhallet regelverk som ger skydd at den information som ar
nodvandig for kunna bedriva och uppratthalla for samhallet viktiga
verksamheter i ett 1angre tidsperspektiv, det vill s&ga bestammelser om
bevarande av information. Arkivlagstiftningen innehaller bestammelser som
ska sakerstalla ett langsiktigt bevarande av information fran den offentliga
sektorn. Riksarkivet har ocksa mojlighet att meddela foreskrifter for statliga
myndigheters arkiv som darmed traffar samhéllsviktig verksamhet som
bedrivs inom den statliga sektorn. Daremot har Riksarkivet ingen mojlighet
att meddela narmare foreskrifter om till exempel varden av kommunala
arkiv och kan da inte komplettera arkivlagens krav pa bevarande med mer
preciserade bestdmmelser om bevarande av samhallsviktig information som
uppstar inom kommunalt bedriven verksamhet. Eftersom arkivlagens
bestammelser om bevarande inte galler for enskilda arkiv saknas det manga
ganger bestammelser med krav pa langsiktigt bevarande av information som
bildas i den sektorn. For en viktig del av den svenska beredskapsplaneringen
saknas det alltsa regler som ger tillrackligt skydd for bevarande av
samhallsviktig information.

Riksarkivet anser darfor att det behovs en sammanhallen och enhetlig
reglering som sékerstéller en fullgod bevarandeplanering. Enligt Riksarkivet
bor, i s& stor utstrackning som mojligt, samma bestammelser galla for alla
som bedriver samhéllsviktig verksamhet, oavsett vilket huvudmannaskap
verksamheten har och oberoende av i vilken sektor verksamheten bedrivs.
Riksarkivet anser att det bor finnas en generell skyldighet for alla som
bedriver samhallsviktig verksamhet att bevara samhallsviktig information
och att méjligheterna att inféra en sadan skyldighet i till exempel
arkivlagstiftningen bor utredas narmare. Regleringen bor tydligt knyta an till
redan befintlig reglering av samhéllets beredskapsplanering. I anslutning till
att en sadan skyldighet infors bor Riksarkivet ges méjlighet att meddela
narmare foreskrifter om bevarande av den samhallsviktiga informationen.
Eftersom Riksarkivets redan innehar uppdraget som nationalarkiv, har
personal med specialistkompetens pa omradet och har omfattande
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foreskriftsratt Over den statliga verksamheten &r det naturligt att
myndigheten far en sadan foreskriftsrétt.

4.2 Fortsatt uppdrag att identifiera skyddsvard information

Den samhéllsviktiga verksamheten ar omfattande och bedrivs inom vitt
skilda verksamheter sett till faktorer som huvudmannaskap, storlek och
verksamhet. Informationen &r i stor utstrackning kénslig eller omfattas av
sekretess. Riksarkivet har inom ramen for detta uppdrag gjort en inventering
for att identifiera vilken information i olika kategorier av arkivbestand som
ar sarskilt skyddsvard och viktig att bevara. Den tid som sttt till
myndighetens forfogande har dock gjort att inventeringen inte har kunnat bli
mer an en dversiktlig genomgang av sadan information som Riksarkivet har
haft tillgang till i form av bland annat arkivférteckningar. Det handlar om
stora informationsmangder av varierande karaktar, vilket givetvis paverkat
genomgangen. Inventeringen har inte innefattat nagon samverkan med andra
aktorer.

Det finns mot denna bakgrund ett fortsatt behov av att ndrmare identifiera
vilken information inom de olika samhaéllsviktiga funktionerna som ar
sarskilt skyddsvard och viktig att bevara. Ett sadant fortsatt
inventeringsarbete behovs for att fa en tydligare och mer heltackande
problembild och utifran denna kunna identifiera behovet av konkreta,
effektiva och traffsakra atgarder for att skydda och bevara samhallsviktig
information. Eftersom det &r upp till varje verksamhetsutdvare att avgora
om den bedriver en verksamhet som till ndgon del &r samhallsviktig bor en
fortsatt inventering goras tillsammans med berérda organisationer. Att
vardera vilken information som ar samhallsviktig kraver dessutom insyn i
den verksamhet dar den tillkommit, vilket bara finns inom respektive
myndighet eller organisation.

Riksarkivet foreslar darfor att myndigheten ges ett fortsatt uppdrag att
tillsammans med de beredskapsansvariga myndigheterna identifiera de mest
centrala behoven av konkreta skyddsatgarder for den sérskilt skyddsvarda
informationen inom respektive beredskapssektor och inom de
samhallsfunktioner som saknar huvudsaklig hemvist i en beredskapssektor.

4.3 Uppdrag att erbjuda forvaring av skyddsvarda uppgifter at
samhallsviktig verksamhet

Vid de stora arkivinstitutionerna finns det lokaler som &r avsedda for
arkivforvaring, fackkunnig personal som kan ta hand om arkivmaterialet
samt tekniska losningar och resurser for att varda informationen over tid.
Genom att forvara informationen hos en arkivinstitution kan den skyddas
mot forstorelse, skada, tillgrepp och obehdrig atkomst. Informationen kan
ocksa hallas tillganglig for allménheten. Det finns dven en beredskap for att
skydda information i handelse av olycka eller angrepp, eller att undanféra
arkivmaterial i hdndelse av krig. Ndr det galler informations- och
cybersakerhet ligger Riksarkivet, sasom statlig arkivmyndighet, pa hog niva
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och réknas som en sakerhetskanslig verksamhet i enlighet med
sékerhetsskyddslagen.

En viktig beredskapsatgard for att skydda information och sakerstalla att
den bevaras kan darfor vara att 6verlamna skyddsvérd information till en
arkivinstitution. Manga aktorer som bedriver samhéllsviktiga verksamheter
kan antas sakna mojlighet till en langsiktig forvaring som kan sakerstalla att
skyddsvard information bevaras. Det géller inte minst mindre aktérer inom
enskild sektor som kanske saknar resurser och kompetens som medger ett
langsiktigt bevarande. Ett ytterligare problem kan vara att skyddsvard
information i verksamheter som bedrivs av flertalet olika huvudman kan bli
svar att 6verblicka och skydda vid en fredstida kris eller vid hojd beredskap
eller krig. Det skulle da underlatta om informationen finns tillganglig,
samlat vid en arkivinstitution. Mindre akttrer kan sakna ekonomiska
forutsattningar att sjalva finansiera ett sadant 6verlamnande och i manga fall
kan den enskilda aktoren sakna incitament for detta. Arkivinstitutionerna ar
inte heller resurssatta for att utan ersattning tillhandahalla en sadan tjanst.
For att den mest skyddsvarda informationen inom den enskilda sektorn som
en beredskapsatgard ska kunna 6verlamnas till en arkivinstitution kravs det
darfor en finansiering for detta.

I hdndelse av en fredstida kris eller vid hojd beredskap eller krig kan
handlingar ocksa skyndsamt behéva evakueras eller undanforas®’ for att
inte riskera att forstoras. Det saknas i dag beredskap i form av lokaler som
ar tillgangliga och lampliga for att ta emot sadant arkivmaterial som behdver
evakueras eller undanforas.

Riksarkivet foreslar darfor att myndigheten ges i uppdrag att erbjuda tjanster
for forvaring av analoga och digitala skyddsvarda handlingar at
samhallsviktiga verksamheter som bedrivs i enskild regi. Riksarkivet
foreslar ocksa att myndigheten ges i uppdrag att tillhandahalla lokaler for
forvaring av handlingar som behdver evakueras eller undanforas vid en
fredstida kris, hojd beredskap eller krig. FOr dessa uppdrag behéver
Riksarkivet tilldelas ytterligare anslagsmedel.

For att identifiera de informationsmangder som &r i storst behov av
skyddsforvaring bor det foreslagna uppdraget att, tillsammans med
beredskapsmyndigheterna, identifiera vilken samhéllsviktig information
som ar sarskilt skyddsvérd och viktig att bevara aven innefatta detta.

4.4 Digitisering for att skydda samhéllsviktig information

Ett satt att 6ka skyddet for information som finns pa analoga databarare ar
att skapa digitala kopior av dem.3® Riksarkivet har en
digitiseringsanlaggning i Fransta, dar arkivhandlingar och annat material
skannas. Anlaggningen har hég kapacitet och producerar digitala kopior
med hdg kvalitet. Skanningen kan ocksa kombineras med annan bearbetning

37 Enligt lagen (1992:1402) om undanforsel och forstoring
38 Det forutsatter givetvis att det vidtas lampliga sikerhetsatgarder for att skydda den
digitala informationen fran att utsattas for t.ex. angrep forstérelse och obehdrig atkomst.
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hos Riksarkivet for att forbattra anvandningen av det skannade materialet,
till exempel indexering med hjélp av de tjanster som Riksarkivets
nyinrédttade Al-labb erbjuder.

Sékerhetskopiering ur beredskapssyfte ar inte nagot nytt. | borjan av 1940-
talet beviljade riksdagen medel for sa kallad arkivfotografering av sarskilt
skyddsvard information hos myndigheter. | detta ingick bland annat register
over medel inbetalda till pensioner da det befarades att framtida pensioner
inte skulle ga att betala ut om underlagen forstordes.*

Efter andra varldskriget var fragan om mikrofilmning for
beredskapsandamal fortsatt aktuell. En statlig utredning pekade ut
mikrofilmning som en viktig skyddsatgard, som dessutom skulle 6ka
tillgangligheten till arkiven. En stor mangd arkivhandlingar identifierades
som angelagna att mikrofilma.*° | stéllet for att invénta eventuell statlig
finansiering inledde Riksarkivet vid slutet av 1940-talet ett samarbete med
Genealogical Society of the Church of Jesus Christ of latter day Saints i Salt
Lake City, som lat mikrofilma stora mangder historiskt vardefulla arkiv. |
detta ingick bland annat folkbokfdring fran 1600-talet och framat, &ldre
skattelangder och domstolshandlingar.*! Mikrofilmerna har sedan
digitiserats.

Digitisering av historiskt vardefulla bestand har ocksa genomforts senare,
bland annat i form av det stora SESAM-projektet 1995-1999. Inom ramen
for detta projekt skannades och registrerades bland annat kartor och
ritningar, dldre kameralt material och medeltidsbrev vid Riksarkivet och de
dévarande landsarkiven.*? Riksarkivet har dven pa senare &r digitiserat
folkbokfdringen och vagverkets plan- och profilritningar. For narvarande
genomfor Riksarkivet ett arbete med att pa uppdrag av regeringen digitisera
inskrivningsmyndigheternas handlingar.*?

Anléggningen i Fransta skulle kunna anvandas i storre utstrackning for att
ytterligare digitalisera sdan information som framaéver identifieras som
samhallsviktig och darmed sarskilt skyddsvard och viktig att bevara. Pa sa
satt kan anlaggningen utgdra en viktig beredskapsresurs for en stérre del av
samhaéllet.

Riksarkivet foreslar mot denna bakgrund att det tidigare foreslagna
uppdraget om att, tillsammans med beredskapsmyndigheterna, identifiera
skyddsvard information ocksa ska innefatta att identifiera vilka handlingar
som dr i storst behov av digitisering ur ett skyddsperspektiv. Storre

39 Kungl. Maj:ts proposition 226, 1940, riksdagens skrivelse nr 262, 1940

40 Arkiv och biblioteksfilmning. Betankande avgivet av 1949 ars sakkunniga rorande arkiv-
och bilbioteksfilmning, SOU 1951:36.

41 Matts Lindstrom 2017, Drommar om det minsta. Mikrofilm, dverfléd och brist 1900
1970, kap. 5.

42 Sysselsattningsatgarder inom kulturomradet, SESAM-projektet, Regeringens skrivelse
1999/2000:65; Arsredovisning 1995/1996 for Riksarkivet och landsarkiven, s. 25;
Slutrapport fran Arkivverkets projekt SESAM — kartor och ritningar 1998-06-30, MEMO —
Riksarkivets otryckta skrivelser nr 5.

43 Se Budgetpropositionen for 2024, prop. 2023/24:1, , utg.omr. 17, avsnitt 9 Arkiv.


tel:19951999

Dnr RA-KS 2024/00992

Riksarkivet 20 25

digitiseringsatgarder ryms dock inte inom befintligt anslag. Riksarkivet bor
darfor tilldelas ytterligare medel for att bekosta en digitisering av
samhallsviktig information for att hdja beredskapen i samhallet.

Riksarkivet har vid den inventering som gjorts redan identifierat vissa
arkivbestand — som i huvudsak forvaras hos Riksarkivet — som sarskilt
viktiga att skyndsamt digitisera eftersom de bedéms innehalla sarskilt
skyddsvarda uppgifter som ar viktiga att bevara. Det handlar bland annat om
uppgifter om &gande och anvandning av fastigheter, medborgarskap och
rattskipning men ocksa om arkiv som ar viktiga for det nationella
kulturarvet. De arkivbestand som i detta sammanhang har identifierats ar:

e Prejudicerande domar, framfor allt i Hogsta domstolens och
hovratternas arkiv

e Fastighetshandlingar som kompletterar de
fastighetsinskrivningshandlingar som skannas inom ramen for det
regeringsuppdrag som Riksarkivet har for ar 20242026

e Regeringsprotokoll

e Handlingar som ror Sveriges forhallande till frammande makt, t.ex.
traktater och akter med erkédnnanden av andra stater, i bl.a. UD:s
arkiv

e Information om férsvars- och beredskapsplanering som finns i arkiv
fran nedlagda myndigheter, till exempel Overstyrelsen for
ekonomiskt forsvar, Overstyrelsen for civil beredskap,
Civilforsvarsstyrelsen och Forsvarets sjukvardsstyrelse

e Vapenregister i polisarkiven

e Information om landets infrastruktur sasom handlingar fran
Vattenfall, karnkraftsbolagen med foregangare, Luftfartsverket,
Vagverket, SJ och Byggnadsstyrelsen (inklusive ritningar 6ver
Sveriges utlandska beskickningar)

e Handlingar om medborgarskap och adoption som finns ibland annat
Statens utlanningskommissions arkiv, kyrkoarkivens bilagor till
folkbokfdringen och Patent- och registreringsverkets namnarkiv

e Passansokningar med register som innehaller foton som kan
anvéndas for identifiering och namnteckningar for faststallande av
namnteckningars &kthet

e Information om var och hur det har bedrivits miljéfarlig verksamhet
och var farligt avfall har dumpats som finns ibland annat handlingar
fran Forsvarsmakten och forsvarsindustrierna samt fran
lansstyrelserna
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e Handlingar rérande skogar, bland annat Domanstyrelsens,
Kammarkollegiets domanavdelnings-, Skogsstyrelsens och
Doménverkets arkiv

e Information om regionala foérhallanden i lansstyrelsernas arkiv.

o Aldre vetenskapliga forskningsresultat som skulle vara svéra att
aterskapa, exempelvis Forsvarets forskningsanstalts
karnvapenforskning

o Kyrkoarkiven. Folkbokfdéringen ar digitiserad men arkiven
innehaller mer information av stort kulturhistoriskt intresse bl.a. om
socknarnas sjalvstyre som foregar de borgerliga kommunerna

¢ Riksantikvarieambetets topografiska arkiv (som delvis redan ar
fotade/skannade)

e Medeltida diplom (som delvis redan ar fotade/skannade)

e Riksregistraturen (som delvis redan &r fotade/skannade men med
mycket 1ag kvalitet)
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5. Konsekvensbeddtmning

5.1 Det aktuella problemet och vilken férandring som efterstravas

| dag saknas det tillrackliga regler och samlade atgarder som sakerstaller det
langsiktiga skyddet och bevarandet av information. Riksarkivet har darfor i
avsnitt 4.1 foreslagit att det infors en skyldighet for alla som bedriver
samhallsviktig verksamhet, oavsett sektor och huvudmannaskap, att bevara
sadan information som ar nédvandig for att uppratthalla eller sakerstalla
samhallets grundldggande behov, varden och sékerhet. Forslaget innebar
ocksa att Riksarkivet ges ratt att meddela narmare foreskrifter kring ett
sadant bevarande, pa motsvarande satt som Riksarkivet i dag har mojlighet
att meddela narmare foreskrifter om bevarande av statliga myndigheters
handlingar.

Manga verksamhetsutévare inom enskild sektor som bedriver verksamhet
eller tillhandahaller tjanster eller infrastruktur som uppréatthaller eller
sékerstéller viktiga samhéllsfunktioner kan antas sakna resurser eller
incitament for att langsiktigt bevara och skydda sin information. Riksarkivet
har darfor i avsnitt 4.3 foreslagit att myndigheten ges i uppdrag att erbjuda
tjanster for forvaring av analoga och digitala skyddsvarda handlingar at
samhallsviktiga verksamheter som bedrivs i enskild regi.

Det saknas beredskap i form av lokaler som ér tillgangliga och lampliga for
att ta emot arkivmaterial som i handelse av en fredstida kris eller vid hojd
beredskap eller krig behéver evakueras eller undanféras. Riksarkivet har
darfor i avsnitt 4.3 foreslagit att myndigheten ges i uppdrag att
tillhandahalla lokaler for sadana andamal.

Viss information som &r nddvandig for samhallets grundlaggande behov,
varden eller sakerhet finns pa analoga databérare som gor den extra sarbar.
Riksarkivet har darfor i avsnitt 4.4 foreslagit att myndigheten, som en
beredskapsatgard, ges i uppdrag att digitisera samhallsviktiga handlingar
som ur ett skyddsperspektiv ar i behov av detta. Riksarkivet har redan nu
identifierat vissa arkivbestand — som i huvudsak forvaras hos myndigheten —
som sérskilt viktiga att skyndsamt digitisera.

Som framgatt har det inte varit mojligt for Riksarkivet att gora en
fullstdndig inventering av vilken information som kan vara sarskilt
skyddsvard och viktig att bevara. Det &r inte heller mojligt att gora en sadan
inventering utan ndrmare samarbete med andra berdrda verksamheter.
Riksarkivet har darfor i avsnitt 4.2 foreslagit att myndigheten far ett fortsatt
uppdrag att inventera samhéllsviktig information.

5.2 Vilka konsekvenser som beddms uppstad om ingen atgard vidtas

Att sdkerstélla att samhéllsviktig information bevaras och ar tillganglig dven
vid fredstida kriser, hojd beredskap eller krig &r en viktig forutsattning for
en god beredskap i samhallet. Utan tillgang till nédvéandig information
upphor dagens komplexa och informationsintensiva samhélle snabbt att
fungera. Om det inte innan en fredstida kris, hojd beredskap eller krig har
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vidtagits atgarder for att sékerstalla bevarande av information som behovs
for nédvéandiga samhéllsfunktioner riskerar dessa verksamheter att upphdra
att fungera. Utan en beredskapsplanering som omfattar det langsiktiga
skyddet och bevarandet av samhallsviktig information riskerar alltsa
grundfunktioner for samhéllet att snabbt slas ut. Det finns ocksa en stor risk
for att samhallsviktiga verksamheter inte kan aterstartas eller ateruppbyggas
efter en sadan handelse. Det kan till exempel handla om att uppgifter om
agandeforhallanden, konstruktioner, befolkningen eller om var historia och
identitet for alltid har gatt forlorad.

Om de forslag pa atgarder som Riksarkivet har lamnat inte genomfors finns
foljaktligen en risk for att samhéllsviktig information férsvinner och att det

darmed blir svarare att uppratthalla samhallsviktig verksamhet vid kris, krig
eller hojd beredskap, eller att aterskapa eller ateruppbygga verksamheterna

efter en sadan situation.

5.3 Alternativ for att uppna forandringen

Alternativet till att reglera en skyldighet for den som bedriver en
samhallsviktig verksamhet att bevara information som ar sérskilt
skyddsvard och viktig att bevara och att Riksarkivet som statlig myndighet
ges i uppdrag att inventera och bistd med vissa beredskapshojande atgarder
ar att verksamheterna sjalva samverkar for att uppna en forbattring. Det
skulle kunna g6ras en gemensam inventering av verksamhetsansvariga inom
ramen for ett frivilligt samarbete och att det inom branschorganisationer tas
fram diverse handledningar och stéd for hur samhallsviktig information bor
skyddas och bevaras. Som ndmnts finns dock risken att det for vissa
verksamheter saknas resurser och incitament att bevara information
langsiktigt.

Eftersom det handlar om information som &r viktig for att hela eller centrala
delar av samhéllet ska kunna fungera &r frivillig samverkan med stor
sannolikhet inte tillrackligt. Det behovs en generell styrning pa omradet sa
att hanteringen blir enhetlig och prioriterad. Om Riksarkivet, som statlig
arkivmyndighet, ges uppdrag att agera finns ocksa storre mojligheter att
informationen skyddas och bevaras pa ett satt som gagnar hela samhéllet.

5.4 Kostnadsmassiga och andra konsekvenser

Forslaget om att det bor inforas en skyldighet for alla som bedriver
samhallsviktig verksamhet, oavsett sektor och huvudmannaskap, att bevara
sadan information som dr nédvandig for att uppréatthalla eller sékerstélla
samhaéllets grundldaggande behov, varden och sékerhet kan medféra vissa
okade kostnader for enskilda aktorers skydd och langsiktiga bevarande av
sin information. For kommuner och regioner kan forslaget ha viss paverkan
pa den kommunala sjalvstyrelsen. Forslaget om att Riksarkivet bor ges i
uppdrag att erbjuda tjanster for forvaring av analoga och digitala
skyddsvarda handlingar at samhallsviktiga verksamheter som bedrivs i
enskild regi och att tillhandahalla lokaler for att ta emot arkivmaterial som i
handelse av en fredstida kris eller vid hojd beredskap eller krig behdver
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evakueras eller undanféras medfor extra kostnader for myndigheten som
Riksarkivet behdver kompenseras for. Forslaget ar skalbart och kostnaden
beroende av vilken omfattning tjansterna och beredskapen ska ha. I den
anlaggning som uppfors i Harnésand, som ska vara fardigstalld under 2025,
kommer Riksarkivet under en kort period kunna tillhandahalla
evakueringslokaler for fysisk forvaring av arkivhandlingar. Denna mojlighet
kommer inte finnas kvar nar arkivdepan inom ett par ar att fyllts med
mottagna arkiv fran statliga myndigheter. Ytterligare utbyggnad i

Hérndsand kan dock gdras och av detta kan delar avsattas for att anvéndas
till evakueringslokaler, forutsatt att det finns finansiering for det. Kostnaden
for en utbyggnad som rymmer ytterligare 230 000 hyllmeter arkivhandlingar
har berdknats till cirka 600 miljoner kronor.

Forslaget om att Riksarkivet bor ges i uppdrag att digitisera samhallsviktiga
handlingar som ur ett skyddsperspektiv ar i behov av detta medfor extra
kostnader for myndigheten som Riksarkivet behdver kompenseras for.
Kostnaden beror pa vilka volymer som behover skyddsdigitiseras, hur
skyndsamt detta ska genomfdras och eventuell ytterligare bearbetning for att
forbattra materialets anvandning. Som en jamforelse kan nd&mnas att den
pagaende digitiseringen av inskrivningsmyndigheternas handlingar avser
cirka 8 800 hyllmeter handlingar och beréknas kosta cirka 60 miljoner
kronor. Det uppdraget innefattar indexering med stéd av Al.
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