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Datum Dnr RA 04-2017/09672
2017-10-24 Ert Dnr Ju2017/07544/L4
Justitiedepartementet

Enheten fér lagstiftning om allman
ordning och sakerhet och samhéllets
krisberedskap (L4)

Rosenbad 4

103 33 Stockholm

Promemorian Skarpt kontroll av statliga myndigheter s utkontraktering
och Overlatelse av sakerhetskanslig verksamhet

Riksarkivet har tagit del av Justitiedepartemenpedsnemoria om Skarpt kontroll
av statliga myndigheters utkontraktering och ouvels& av sakerhetskanslig
verksamhet och tillstyrker i stort det nya forfatgsforslaget, en andring i
sakerhetsskyddsforordningen (1996:633). Riksarkivente remissinstans men
lamnar anda foljande yttrande.

Sammanfattning

Riksarkivet tillstyrker det nya forfattningsforsketgmen vill dock i sitt yttrande
belysa sin roll och sitt uppdrag inom den offeratligformationshanteringen och hur
detta aven beror sddant som utkontraktering av igieters verksamhet. Nedan
gors en sammanfattning i punktform:

* FOr att verksamhet ska kunna skyddas behover miyatigforst kontroll dver
vilken information som hanteras och hur den skae@s. | arkivlagens 6 8 och i
Riksarkivets foreskrifter stalls krav pa arkivvarch att myndigheter redan i
planeringsstadiet av system och rutiner ska tinstgltill sadant som hur
handlingar ska organiseras, redovisas, varderassloadas.

* Riksarkivet vill darfér betona att myndigheter radére upphandling ska ha
sakerstallt att hela informationens livscykel 8kulmenterad, planerad och
budgeterad sa att utkontrakterad verksamhet ddivforvaltas och senare
eventuellt aven avvecklas. Upphandling ar endastledande fas i arbetet med
informationshantering och sakerhetsskydd.

» Riskarkivets foreskrifter anger att 6verenskommelssr avtal ska upprattas nar
handlingar hanteras av annan &n myndigheten.

* Riksarkivet ar den myndighet som utdvar tillsyn &oimtroll dver statliga
myndigheter (dar utkontrakterad verksamhet ingétsde fullgor sina
skyldigheter enligt arkivlagen (1990:782) och Rik®szets foreskrifter.
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Inledning

Riksarkivet ar huvudaktor med lang erfarenhet agkapa en god och langsiktig
informationshantering inom offentlig sektor. Sorkiamyndighet for statliga
myndigheter foreskriver Riksarkivet om regler, gervagledningar, utovar tillsyn
och tar emot arkivhandlingar fran statliga myndighe

Riksarkivet utvecklar kontinuerligt arkivverksaméetsa att vi kan mota de krav
som stélls i en tid dar mangderna av informatiam kmmplexiteten inom den
offentliga verksamhetens informationshantering okkpdraget blir allt mer
vasentligt och kritiskt i ett samhalle dar informeatror sig granslést och globalt och
dar vi alltmer maste forhalla oss till tveksamheteande sadant som handlingars
autenticitet. Riksarkivet menar att det satt favalgen hanterar sina handlingar
utgor grunden for tilliten till medarbetarna i deffientliga sektorn.

Riksarkivet har pa grund av sitt uppdrags karagé@skilt intresse i att varna om
informationens varde, dels for myndigheters verksatngsom inte kan genomforas
utan tillgang till information) och dels for de @siktiga vardena, baserade pa
arkivlagens bevarandeandamal, att tillgodose alhetEms ratt att ta del av allméanna
handlingar, behovet av information for rattsvaseocte forvaltning och

forskningens intressen. Detta géller oavsett ondlnagar uppkommer inom
verksamheten "pa hemmaplan” eller om den utkontraks. Riksarkivet menar, pa
samma satt som promemorian, att det kan innebdira 1ségativa konsekvenser om
uppgifter i handlingar forvanskas, gar forloraccekommer i oratta hander.

Riksarkivets erfarenheter av utkontraktering

| promemorians kapitel 3 anges att utkontrakteéindet samlande begreppet for
sadant som outsourcing och offshoring. Riksarkiatinget att erinra mot detta,
men menar att begreppet bor definieras sa attlidéydlig vad som omfattas och
vad som avgransaRiksarkivet upplever att utkontraktering, 6verléebch att
anvanda externa aktorer (t.ex. molntjanster) féerdgfig verksamhet och hantering
av allmanna handlingar kan forsvara for de statliyadigheterna att ha full
kontroll av handlingarna i hela dess livscykel.

Utkontraktering forsvarar aven Riksarkivets mojiggr till tillsyn och kontroll

vilket sarskilt gor sig pamint i fraga om digitdjanster dar serverhallar och andra
digitala lagringsutrymmen séllan finns inom Svesigednser. | denna mening ska
skyddet av handlingar och uppgifter inte bara aag@v hur de klassificerats ur ett
informationssakerhetsperspektiv utan aven hur daevats ur ett bevarande- och
gallringsperspektiv. Riksarkivet har sedan tidiga@éalat problemomradet i en
skrivelse till Kulturdepartementets infér Oversyranarkivomradet och
Riksarkivets roll och uppgifter (Dnr Ku2017/0161T/K/art dnr RA 04-2017/5870).
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Riksarkivets foreskrifter avtal vid utkontraktering

Riksarkivets generella foreskrifter innehaller lwamnat sddant som hur handlingar
ska framstéllas, redovisas, forvaras och skyddiaskit kan ndmnas Riksarkivets
foreskrifter och allmanna rad om arkiv hos stathggndigheter (RA-FS 1991:1) dar
deti 1 kap. 38 framgar att i de fall myndighetemgm uppdrag 6verlater
framstéllan, teknisk bearbetning eller teknisk ilagtill kommunal eller enskild, ska
denne genom skriftligt avtal alaggas skyldighefda tillampliga foreskrifter inom
omradet.

Avseende upphandling och uppdrag framgar det ipl %& Riksarkivets foreskrifter
och allmanna rad om elektroniska handlingar (upptagr for automatiserad
behandling), (RA-FS 2009:1) att en myndighet sophamdlar program eller
tjanster for utveckling eller drift av ett systeshka 6verenskomma med leverantdren
om tillgang till program och dokumentation i destuickning som kravs for
tillampning av forfattningen.

| 1 kap. § 10 foreskrivs att om myndigheten genqpdiag éverlater teknisk
framstéllning, bearbetning eller bevarande av ebtekska handlingar till en annan
myndighet eller enskild ska dessa genom skriftligrénskommelse alaggas
skyldighet att félja de bestammelser som ar tillagap

Riksarkivets foreskrifter och uppdrag, tillsyn och kontroll

Riksarkivet har som uppdrag att utdva tillsyn ¢attrstatliga myndigheter fullgor
sina skyldigheter enligt arkivlagen och Riksarks/gireskrifter och darmed att de
allmanna handlingarna hanteras pa ett korrektBatta géaller som tidigare namnts
aven vid utkontraktering av verksamhet. | den ongkemmelse som namns i 1 kap.
§ 10 (RA-FS 2009:1) ska aven framga att saval ngyreden som arkivmyndigheten
har ratt till att vid behov kontrollera efterlevreadav bestammelserna i arkiviagen
och Riksarkivets foreskrifter. Forutom Forsvarsneakbch Polismyndigheten ar
alltsa aven Riksarkivet en aktér som utdvar tillegh kontroll av verksamhet som
utkontrakterats.

Ett problemomrade som inte berors i promemoriaattawtdvandet av kontroll och
tillsyn av verksamhet som efter upphandling haontkakterats sannolikt férsvaras.
Riksarkivet vill i sitt yttrande betona att upphéind endast ar en inledande fas i
arbetet med informationshantering och sakerhetsskydr upphandling och
utkontraktering ar genomford aterstar att aktivvéita och senare eventuellt aven
avveckla verksamheten. Riksarkivet forordar att memlan vid upphandling planerar
och budgeterar for bade forvaltning och avveckéimgitkontrakterad verksamhet
och dess information.
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Riksarkivets foreskrifter om informationssakerhet

| 3 kap. 1 8 (RA-FS 1991:1) anges att myndighetetidpande ska planera och styra
arkivets avgransning och organisation bland anvegende vilka handlingar som
innehaller sekretessbelagda uppgifter och hur hagail ska hanteras och lagras
under olika faser av bevarandet. Riksarkivet detablembilden som promemorian
lyfter fram i t.ex. kap 5 dar bland annat riskexgng beskrivs av sakerhetskénsliga
uppgifter pa grund av gemensam lagringsmiljo.

| 5 kap. 1 8 (RA-FS 1991:1) framgar att handlingader hela bevarandetiden ska
hanteras, forvaras och skyddas sa att den fysigkéogiska kvaliteten bibehalls.
Som allmanna rad anges bland annat att myndigthétefaststalla rutiner for att
skydda handlingarna mot obehdrig atkomst, maniuiaich stold och att
handlingarna endast bor vara tillgangliga for peessom inte tillhér myndigheten
efter myndighetens medgivande. Att handlingar $kaldas framgar aven av
arkivlagens 6 §, punkt 3, pa sa satt att det vaddden ingar att skydda arkivet mot
forstorelse, skada, tillgrepp och obehorig atkomst.

Promemorian betonar att allmén och sarskild séksahalys ska goras fore
utkontraktering, vilket Riksarkivet menar ar entigkoch relevant atgard.
Promemorian menar att myndigheter genom denna lalanat ska dokumentera
vilka uppgifter som ska hallas hemliga med hangdyrikets sakerhet. Riksarkivet
ser fordelar i att vara proaktiv i informationshennigens alla delar och foreskriver
t.ex. i 3 kap. 8 3 (RA-FS 2009:1) att myndighetstan vi planering av system och
rutiner ska ta stallning till vilka atgarder somhbeer vidtas for att elektroniska
handlingar ska kunna skyddas.

| 6 kap 8 2 anges att myndigheter ska upprattdanfpr hur elektroniska
handlingar ska skyddas och dokumentera de atgactlerutiner som ska vidtas och
I 8 3 anges aven att myndigheter ska genomféraskanalys innan driftsattning
eller innan uppdrag ges till annan myndighet edleskild for att bedoma behovet av
sékerhetsrutiner.

Ett stod i detta analysarbete kan vara de forgskiich den vagledning som
Riksarkivet givit ut rorande verksamhetsbaserad/seiovisning (RA-FS 2008:4).
Aven den vagledning for processorienterad inforaretkartlaggning som tagits
fram i samarbete med Myndigheten for samhaéllsslogidberedskap ar ett stéd i att
bedriva ett systematiskt informationssakerhetsarbet
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Beslut i detta #rende har fattats av riksarkivarie Karin Astrom Iko. Remissen har
handlagts av utredare Fredrik Lindberg, féredragande.

Fredih bl

Fredrik Lindberg
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