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Formel - Formkrav och elektronisk kommunikation (Ds 2003:29)

Sammanfattning

Riksarkivet

— tillstyrker FORMEL-gruppens forslag till tolkning, anpassning och
framtida anvindning av formkrav (5),

— foreslar att det fortsatta arbetet i forstahand sker i enlighet med alter-
nativ tre, dvs. med gemensam proposition och viktigare dndringar, i
andra hand i enlighet med alternativ fyra, dvs. gemensam proposition
och separat hantering inom varje departement (6.3),

— stoder tankarna om att det inom Regeringskansliet behdvs en funktion
for fortsatt forvaltning och spridning av FORM EL-gruppens forslag
(6.5).

Vad giller gruppens bakgrundstext om langtidslagring av elektroniska sig-
naturer (2.3.2) har Riksarkivet inga inviandningar i sak. Det som sigs be-
hover emellertid fortydligas. En relativt utforlig kommentar 1dmnas sist i
yttrandet.

Bedomning av olika typer av formkrav (5)

Riksarkivet stoder gruppens forslag till tolkning, anpassning och framtida
anvindningav olika termer som kan innebira formkrav. Den strukture-ring
som har gjorts av aktuella termer dr 6verblickbar och kommer enligt var

mening att kunna bidra till en 6kad klarhet inom omradet.

Proposition till riksdagen (6.3)



Nir det géller anpassningav hindrande regler foreslas i forstahand det tredje
alternativet, dvs en proposition med generella resonemang hiamtade fran
rapporten, i kombination med forslag till dndringar i sérskilt centrala
forfattningar. Enfordelskullevaraatt anpassningsarbetet verkligen kom-mer
igang och att forebilder skapas. Om det inte gar att hitta lampliga exempel
forordas det fjarde alternativet som kan genomfdras utan tidskrid-vande
samordningsarbete. Oavsett vilket alternativsomviljs kommer det sannolikt
att krdvas nagon form av samordningsfunktion inom regerings-kansliet.

Vidare utredningsarbete (6.5)

Det vore virdefullt om Formelgruppens rekommendationer kunde spridas,
inte bara till direkt berorda myndigheter och kommittéer utan till samtliga
my ndigheter, att anvindas iarbetet med myndighetsforeskrifter och i andra
sammanhang dar det dr viktigt att fa ett genomslag for teknikneu-trala
termer.

Synpunkten att det behovs en vidare spridning av FORM EL-gruppens
arbete grundar sigpaerfarenheter Riksarkivets tillsynsarbete. Regelver-ket
omfattarsavilteknikneutralasom teknikspecifika forfattningar. Pa grund av
ett kvardrojande papperstinkande uppfattas de teknikneutrala
bestdmmelserna inte sédllan som om de endast rorde pap pershandlingar. En
lista ver godkinda, teknikneutralatermer skulle underlitta savél regelarbete
som tillimpning.

Teknisk bakgrund (2.3.2)

I dentekniskabakgrundstextenomlangtidslagringav elektroniska signa-turer
sédgs att handlingar i manga fall skall bevaras under lang tid och att detta
normalt inte utgdr nagot hinder for elektroniska rutiner, men att
langtidslagringen av elektroniska signaturer medfor sérskilda problem. Som
problem anges bl.a. begriansad bevarandetid for spéarrlistor hos certi-
fikatsutfardaren och krypteringsteknikens utveckling. Det papekas ocksa
att man pa langre sikt far forlita sig dven till andra sékerhet smetoder dn
verifiering av signaturen, t.ex. siker forvaring.

Riksarkivet har 1 sak inget att invinda mot FORMEL-gruppens resone-
mang om spérrlistor m.m. Dessvirre forekommer det att myndigheter
aberopar sadana omsténdigheter som motiv for att elektroniska signaturer
inte skall behdva bevaras. M ed hinsyn till att man kan férvénta sig en 6kad
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anviandningav elektroniska signaturer nirbefintligaformkrav har anpassats,
finner Riksarkivet anledning att komma med ett forty dligande tilldgg.

Det dr sant att bevarandekraven normalt inte skall behova utgora nagot
hinder for elektroniska rutiner. En forutséttning dr dock att man redan fran
borjan viljer sadana dokumentformat som mojliggor att handlingarna kan
ldsas och presenteras med hjélp av framtida program. Det &r just detta som
avses med den teknikneutrala bestammelsen 1 5 § punkt 2 arkivlagen
(1990:782) dér det sdgs att my ndigheterna skall vilja materiel och meto-der
somdrldmpligamed héansyn till behovet av arkivbestidndighet. Verk-ligheten
ar emellertid sadan att det inte finns lampliga format for alla slags
tilllimpningar. Det innebér inte att man skall ge upp tankenpaett bevarande
av handlingarna i ursprungligt skick. Istillet bor man verka for standarder
och rutiner som kan tillgodose savil verksamhets- som beva-randekrav.

En elektronisk signatur utgor en del av den signeradehandlingen. Det innebir
att den som huvudregel skall bevaras. Av de informationsméingder som
produceras inom statsforvaltningen &r det endast en liten del som bevaras
for framtiden. Dessa handlingar skall sa langt mojligt bevaras i ursprungligt
skick, dvs. utan foOrluster avseende information, soOk- och
sammanstéllningsmojligheter och mojligheter att bedoma handlingarnas
autenticitet. Ett medvetet avlagsnandeav signaturen innebir gallring. Det far
endast ske med forfattningsstod.

Med utgangpunkt fran vad som gar att paverka kan problemen delas upp
enligt foljande:

Att spdrrlistorna inte kommer att bevaras hos certifikatsutfardaren dr for-
visso en nackdel. Det dremellertid inte tillrdckligt for att motivera en gallring
av signaturerna. En atgird som atminstonedelvis kankompen-sera forlusten
av listorna ir att utstéllaren verifieras direkt efter medde-landets ankomst
och att kontrollen dokumenteras pa ett lampligt sétt. Det maste vara varje
my ndighets ansvar att infora sadana rutiner.

En fraga som ror signaturen dr den tekniska utvecklingen och de even-tuella
mojligheterna att pa ldngre sikt forfalska signaturen, t.ex. efter att ha
manipulerat innehallet i handlingen. De elektroniska handlingarna skall
precis som FORMEL-gruppen papekar skyddas dven pa annat sétt t.ex.
genom en siker fysisk forvaring och behorighetskontrollsy stem. M an kan
dven tinka sig ett tidigt Overldmnande till arkivmyndigheterna bl.a. i sy fte
att minska manipulationsrisken.



Vad giller den tekniska livsiingden i évrigt aberopas ofta att signaturen
forstors nér den elektroniskt signerade handlingenkonverteras foratt kun-na
ldsas pa langre sikt. Vi menar att detta inte behdver vara ett problem om
man véljer ritt format fran borjan. Det giller savil signatur som handlingen
iovrigt. I de fall en konvertering trots allt blir nodviandigmaste upp gifterna
isignaturen, t.ex. vem som har signerat, tidsupp gifter m.m, 6verforas till ett
format som kan bevaras. De maste ocksa framledes kunna presenteras
tillsammans med handlingen.

Nir det giller kommunikation myndigheter emellan dr det mojligt att
astadkomma gemensamma formatval, sdkra rutiner m.m. genom Gverens-
kommelser eller foreskrifter. For att kunna paverka formatet hos de hand-
lingar som inkommer till my ndigheterna fran medborgare och foretag krivs
normalt lagstiftning. Dettaframfordes ocksairapporten Digitala signaturer -
en teknisk och juridisk oversikt (Ds 1998:14).

Detta drende har beslutats av riksarkivarie Tomas Lidman. Nérvarande vid
denslutligabehandlingen av drendet var arkivradet Per Jansson, 1:e arkivarie
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