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[Musik]

Marie Lennersand: Och dar ar det ju ocksa sa att om man pratar
bevarande av arkivhandlingar ... | vanliga fall brukar man ju inte
tanka sig att arkivet faktiskt kan bli forstort, men ar det
krigsberedskap sa ar ju det ... Jag ska inte saga hégre sannolikhet,
men det blir pa ett annat satt.

[Musik]

Andréa Grangsjo: Du lyssnar pa Arkivpodden fran Riksarkivet. Jag
heter Andréa Grangsjo och med mig i studion har jag Marie
Lennersand, som ar sakerhetschef pa myndigheten. Vi ska prata om
arkiv och beredskap.

Marie, varfor ska vi prata om arkiv och beredskap?

Marie: Ja, men sa som laget i varlden ser ut ar ju fragor om kris- och
krigsberedskap aktuella for hela samhallet, och da blir de ju det for
arkiven ocksa. Och det ar manga som har hort av sig till Riksarkivet
och haft fragor om det har, sa vi tankte att en poddserie ar ett bra satt
att ta upp amnet. Det har blir det férsta av tre avsnitt som pa olika
satt belyser det har. For arkiv och beredskap, det berér hela
arkivsektorn, aven dem som arbetar med informationshantering,
alltsa pa alla olika satt. Dessutom, jobbar man med beredskapsfragor
eller sdkerhet kan man ocksa ha nytta av att fa in arkiven i arbetet.

Andréa: Men ar gamla papper verkligen sa viktiga? | kriser och krig
dor ju manniskor och stader forstors.
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Marie: Ja, det dar ar en fraga man kan stalla. Men arkiv kan ju
innehalla valdigt kansliga uppgifter. Och sarskilt om det pagar ett krig
kan det vara sa att de far bara inte komma i fel hander. Och sen,
alltsa efterat, nar man ska bygga upp samhallet igen, da behdver
man arkiven for att kunna veta hur allting ska vara, i stort och smatt.
Det kan vara allting fran ritningar till uppgifter om vem som ager
fastigheter och ... Ja, allt sant, det behéver man ha kvar. Darfor blir ju
arkiven viktiga.

Andréa: Jaha, sa nar man pratar om totalférsvar sa ingar arkiven?

Marie: Ja. Totalférsvar, det ar ju all verksamhet som behdvs for att
forbereda Sverige for krig. Och beredskapsplanering, det ar att
planera for totalforsvaret. Myndigheter ska planera for det har och de
ska planera for att vid hojd beredskap, nar det ar krigsfara, ska man
kunna fortsatta sin verksamhet sa langt det ar majligt, alltsa utifran
de forhallanden som rader och utifran vilken personal man har
tillgang till. Det finns beredskapsmyndigheter som har ansvar inom
sarskilda sektorer, men beredskapsplanering, det ar nagonting som
alla myndigheter, kommuner, regioner — alla verksamheter ansvarar
for det for sig sjalva.

Andréa: Sa vad ska man tanka pa?

Marie: Det viktigaste som jag tycker att man ska ta med sig fran det
har som vi pratar om idag, det ar att man ska se till att arkiven ingar i
beredskapsplaneringen for den verksamheten, alltsa fér myndigheten
eller kommunen eller sa dar, sa att det blir inkluderat och en naturlig
del i det. Sa att man inte har nagon sakerhetsavdelning som sitter
och beredskapsplanerar som inte kommer ihag att det finns ett arkiv
eller som inte tanker pa det. For arkiv kan vara lite sa dar en egen
varld. De ska ju skétas valdigt noga och arkivarierna vaktar sa att
ingen kommer och ser till att det blir oordning. Risken finns ju da att
de som sitter och beredskapsplaner tanker: "Ja ja, det som finns i
arkivet, det ar inaktuellt eller det ar sant som verksamheten inte
behover." Det ar darfor man lagger i arkivet, for att man inte behover
det. Men det dar kan ju vara feltankt, for i arkivet kan det finnas
jattekanslig information, vilket kan blir riktigt farligt i en krigssituation
om man inte har koll pa den. Och som sagt, man kan behdéva det
som finns i arkivet under tiden ett krig pagar eller for att bygga upp
samhallet efterat. Man brukar ju sdga att arkiven ar samhallets
minne, sa utan dem far val samhallet minnesforlust. Och det inser
man ju att det vill vi inte ha.

Andréa: Vad ska man boérja med?
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Marie: Nar man ska gora beredskapsplanering for ett arkiv, maste
man borja med att fundera egentligen Over tre saker. For det forsta,
vilka hotbilder som finns, alltsa dels generellt mot Sverige eller mot
den del av landet dar man befinner sig, men ocksa om det finns
sarskilda hotbilder mot arkivet. Eller mot den verksamhet som arkivet
utgar ifran och som kan drabba arkivet. Sen maste man fundera 6ver
vad i arkivet som ska skyddas, vad ar skyddsvart i arkivet? Hur ska
man skydda det? Och den tredje saken ar ocksa ... Vad ska man
saga? Varfor har man arkivet, alltsa vilka krav staller verksamheten
pa arkivet, vad behdver man arkivet till under tiden da kriget eller
krisen pagar. Sa det ar tre olika saker att tanka pa.

Andréa: Men det har med hotbild, hur ser hotbilden ut? Den
forandras val over tid?

Marie: Ja. Det dar ar nagonting som ... Alla som tar del av media ser
ju att det finns mycket hot och man brukar prata om skarpt
sakerhetslage. Men det dar har ju egentligen alltid funnits. Och for
Riksarkivet har faktiskt hotbilderna i samhallet varit, ja, jag skulle
saga nastan alltid aktuella. Om man tittar under 1900-talet langre
tillbaka var det sa dar att ja, men nar det var varldskrig var man
valdigt orolig for att det skulle bli luftanfall som skulle forstora. Man
var orolig for karnvapen, och det ledde ju faktiskt till att man bygger
den har valdigt sdkra depan som Riksarkivet har i Stockholm. Den
ska vara fulltraffsaker vid ett karnvapenanfall. Men sen nar aren gar,
det vet vi ju alla att det blir nedrustning av det militdra. Da bygger
man arkivdepaer ovan jord. Sen blir det ocksa en digitalisering av
samhallet och da bdrjar det bli sa att cyberattacker och sant dar blir
hotbilder fér arkiven, precis som for alla andra. Och i dag ar det alla
hotbilderna pa en gang. Vi kan tanka oss att det ska bli liksom, ja,
vad ska vi saga, traditionellt krig med markstrider, karnvapen ar
aktuellt, cyberkrig. Det finns ju ocksa det man brukar kalla for
informationskrigforing, alltsd sant som desinformation och paverkan.
Dar har ju arkiven ocksa, vad ska vi saga, en roll i och med att det ar
ju dar man férvarar information som ska vara korrekt. Sa allt det har
ar aktuellt for arkiven. Det ska man ha med sig nar man planerar.

Andréa: Men innan man kom pa att man skulle bygga under jord, da
vill man val bygga pa héjden?

Marie: Ja. Riksarkivet Iag ju i Stockholm pa Riddarholmen i ett hus
som man byggde pa 1800-talet. Det var alldeles for litet, sa da hade
man storstilade planer pa 30-talet att man skulle bygga ett héghus.
Ett hoghus eller flera hoghus, det varierade lite i planerna. De skulle
vara minst tio vaningar hoga. Det har skulle ligga pa Karlaplan i
Stockholm, dar Faltoversten ligger i dag. Men sen borjade man
fundera 6ver, men vanta nu, hotbilder, luftangrepp ... Sa Riksarkivet
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horde av sig till Férsvarsmakten och fragade: "Ar det héar en bra idé?"
De svarade direkt: "Nej, med tanke pa risken for luftangrepp ska ni
inte bygga ett hoghus for arkiven." Sa i stallet graver man sig ner
under jorden och det ar det som till slut blir Riksarkivets lokaler i
Marieberg i Stockholm.

Andréa: Spannande! Da vet vi varfor Riksarkivet i Stockholm ligger
dar det ligger. En krigsplanering kan man val ha nytta av i andra
situationer ocksa?

Marie: Ja, som samhallet ser ut i dag, eller som varlden ser ut, det
finns ju valdigt manga olika hemska saker som kan handa. Jag
menar, har pratar vi om krigsplanering, men det finns ju terrorhot,
klimathot, naturkatastrofer, aven cyberattacker och sant dar. Alla de
har sakerna har gemensamt att om man ser till alltsd vad som rent
konkret kan handa sa ar ju det lite samma saker. Det spelar ingen roll
om det ar krig eller terrorattack. Det kan leda till att ett hus brinner
upp. Klimathot kan ocksa leda till att det blir brander och sa vidare.
Cyberattacker kan ju faktiskt vara riktade mot infrastruktur och goéra
till exempel att elektriciteten ligger nere for hela stader eller sa. Vi vill
ju inte att det ska handa, men det skulle kunna handa. Den har
planeringen som man har da, ja, det ar liksom lite samma scenarion,
oavsett vad det ar for sak som hander.

Andréa: Ar arkiv sarskilt hotade om det skulle bli krig?

Marie: Det kan de faktiskt vara. Man kan ju kanske latt tdnka att vem
bryr sig om gamla papper som ligger? Men tyvarr ar det sa att ser
man pa moderna krig som pagar runt om i varlden, inte minst i
Ukraina, finns det en hel del exempel pa att arkiv medvetet har
attackerats och forstorts. Alltsa att man har ... Det ar inte sa att man
har bombat en stad och arkivet har rékat ligga i vagen, utan det
verkar ibland som att man faktiskt har siktat pa det. Det kan ju vara
ett satt att skada samhallet, men det kan ju ockséa vara sa att man vill
skada den verksamhet som arkivet tillhér. Sen kan det ju ocksa vara
sa att man attackerar arkivet, alltsa inte for att forstéra det, utan for
att man vill komma at det som finns i det. Det kan ju ocksa vara sa
att man, hur ska jag saga, plundrar arkivet. Inte for att man
egentligen vill komma at vissa uppgifter utan for att man kanske tror
att det finns vardefulla gamla dokument som man kan salja. Sen kan
det ocksa vara sa att man plundrar byggnaderna fér att man vill
komma at datorer och sadana saker som man kan tjana pengar pa.

Andréa: Men finns det andra satt som arkiven kan paverkas pa?

Marie: Ja, alltsa, om man tanker sig en krigssituation, ja, att man
slapper bomber 6ver stader eller nagot sant, sa ar det ju naturligtvis
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sa att sjalva byggnaderna kan skadas, aven om inte de ar maltavian.
De kan brinna ner eller bli férstérda, dversvammade eller sa. Sen
kan det ocksa vara sa att om det som hander gor att elektricitet eller
natverk ligger nere, da funkar ju inte verksamheten. Och arkiv, aven
om man har papper i arkivet, sa ar det ju anda sa att det ar valdigt
mycket e-arkiv och datorer som man jobbar med. Och ja, det funkar
ju inte da. Men da kan kanske pappersdokumenten i arkivet bli
viktiga att plocka fram som ett alternativ. Sen kan det ocksa vara sa
att om det ar krig eller en allvarlig kris, da kanske man inte far nagon
personal till arkivet, antingen for att de inte kan ta sig till arkivet eller
ocksa for att de kanske har blivit inkallade i det militara eller inkallade
till att ha nagra andra uppgifter i samhallet, eller kanske blir flyktingar.
och da ar det sa dar ... Ja, men vad hander med arkivet om det blir
staende utan personal i veckor eller manader eller i varsta fall ar?
Det ar ocksa sant dar som man maste ... Det ar en hotbild i sig. Men
sen kan man ocksa tanka sig att det pagar ett krig, men dar man
sjalv ar med sitt arkiv dar fortsatter allting som vanligt. Men det ar ju
anda sa att ... Jag menar, om det land man lever i har drabbats av
nagot sant staller det krav pa beredskap. Man kanske maste ha
andra arbetsuppgifter eller jobba pa andra satt. Pa olika satt blir det
anda inte helt normalt som verksamheten fortsatter.

Andréa: Ja, det ar manga saker man behdver tanka pa. Hur vet vi da
vad som behover skyddas i arkiven?

Marie: Ja, man brukar prata om skyddsvarden, och det ar alltsa det
som man ska skydda. For arkiv pratar man da givetvis om innehallet i
arkiven. | viss man kan det ju ocksa vara sjalva verksamheten, alltsa
att man bedriver arkivverksamhet. Men de viktiga skyddsvardena, de
ska man ha koll pa aven i normalfallet. Det far man med lite olika
metoder. Informationsklassning, enligt MSB:s foreskrifter om
informationssakerhet. Man ska gora sakerhetsskyddsanalys, sa att
man har klassificerat uppgifter om Sveriges sakerhet i enlighet med
sakerhetsskyddslagstiftningen och Sapos foreskrifter om
sakerhetsskydd, riskanalyser, kontinuitetsplanering ... Man ska ha
koll pa Riksarkivets foreskrifter, inte minst nar det galler arkiviokaler.
Allt det har ska man ... Det har ingenting med krigsplanering att goéra,
utan det ar den vanliga grunden for en god informationshantering och
informationssakerhet. Sa allt det har ska man ha gjort, och da vet
man ganska mycket om sina skyddsvarden. Men om det ar
krigsberedskap vi pratar om, da kravs det att man jobbar vidare, for
da racker det inte med det har.

Andréa: Hur gér man da?

Marie: Man fortsatter med sina analyser, fast utifran perspektivet
krig. Man funderar 6ver vad ar det da som behdver skyddas och vad
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ar det for skyddsatgarder som behdvs. For att i vanliga fall om man
pratar om att det finns saker i arkiven som ... Ja, det finns saker med
sekretess som obehdriga inte far titta pa. Men ar det en krigssituation
kan det vara liv eller dod, bokstavligt talat, eller Sveriges sakerhet, att
viss information inte far komma ut. Och det inser man att det har
steppat upp fran det normala. Det ar ocksa sa att man maste fundera
over vad i arkiven maste vi ha kvar efterat? Vad vill vi verkligen inte
forlora av det i arkiven? Dar ar det ocksa sa att om man pratar
bevarande av arkivhandlingar ... | vanliga fall brukar man ju inte
tanka sig att arkivet faktiskt kan bli forstort, men ar det
krigsberedskap sa ar ju det ... Jag ska inte saga hégre sannolikhet,
men det blir pa ett annat satt. Sa att ja, man maste tanka anda lite
annorlunda. Och det ar ju s& att om man till exempel funderar éver
vad som inte far rdjas foér obehdriga, sarskilt inte frammande makt,
da finns det sant som rér Sveriges sakerhet, som absolut inte far
komma ut, men det kan ju ocksa finnas information som inte rér
Sveriges sakerhet utan kanske snarare lokala férhallanden eller
vissa personer som skulle kunna raka extremt illa ut. Det kan ju vara
nyckelpersoner i samhallet pa olika satt. Det kanske inte ar Sveriges
sakerhet pa den nivan, men det ar anda inte sa att man vill att de ska
raka illa ut.

[Andréa hummar instammande]

Marie: S& dar maste man se bredare pa vad som ar kansligt. Sen ar
det ocksa sa att det man maste veta ar att om det rader hojd
beredskap eller krig, s& kan det vara sa att den verksamhet, alltsa
den myndighet som arkivet tillhér, de kanske maste ha tillgang till
speciell information for att kunna bedriva sin verksamhet. Det kan ju
vara sa att de planerar for olika alternativa arbetssatt, till exempel om
det ar sa att strdmmen ligger nere, da kanske de maste ha tillgang till
pappersdokument, och det ska man ha planerat i forvag. Det har ar
det man kallar kontinuitetsplanering, som man ska ha gjort i vanliga
fall, men det ar ocksa beredskapsplanering fér hela verksamheten.
Hela verksamheten maste kunna tala om "Vad behdver vi arkivet till”.
Sen kan det ju finnas andra i samhallet som behdver tillgang till
arkivet, alltsa att de har lite andra krav an i normalfallet och det
maste man ju ocksa veta, da. S& att nej, det &r ganska manga saker.
Men sen har vi ocksa ett perspektiv som man sallan tanker pa nar
det galler informationsklassning, och det ar vad som behdvs for att
bygga upp samhallet efter ett krig. Fér det kan ju vara ... Vad ska vi
saga, information pa bredden. For det finns ju valdigt mycket stort
och smatt som man vill ha, behdver ha, for att samhallet ska fungera.
Ser man pa olika krig som har varit, till exempel pa Balkan, sa ser
man att det ar mycket konflikter kring vem som agde fastigheter och
sant dar. Da behdver man sina arkiv. Men det kan ju ocksa vara
smadetaljer, och det maste man ha koll pa. Sen maste man ju ocksa
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ha arkiv som behdvs ifall den egna verksamheten ligger nere. Det
kan ju faktiskt vara sa att ett krig gor att ens egen myndighet, eller
vad det nu ar, inte kan jobba. Sag att det har gatt tva ar. Det kanske
inte ar sa att man bara kan starta om fran noll, utan vad behdvs for
att fa i gadng verksamheten? Sen, nar man tittar pa det som ar
skyddsvart, finns det ocksa ett annat perspektiv och det handlar om
kulturarv. Eller ja, dokument i arkiven som ar historiskt eller
kulturhistoriskt valdigt vardefulla, pa olika satt. | Riksarkivet kan det ju
vara gamla fredstraktater eller ... Vi har ju praktdokument fran
Uppsala méte 1593 eller Drottning Kristinas abdikationsakt. Sadana
saker som ar valdigt speciella dokument. Sen ar det ju sa att enligt
arkivlagen ar myndigheternas arkiv kulturarv, alltsa hela arkiven. Men
om man ska plocka ut sant som ar sarskilt skyddsvart ur det har
perspektivet, blir det &anda en mindre mangd dokument. En del av de
dar kan ju ocksa vara ekonomiskt vardefulla fér samlare, sa det kan
finnas en hotbild mot dem pa sa vis att nagon kan vilja stjala dem, for
att man vill ha dem, sa att saga. Det har ar ju ett perspektiv, att det
skyddsvarda i arkiven kan géra dem till en maltavla fér en fiende. Det
kan vara sa att man vill komma 6ver kanslig information, det kanske
ar sa att man vill plundra dem pa kulturarv, men man kan vilja
komma at arkiven. Och det ar en risk for hela verksamheten, for det
kan ju betyda att nagon attackerar och skadar personalen for att man
vill komma at arkivet. Det ar ju valdigt viktigt att alla har koll pa det
har, sa att man vet att det hander.

Andréa: Nu nar du pratar, da pratar du om platsen och hur det ser ut
dar. Pratar du bara om papper har? Allt finns val digitalt nu?

Marie: Det kan ju lata som att det bara ar papper jag pratar om, fast
egentligen ar det sa att skyddsvardena i arkiven ar bade analogt och
digitalt, alltsa inte bara papper. Det digitala ar ju jatteviktigt. Man kan
ju tycka sa har att ja, men nu for tiden ligger val all information pa
nagon dataserver, men en jatteviktig del i den har
beredskapsplaneringen ar att man vet vad som hander om den dar
dataservern gar ner eller blir forstord. For aven om det ar sa att man
har ndgon stor datahall som till och med kanske ligger i nagot annat
land, ja, men blir det krig kanske den ocksa blir forstérd. Sa i hela det
har ingar att man ska veta att de it-ldsningar man har valt fér e-arkiv,
till exempel, ar sa robusta att de klarar en sa extrem situation som ett
krig. Och dar kan det ju vara sa att man kanske anlitar ett it-foretag.
Vet man att de inte bara lagger ner nar det blir krig? Det dar maste
man ha koll pa sa att det inte kommer som en hemsk éverraskning
att 0jda, nu blev det hojd beredskap och nu har vi inte langre tillgang
till vart e-arkiv.

[Andréa smaskrattar]
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Marie: Sa vill man inte ha det. Sen ar det ju naturligtvis ocksa sa att
sant som cybersakerhet ar en viktig del for arkivet ocksa.
Cyberattacker och cyberspionage och sant dar. Det ar ju en del i
krigféringen numera, sa det ska man ha med i planeringen. Dar ar
det sa att en del i cyberattacker kan vara att man hackar sig in och
forvanskar information och det far ju inte handa, om det galler arkiv.
Dar maste man kunna lita pa informationen. Sa att det ar jatteviktigt.
Men det ar ocksa en del av vanlig cybersakerhet, som man
egentligen alltid ska ha i sin verksamhet.

Andréa: Om man har koll pa hotbilderna och sina skyddsvarden, vad
gor man sen?

Marie: Ja, sen maste man veta vilka sarskilda krav som
verksamheten som arkivet tillhér har pa en under ett krig eller om det
nu ar en stor kris. Det ar ju sa att myndigheter, olika offentliga och
privata aktorer av alla slag, behdver kunna fortsatta att bedriva sin
verksamhet om det ar krig eller h6jd beredskap. Da ska man skapa
det man kallar en krigsorganisation och bemanna den. P4 MSB:s
webbplats finns det stddmaterial dar man kan lasa mer, for att veta
hur man ska gora. Allt det har handlar om att man ska analysera fram
vad i verksamheten som ar prioriterat, och man ska se till att det
finns personal och andra resurser till det. Och dar maste ju arkivet
komma in. Men hur det kommer in i det hela, det ar ju det man
kommer fram till i analysen. Det kan ju vara sa att man kommer fram
till att arkivet ar jattekritiskt for verksamheten. Det maste finnas
arkivarier som ar pa plats, vad som an hander, och da kanske de ska
vara krigsplacerade. Eller ocksa beddmer man att sa ar det inte och
da behdver man inte ha krigsplacerade arkivarier. Oavsett vilket ska
arkivet vara med har sa att man har planerat for hur det ska vara, sa
att saga.

Andréa: Nu har vi fatt reda pa en massa bra saker, men vad ar
viktigast for de som lyssnar att ta med sig?

Marie: Det ar ju sa att det finns inte en mall som alla kan anvanda,
utan varje verksamhet ska ha sin egen beredskapsplanering. Och
det ar ju det viktiga, det ska vara fér den egna verksamheten, sa att
alla skyddar sitt arkiv pa det satt man sjalv bedémer ar mojligt och
nédvandigt. Behoven man har beror pa vilka skyddsvarden man har,
det beror pa hoten mot dem och en massa andra faktorer ocksa. Sen
ar det sa att totalférsvar betyder fér oss i dag planering. Det har ar ju
en planering som man kan ha nytta av aven vid andra, det man kallar
fredstida, kriser. Det finns ju andra saker som kan handa. Det ar ju
inte bara krig, for det hoppas vi val kanske inte ska intraffa just nu i
alla fall.
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Andréa: Nej, det hoppas vi verkligen inte. Tack, Marie! Missa inte
nasta avsnitt, da far du veta mer om vad man goér om det inte gar att
skydda arkiven. Evakuering, undanforsel och forstoring.

Tack for att du har lyssnat pa Arkivpodden, podden som vill sprida
kunskap, tankar, kultur och Oka intresset for arkiv och samhallsviktig
information. Vill du veta mer om Riksarkivet, ga in pa riksarkivet.se.
Vi som har gjort den har poddserien ar Andréa Grangsjo och Marie
Lennersand fran Riksarkivet.

[Musik]
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